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Warszawa, dnia 7 stycznia 2025 r.

BIURO SPRAW WEWNETRZNYCH

STRAZY GRANICZNEJ

SW-01.0910.5.2024

Egz. pojedynczy

Pani plk SG Malgorzata WIACEK

NACZELNIK

Wydziahu 11

Biura Spraw Wewnetrznych
Strazy Granicznej

SPRAWOZDANIE Z KONTROLI

Wydziatu II

Biura Spraw Wewnegtrznych Strazy Granicznej

Na podstawie § 24 zarzadzenia nr 100 Komendanta Gtownego Strazy Granicznej z dnia
29 grudnia 2023 r. w sprawie sposobu i trybu realizacji kontroli wewnetrznej oraz zasad
koordynacji dziatalnosci kontrolnej w Strazy Granicznej (Dz. Urz. KGSG z 2023 r. poz. 109
oraz Dz. Urz. KGSG z 2024 r. poz. 2) ponizej przedstawiono sprawozdanie z kontroli:

1. Podmiot kontrolowany: Wydziat II Biura Spraw Wewnetrznych Strazy Granicznej,
z siedzibg w Warszawie, al. Niepodleglosci 100, 02-585 Warszawa (w okresie objetym
kontrolg: ul. Komitetu Obrony Robotnikéw 23, 02-148 Warszawa).

Funkcje kierownika podmiotu kontrolowanego w okresie objetym kontrolg pehnita:

ptk SG Matgorzata WIACEK.

2. Kontrole przeprowadzil zespol w skladzie:

1) kierownik zespotu:

2) czlonkowie zespotu:

— zastgpca naczelnika
Wydzialu  Ochrony  Informacji  Biura  Spraw
Wewngetrznych Strazy Granicznej, upowaznienie nr 257
z dnia 18 wrzesnia 2024 r;

— starszy specjalista
Wydzialu  Ochrony  Informacji  Biura  Spraw
Wewngetrznych Strazy Granicznej, upowaznienie nr 256
zdnia 18 wrzesnia 2024 r. (nie uczestniczyt

w czynnosciach kontrolnych);
I - ydiaiu Ochrony

Informacji Biura Spraw Wewnetrznych — Strazy
Granicznej, upowaznienie nr 258 z dnia 18 wrze$nia
2024 r.;

— starszy specjalista
Wydzialu  Ochrony  Informacji  Biura  Spraw
Wewngetrznych Strazy Granicznej, upowaznienie nr 259
z dnia 18 wrzesnia 2024 r.;
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3. Kontrola zostala przeprowadzona w dniach: 27 wrze$nia 2024 r. — 2 grudnia 2024 r.
4. Okres objety kontrola: od 1 stycznia 2021 r. do 31 grudnia 2022 r.

5. Opis ustalonego stanu faktycznego ze wskazaniem dowodow, na ktorych oparto
ustalenia.

Zespdt kontrolny dokonat kontroli dokumentéw/materiatéw bedacych na stanie
funkcjonariuszy Wydzialu II BSWSG, zaewidencjonowanych w nizej wymienionych
urzadzeniach ewidencyjnych begdacych na stanie kancelarii tajnej BSWSG oraz Wydziatu II
BSWSG:

1) dziennik ewidencyjny ZASTRZEZONE WYCHODZACE, wg Rdet. SW-OI-7/21,
rozpoczety dnia 04.01.2021 r., zakonczony dnia 30.12.2021 r. na poz. Z-212;

2) dziennik ewidencyjny ZASTRZEZONE WCHODZACE, wg Rdet. SW-OI-6/21,
rozpoczety dnia 04.01.2021 r., zakonczony dnia 31.12.2021 r. na poz. Z-330;

3) dziennik ewidencyjny DOKUMENTY WLASNE BSWSG, wg Rdet. SW-OI-Z-3/21,
rozpoczety dnia 05.01.2021 r., zakonczony dnia 31.12.2021 r. na poz. PF-1005;

4) dziennik ewidencyjny DOKUMENTY WLASNE BSWSG, wg Rdet. SW-OI-Z-6/22,
rozpoczety dnia 03.01.2022 r., zakonczony dnia 30.12.2022 r. na poz. Z-899;

5) dziennik ewidencyjny POUFNE WCHODZACE, wg Rdet. SW-OI-Z-4/22, rozpoczety
dnia 03.01.2022 r., zakonczony dnia 30.12.2022 r. na poz. PF-970;

6) dziennik ewidencyjny POUFNE WCHODZACE, wg Rdet. SW-OI-Z-4/21, rozpoczety
dnia 04.01.2021 r., zakonczony dnia 30.12.2021 r. na poz. PF-981;

7) dziennik ewidencyjny POUFNE WYCHODZACE, wg Rdet. SW-OI-Z-5/22, rozpoczety
dnia 03.01.2022 r., zakonczony dnia 30.12.2022 r. na poz. PF-466;

8) dziennik ewidencyjny POUFNE WYCHODZACE, wg Rdet. SW-OI-Z-5/21, rozpoczety
dnia 05.01.2021 r., zakonczony dnia 30.12.2021 r. na poz. PF-643;

9) dziennik ewidencyjny ZASTRZEZONE WCHODZACE, wg Rdet. SW-OI-2/22,
rozpoczety dnia 03.01.2022 r., zakonczony dnia 27.12.2022 r. na poz. Z-215;

10) dziennik ewidencyjny ZASTRZEZONE WYCHODZACE, wg Rdet. SW-OI-3/22,
rozpoczety dnia 03.01.2022 r., zakonczony na poz. Z-170 z dnia 27.12.2022 r.;

11) dziennik Decyzji, Zarzadzen, Rozkazéw Ministra Spraw Wewngtrznych i Administracji
wg Rdet. SW-OI-27/18, rok 2021 zakonczony na poz. 1/Dec., rok 2022 zakonczony na
poz. 1/Z,

12) dziennik ewidencyjny Decyzji, upowaznien, pelnomocnictw, polecen Komendanta
BSWSG, wg Rdet SW-6/2020, rozpoczety dnia 07.01.2020 r., rok 2021 zakonczony na
poz. 348/Dec. z dnia 31.12.2021 r., rok 2022 zakonczony na poz. 279/Z z dnia
30.12.2022 r.;

13) rejestr wydanych przedmiotow, wg Rdet-SW-29/18, rozpoczety dnia 13.02.2018r.,
rok 2021 zakonczony na poz. Z-134 z dnia 21.12.2021 r.;

14) rejestr wydanych przedmiotow, wg Rdet-OI-8/22, rozpoczety dnia 04.01.2022r.,
rok 2022 zakonczony na poz. PF-129 z dnia 19.12.2022 r.;

15) karty RWD o nr.: 15, 16, 18, 47, 55, 61, 73, 77 — w przedmiotowych kartach w okresie
objetym kontrola, nie stwierdzono rejestracji dokumentow niejawnych;

16) protokoty brakowania dokumentow niearchiwalnych — oznaczonych symbolem ,.Bc”,
ktoérymi zostaty zniszczone dokumenty z okresu objetego kontrola, o nr:

a) 153/2023 z dnia 12.04.2023 r. (nr RPW/2642/2023) zawierajacy 8 zatacznikéw,
sprawdzono:
— zalagcznik nr 1 zawierajacy 257 poz., poz. od 3 do 257,
— zalgcznik nr 2 zawierajacy 486 poz., poz. od 1 do 416,
— zalgcznik nr 5 zawierajacy 303 poz., poz. od 1 do 303,
— zalgcznik nr 6 zawierajacy 118 poz., poz. od 1 do 104,
— zalgcznik nr 7 zawierajacy 570 poz., poz. od 1 do 570,
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b) 353/2021 z dnia 22.09.2021 r. zawierajacy 3 zataczniki, sprawdzono zatacznik nr 1
zawierajacy 1034 poz., poz. od 836 do 1034;

17) dziennik ewidencyjny szyfrofaksy wchodzace, Tom II, wg Rdet-SW-EA-Z-15/21,
rozpoczety dnia 10.11.2021 r., rok 2021 zakonczony na poz. PF-625 z dnia 30.12.2021 r.,
rok 2022 r. zakonczony na PF-523 z dnia 28.12.2022 r.;

18) dziennik ewidencyjny szyfrofaksy wchodzace BSW SG, wg Rdet SW-Z-11/20, rozpoczety
dnia 17.12.2020 r., rok 2021 zakonczony na poz. 151 z dnia 31.12.2021 r., rok 2022
zakonczony na poz. 130 z dnia 09.06.2022 r.;

19) dziennik ewidencyjny szyfrofaksy wchodzace, wg Rdet-SW-Z-1/2021, rozpoczety dnia
04.01.2021 r., zakonczony na PF-575 z dnia 09.11.2021 r.;

20) dziennik ewidencyjny szyfrofaksy wychodzace, wg Rdet SW-EA-Z-11/21, rozpoczety
dnia 29.01.2021 r., rok 2021 zakonczony na poz. 79 z dnia 29.12.2021 r., rok 2022 na
poz. 31 z dnia 15.12.2022 r.;

21) dziennik ewidencyjny szyfrofaksy wchodzace, wg Rdet SW-Z-12/22, rozpoczety dnia
27.05.2022 r., rok 2022 zakonczony na poz. 293 z dnia 30.12.2022 r.;

22) ksiazka rejestracji kart wychodzacych BSW SG, wgRdet SW-PF-32/18, rozpoczeta
dnia 29.05.2018 r., rok 2021 zakonczony na poz. PF-22 z dnia 14.04.2021 r.;

23) dziennik ewidencyjny szyfrofaksy wychodzace, wg Rdet SW-Z-2/2021, rozpoczgty dnia
02.02.2021 r., rok 2021 zakonczony na poz. PF-59 z dnia 12.10.2021r., rok 2022
zakonczony na poz. PF-46 z dnia 21.11.2022 r;

24) ksiazka rejestracji kart -Warszawa BSWSG, wg Rdet SW-PF-11/18, rozpoczgta dnia
30.01.2018 r., rok 2021 zakonczony na poz. PF-479 z dnia 30.12.2021 r., rok 2022
zakonczony na poz. PF-417 z dnia 30.12.2022 r.

Ponadto, w zakresie bezpieczenstwa teleinformatycznego zespot kontrolny sprawdzit nw.:

1) wykazy IND zainstalowane w STI Wydziatu Il BSWSG przeznaczone do przetwarzania
informacji niejawnych do klauzuli ,,poufne” 1,.tajne” :
— RWP: SW-EA-Pf-115/19 — dysk twardy zainstalowany w STI
o identyfikatorze w _okresie_objetym kontrolg dysk twardy
zainstalowany byl w systemie onr ﬁ),

— RWP: SW-EA-Pf-114/19 — dysk twardy zainstalowany w STI _
o identyfikatorze w_okresie objetym kontrola dysk twardy
zainstalowany byl w systemie onr %

RWP: SW-EA-Pf-57/19 — dysk twardy zainstalowany w STI ”, o identyfikatorze

RWP: SW-EA-0-38/20 — dysk twardy zainstalowany w _ o identyfikatorze

2) dokumentacj¢ administratorow systemow:
— dziennik pracy administratora - —RWD 59 SW-0I-3/21,
— karta zapoznania si¢ z dokumentacja bezpieczenstwa
— dziennik Pracy Lokalnego administratora

— dziennik dziatan administratora centralnego
(w okresie objetym kontrolag nr RWD 64-SW-0I-3/22).

—RWD 59 SW-OI-1/21,
— SW-0I-Z-274/8/DW/20,
— RWD 59-SW-0I1-2/24

W wyniku kontroli ustalono, co nastepuje:

a) nie stwierdzono przypadku udostgpnienia dokumentoéw/materialéow niejawnych osobie
nie posiadajacej odpowiedniego poswiadczenia bezpieczenstwa upowazniajagcego do
dostepu do informacji niejawnych oraz aktualnego zaswiadczenia o odbytym przeszkoleniu
w zakresie ochrony informacji niejawnych;

b) funkcjonariusze Wydziatu I BSWSG przetwarzali informacje niejawne w odpowiednich
strefach ochronnych zgodnie z przepisami o ochronie informacji niejawnych tj.: decyzja
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nr 234 Komendanta Nadwislanskiego Oddziatu Strazy Granicznej z dnia 25.09.2019 r.
w sprawie wprowadzenia w Komendzie Nadwislanskiego Oddzialu Strazy Granicznej
»Planu Ochrony Informacji Niejawnych Komendy Nadwislanskiego Oddziatu Strazy
Granicznej, w tym w razie prowadzenia stanu nadzwyczajnego”, z p6zn. zm. (Dec. nr
210/20 Komendanta NwOSG z dnia 27.11.2020 r.) oraz Planem Ochrony Informacji
Niejawnych Biura Spraw Wewnetrznych z dnia 28.05.2021 r. (SW-01.0154.3.2021),
atakze dokumentacja okre$lajaca poziom zagrozen zwigzanych z nieuprawnionym
dostgpem do informacji niejawnych lub ich utratag w Biurze Spraw Wewnetrznych Strazy
Granicznej z dnia 28.05.2021 r. (SW-01.0154.4.2021) z p6zn. zm. w formie aneksow.
Pomieszczenia, w ktorych przetwarzano i1 przechowywano dokumenty zawierajace
informacje niejawne, ujete byly w wykazie pomieszczen lub obszarow, w ktorych mogly
by¢ przetwarzane informacje niejawne. Nie stwierdzono przetwarzania dokumentow
niejawnych poza wyznaczonymi do tego pomieszczeniami,
zgodno$¢ stanu faktycznego dokumentéw niejawnych ze stanem ewidencyjnym w okresie
objetym kontrolag w urzadzeniach ewidencyjnych, wymienionych w pkt 1-14; 17-24,
obieg materialdow niejawnych pod katem dokonywania kompletnosci zapisow
potwierdzenia pobrania i zwrotu dokumentu, potwierdzenia faktu wiaczenia dokumentu
do teczki, dokumentowania ujecia dokumentu na ewidencji innego urzadzenia
ewidencyjnego oraz dokumentowania przekazywania materiatdéw niejawnych, odbywat si¢
zgodnie z obowigzujacymi przepisami w przedmiotowym zakresie. Powyzsze stwierdzono
po dokonaniu wyrywkowej kontroli nw. dokumentow wchodzacych, wpietych do teczek
akt osobowych:
-2z 2021 r.: Z-57, Z-58, Z-59, Z-60, Z-61, Z-187, Z-196, Z-239, 7-241, Z-242, 7-281,
7-282,7-283,7-286, Z-287, Z-288, Z-308,
- 22022 r.: Z-27, Z-28, Z-40, Z-45, Z-49, Z-56, Z-69, Z-84, 7-137, Z-138, Z-139, Z-140,
Z-141,7Z-142,7-143, Z-148, Z-149, Z-165, Z-166, Z-168,
w zakresie bezpieczenstwa teleinformatycznego zespot kontrolny stwierdzit:
— zgodno$¢ stanu faktycznego informatycznych no$nikéw danych i1 materiatéw

wykorzystywanych w systemie ze stanem ewidencyjnym, za okres objety kontrola,
— spelnianie przez uzytkownikow systemow STI
wymagan formalnych do
uzytkowania stanowisk,

nie sprawdzano dyskow twardych znajdujacych si¢ w urzadzeniach, bedacych w ciagtej
el i o v 5T

Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci:

1) Stwierdzono, ze w urzadzeniach ewidencyjnych prowadzonych przez osoby
upowaznione w Wydziale I BSWSG, zdjecie z ewidencji zniszczonych dokumentow
odbywa si¢ poprzez zamieszczenie w urzadzeniu ewidencyjnym adnotacji
zawierajacej nt RPW, pod ktorym zarejestrowano wptyw do BSWSG zatwierdzonego
protokotu brakowania zamiast numerem protokotu nadanego z rejestru protokotow
brakowania, jak réwniez wpisywana jest data kontowania a nie zniszczenia
dokumentdw, co nie spetnia dyspozycji § 62 ust. 4 zarzadzenia nr 53 Komendanta
Glownego Strazy Granicznej z dnia 23 grudnia 2011 r. w sprawie szczegolnego
sposobu organizacji i funkcjonowania kancelarii tajnych oraz innych komorek
organizacyjnych odpowiedzialnych za przetwarzanie materiatow niejawnych, sposobu
i trybu przetwarzania informacji niejawnych oraz doboru i stosowania Srodkow
bezpieczenstwa fizycznego (Dz. Urz. nr 17 poz. 56, z pozn. zm.), zwanego dalej
., zarzgdzeniem nr 53”. Powyzsze stwierdzono w trakcie sprawdzania poprawnosci
wykontowania protokotow nr: 353/2021 z dnia 22.09.2021 r., 153/2023 z dnia
12.04.2023 r. Przyjeta praktyka powoduje, ze dokumenty zostaty zdjete z ewidencji
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wczesniej niz zniszczone tj. zgodnie z protokotem nr 153/2023 dokumenty zostaty
zniszczone w dniu 14.09.2023 r., a zdjete z ewidencji w dniach: 11.05.2023 r.,
12.05.2023 r., 23.05.2023 r., natomiast zgodnie z protokotem nr 353/2021 dokumenty
zostaly zdjete z ewidencji w dniu 20.10.2021 r., a zniszczone w dniu 29.12.2021 r.
Za powyzsze odpowiedzialne sg osoby z Wydziatu II BSWSG kontujace protokot
w urzadzeniach ewidencyjnych.

Stwierdzono, ze wpisy dokonywane przez osoby upowaznione do wykonywania
czynnosci  kancelaryjnych, w kolumnach ,Adnotacje” oraz ,Informacje
uzupetniajace/Uwagi” w urzadzeniach ewidencyjnych, bedacych na stanie Wydziatu
II BSWSG, tj.:

a) Rdet SW-Z-1/2021,

b) Rdet SW-EA-Z-15/21,

nie sg potwierdzane imieniem i nazwiskiem, podpisem oraz datg ich dokonania, co nie
spetnia dyspozycji zawartej w § 33 ust. 3 zarzadzenia nr 53.

W kolumnie nr 16, w tresci adnotacji dot. przestania szyfrofaksu do innego wydziatu

zamiejscowego BSWSG, przyktadowo.:

a) dziennik ewidencyjny szyfrofaksy wchodzace wg Rdet SW-Z-1/2021, w poz.:
PF-77/21, PF-549/21, PF-550/21,

b) dziennik ewidencyjny szyfrofaksy wchodzace wg Rdet SW-EA-Z-15/21, w poz.:
PF-67/22, PF-68/22,

wpisywane jest, ze pismo przesylane jest do wydziatu zamiejscowego BSWSG

za ksigzka doreczen przesytek miejscowych wraz ze wskazaniem nr poz. z ww.

ksigzki. Po sprawdzeniu wskazanych pozycji z ksigzki dorgczen stwierdzono,

ze przedmiotowe dokumenty przekazywane sg do kancelarii tajnej BSWSG, celem

przestania do wskazanych wydzialow zamiejscowych BSWSG, co nie wynika

z dokonywanych przez osoby upowaznione adnotacji.

W trakcie kontroli urzadzen ewidencyjnych bedacych we wiasciwosci podmiotu
kontrolowanego i protokotow brakowania, stwierdzono, ze w zalgczniku nr 2
do protokotu brakowania dokumentéw niearchiwalnych — oznaczonych symbolem
»Bc” nr 153/2023 z dnia 12 kwietnia 2023 r., pod poz.: 125, 126, 127, 128, 173, 224,
312,313, 314,315, 337, 389 przedmiotowego protokotu znajduja si¢ dokumenty, ktore
powinny zosta¢ zniszczone (zgodnie z adnotacja w protokole komisja dokonata
zniszczenia dokumentdéw w dniu 14 wrzesnia 2023 r.), natomiast zgodnie
z adnotacjami w ksiazce rejestracji kart Warszawa BSWSG, dokumenty ujete
w ww. pozycjach protokotu zostaly przestane do wilasciwej komorki BSWSG
lub wpigte do t.e.o. Zespot kontrolny w dniu 31 pazdziernika 2024 r. pismem nr
SW-01.0910.5.2024 zwrocit sie¢ do kierownika podmiotu kontrolowanego

o wyjasnienie powyzszego. W dniu 12 listopada 2024 r. kierownik podmiotu
kontrolowanego _ udzielita odpowiedzi w sprawie,
wskazujac numery pod ktorymi zostaly zarejestrowane dokumenty, ujete w poz.
protokotu tj.: 125, 126, 127, 128, 173, 312, 313, 314, 315, przestane do wydziatow
zamiejscowych BSWSG, a takze potwierdzita fakt wpigcia do t.e.o. dokumentoéw
wskazanych w poz. 224, 337, 389. Ponadto ww. wyjasnita, ze przedmiotowe
niedcistosci zostaly stwierdzone przez czionkéw komisji w dniu 12 maja 2023 r.
tj. w dniu dokonywania adnotacji o wybrakowaniu dokumentow w urzadzeniach
ewidencyjnych. Nastgpnie, jak wynika z pisma naniesiono poprawki na kopie
protokotu, na podstawie ktorego zdejmowano dokumenty z ewidencji, cyt.:
»Z Zamiarem uzupetnienia o nie oryginatu protokotu tak szybko, jak to mozliwe —
tj. po zakonczeniu zdejmowania ze stanu dokumentéw wskazanych we wszystkich
zatgcznikach, réwniez tych, ktore podlegaty czynnosciom w Kancelarii Tajnej; WOI
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BSWSG. Postgpujac w opisany sposob komisja chciata unikngé zamieszania
1 wprowadzania dezorganizacji pracy pracownikom Kancelarii Tajnej. Z powodu
duzego obcigzenia pracg czynnos$ci te przedtuzyly si¢ na kilka miesiecy, skutkiem
czego poprawki nie zostaty naniesione na oryginal protokotu”. Dokumenty znajduja
si¢ w aktach kontroli. Osobami odpowiedzialnymi za powyzZsze jest komisja powolana
do brakowania na podstawie decyzji nr 73 Komendanta Biura Spraw Wewnetrznych
Strazy Granicznej z dnia 21 lutego 2023 r. w sprawie powotania komisji do

brakowania dokumentow niearchiwalnych oznaczonych symbolem ,.Bc” w Wydziale
II Biura Spraw Wewnetrznych w sktadzie:

Stwierdzono, ze w przypadku wykres§lenia btednie zarejestrowane; w urzadzeniu

ewidencyjnym pozycji, osoba dokonujaca kolejnej rejestracji ponownie wykorzystuje

numer z wykreslonej pozycji zamiast wpisa¢ kolejny, np.:

a) w dzienniku ewidencyjnym szyfrofaksy wchodzace wg Rdet nr SW-Z-1/2021
poz. PF-557/21 zostala wykreslona, a nastgpnie ponownie wykorzystana
w kolejnym wierszu,

b) w dzienniku ewidencyjnym szyfrofaksy wchodzace tom II, wg Rdet nr
SW-Z-15/2021 poz. PF-59/22 zostala wykreslona, a nastgpnie ponownie
wykorzystana w kolejnym wierszu.

W wyniku prowadzonych czynnosci kontrolnych stwierdzono, ze w okresie objetym
kontrola “ posiadala dwa nw. zaswiadczenia
stwierdzajace odbycie szkolenia z zakresu ochrony informacji niejawnych o nr.:
BOI-252/16 z dnia 9 marca 2016 r. oraz 58/21 z dnia 15 marca 2021 r. Z powyZszego
wynika, ze w dniach 10-14 marca 2021 r. ww. funkcjonariusz nie posiadata waznego
zaswiadczenia stwierdzajace odbycie szkolenia z zakresu ochrony informacji
niejawnych. Zespot kontrolny zwrocit sie do ww. funkcjonariusz o wyjasnienie
powyzsze] sytuacji. W odpowiedzi _ wyjasnita,
ze przez jej niedopatrzenie nie podpisata listy obecnosci i o$wiadczenia w dniu
8 marca 2021 r. oraz nie przekazata koszulki w EZD PUW do WOI BSWSQG,
a zuwagi na nieobecnos¢ funkcjonariusza WOI BSWSG, ktory wowczas koordynowat
szkolenia nie zwrocono na to uwagi. Dopiero po powrocie funkcjonariusza WOI
BSWSG zostaly uzupelnione braki w podpisach i ww. przekazala koszulke.
Z przeanalizowanej dokumentacji w przedmiotowym zakresie tj. historii zdarzen

w EZD PUW oraz platformy szkoleniowej, poprzez ktoéra odbywa sie szkolenie
on-line z ochrony informacji niejawnych wynika, Zeﬂ
w ustawowym terminie odbyta przedmiotowe szkolenie i w dniu 8 marca
2021 r. zaliczyta test konczacy szkolenie, co potwierdzita sporzadzong w EZD PUW
notatkg. Nastepnie zakonczyta przekazang koszulke, nie przekazujac jej do WOI
BSWSG zgodnie z informacja wskazang w notatce z dnia 17 lutego 2021 r. Ponadto
stwierdzono, ze ww. w dniu 15 marca 2021 r. podpisala list¢ obecno$ci oraz
oswiadczenie, o ktérym mowa w art. 20 ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych, a nie w dniu, kiedy faktycznie odbyta szkolenie i zdata test
tj. 8 marca 2021 r. W ocenie zespotu kontrolnego, po przeanalizowaniu ww. opisanej
sytuacji nie mozna stwierdzi¢, ze doszto do naruszenia przepisow o ochronie

informacji niejawnych. Przyczyna powvyzszego byt zbieg zdarzen wynikajacy
z niedopatrzenia i uzupetnienia przez “ podpisow na liscie
obecno$ci oraz o$§wiadczeniu z datg inng niz szkolenie, a takze brak weryfikacji
powyzszego w trakcie wystawiania zaswiadczenia stwierdzajacego odbycie szkolenia

z zakresu ochrony informacji niejawnych przez Owczesnego Pelnomocnika
Komendanta Biura Spraw Wewng¢trznych Strazy Granicznej Panag_
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7) W dzienniku ewidencyjnym szyfrofaksy wchodzace tom II, wg Rdet nr SW-Z-15/2021
zostaly pominigte pozycje, tj.: po poz. PF-206/22 jest PF-376/22.

8) Dodatkowo zesp6t kontrolny stwierdzil, ze Pan
w okresie objetym kontrolg tj. od dnia 13 grudnia 2022 r. do 31 grudnia 2022 r.
posiadat dostep do pomieszczen stuzbowych nr 217 oraz 218, w budynku nr 2
(pietro 2) zlokalizowanego przy ul. Komitetu Obrony Robotnikow 23, gdzie
przetwarzane byly informacje niejawne miedzy innymi o klauzuli ,tajne” i ,,Scisle
tajne”, nie posiadajac poswiadczenia bezpieczenstwa uprawniajacego do dostgpu do
informacji niejawnych o klauzuli ,tajne” 1 ,,$ciSle tajne”. Ww. legitymowat si¢
wowczas poswiadczeniem bezpieczefistwa nr BPO-488213S wydanym w dniu
15 listopada 2013 r. waznym do dnia 15 listopada 2023 r. uprawniajacym do dostepu
do informacji niejawnych o klauzuli ,,poufne”. Wedtug raportu SKD otrzymanego
od Pelmomocnika Komendanta Nadwislanskiego Oddziatu Strazy Granicznej
ds. ochrony informacji niejawnych wynika, ze ww. przebywat w pomieszczeniu
migdzy innymi w dniu 22 grudnia 2022 r. Dodatkowo z uwagi na brak okazania
do kontroli dokumentu w postaci rejestrow wejs¢/wyjs¢ do/z pomieszczenia 218
(RWD 47 poz.4/20, poz. 1/22) przez podmiot kontrolowany, nie mozna stwierdzic,
ze ww. uzyskat dostgp do informacji niejawnych o klauzuli ,,tajne” lub ,,Scisle tajne”,
a takze systemoéw teleinformatycznych przeznaczonych do przetwarzania ww.
informacji niejawnych. Nalezy uzna¢, ze doszlo do zachowan i dzialan ryzykownych,
ktore nie powinny mie¢ miejsca w przysztosci, biorgc pod uwage organizacj¢ ochrony
informacji niejawnych w Biurze Spraw Wewng¢trznych Strazy Granicznej oraz
funkcjonujace akredytowane stanowiska teleinformatyczne przeznaczone do
przetwarzania informacji niejawnych w podmiocie kontrolowanym. Odnoszac si¢ do
skutkow stwierdzonych nieprawidtowosci nalezy stwierdzi¢, ze nie doszto do
obnizenia poziomu bezpieczenstwa teleinformatycznego w zakresie wdrozonych
zabezpieczen zapewniajacych poufno$é, rozliczalno$é, integralno$¢ i dostepnosé
informacji niejawnych. Tym samym nie zachodzg przestanki do podgcia czynnosci
okreslonych w art. 17 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych.

7. Zalecenia i wnioski dotyczace usuniecia nieprawidlowosci.

Z uwagi na powyzsze, wnosze o realizacj¢ nizej wymienionych zalecen:

1) wykresli¢, przez komisje powotana do brakowania, w zataczniku nr 2 protokotu
brakowania dokumentéw niearchiwalnych — oznaczonych symbolem ,,Bc¢” nr
153/2023 z dnia 12 kwietnia 2023 r. poz.: 125, 126, 127, 128, 173, 224, 312, 313,
314, 315, 337, 389, w ktérych wyszczegolniono dokumenty niepodlegajace
zniszczeniu;

2) poleci¢ funkcjonariuszom upowaznionym do wykonywania czynnosci
kancelaryjnych:

a) wpisywa¢, w trakcie zdejmowania z ewidencji w pozycjach rejestracji
zniszczonych dokumentéw w urzadzeniach ewidencyjnych, adnotacje
zawierajacg informacje dot. numeru protokotu brakowania, pozycji 1 daty
zniszczenia, zgodnie z dyspozycja zawartg w § 62 ust 4 zarzadzenia nr 53;

b) nadawanie kolejnego numeru z pozycji w przypadku wykreslenia btednie
zarejestrowane] w urzadzeniu ewidencyjnym pozycji,

¢) potwierdzanie imieniem i1 nazwiskiem, podpisem oraz data ich dokonania
wpisow dokonywanych w urzadzeniach ewidencyjnych w kolumnach
»Adnotacje” oraz ,,Informacje uzupetiajace/Uwagi” przez osoby upowaznione
do wykonywania czynnos$ci kancelaryjnych, zgodnie z dyspozycja zawarta
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w § 33 ust. 3 zarzadzenia nr 53,

3) podja¢ czynnosci w zakresie ustalenia miejsca przechowywania rejestrow
wej$¢/wyjs¢ do/z pomieszczenia nr 218 ujetych w RWD 47 poz.4/20 oraz RWD 47
poz. 1/22), stanowigcych element dokumentacji szczegblowych wymagan
bezpieczenstwa i procedur bezpiecznej eksploatacji akredytowanych systemow
teleinformatycznych;

4) omoéwi¢ z funkcjonariuszami Wydziatu I BSWSG sprawozdanie z kontroli ze
szczegbdlnym uwzglednieniem stwierdzonych nieprawidtowo$ci oraz przepisy
regulujagce wykonywanie czynno$ci kancelaryjnych w ww. zakresie.

8. Ocena skontrolowanej dzialalnosci: pozytywna pomimo  stwierdzonych
nieprawidtowosci.

9. Zgodnie z § 24 ust. 4 zarzadzenia nr 100 Komendanta Glownego Strazy Granicznej
zdnia 29 grudnia 2023 r. w sprawie sposobu i trybu realizacji kontroli
wewnetrznej oraz zasad koordynacji dzialalnosci kontrolnej w Strazy Granicznej
(Dz. Urz. poz. 109 oraz z 2024 r. poz. 2) kierownik podmiotu kontrolowanego
w terminie 3 dni roboczych od dnia otrzymania sprawozdania z kontroli, jest
uprawniony do przedstawienia swojego stanowiska do tego sprawozdania, co nie
wstrzymuje realizacji zalecen iwnioskéw z kontroli przedstawionych
w sprawozdaniu.

10. Zgodnie z § 40 zarzadzenia nr 100 Komendanta Glownego Strazy Granicznej
zdnia 29 grudnia 2023 r. w sprawie sposobu i trybu realizacji kontroli
wewnetrznej oraz zasad koordynacji dzialalnosci kontrolnej w Strazy Granicznej
(Dz. Urz. poz. 109 oraz z 2024r. poz. 2), w terminie 30 dni od dnia otrzymania
niniejszego sprawozdania z kontroli, oczekuj¢ pisemnej informacji o sposobie
wykonaniu zalecen i wykorzystania wnioskow lub przyczynach ich niewykonania
albo o innym sposobie usuni¢cia stwierdzonych nieprawidlowosci.

11. Fakt przeprowadzenia kontroli w trybie zwyklym, odnotowano w Ksiazce kontroli
Wydzialu Ochrony Informacji Biura Spraw Wewnetrznych Strazy Granicznej
wg Rdet SW-14/19 pod poz. 5/24.

12. Sprawozdanie sporzadzono w jednym egzemplarzu. Naczelnik Wydzialu 11
BSWSG otrzymuje udostepnione sprawozdanie poprzez elektroniczny system
zarzadzania dokumentacja EZD PUW.

Komendant
Biura Spraw Wewnetrznych
Strazy Granicznej

gen. bryg. SG Adam WANARSKI

(podpisano elektronicznie)

Wykonano w 1 egzemplarzu
Wykonat: Zespot kontrolny, tel.: 6604965.
Dnia 02.01.2025 r.
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