BIURO SPRAW WEWNETRZNYCH Warszawa, dnia 08.12.2023 r.
STRAZY GRANICZNEJ

Egz. pojedynczy
SW-01.0910.9.2023

Pan pplk SG Adam Osmélski

Naczelnik

Wydzialu Zamiejscowego w Chelmie
Biura Spraw Wewnetrznych

Strazy Granicznej

WYSTAPIENIE POKONTROLNE

I. Podmiot kontrolowany.

Wydzial Zamiejscowy w Chelmie Biura Spraw Wewnetrznych Strazy Granicznej,
22-100 Chelm, ul. Trubakowska 2.

Funkcje kierownika podmiotu kontrolowanego w okresie objetym kontrola penit:
— plk SG Pawel Wilk — Naczelnik Wydzialu Zamiejscowego w Chelmie BSWSG.

II. Imig¢inazwisko, stanowisko stuzbowe kontroleréw, nazwa komorki kontroli oraz nr i data
upowaznienia do kontroli z uwzgl¢dnieniem zmian w okresie prowadzenia kontroli.

Zespo6t kontrolny w skladzie:
kierownik zespotu:

— st. chor. SG Anna BIELSKA - starszy specjalista Wydzialu Ochrony Informacji BSWSG,
upowaznienie nr 310 z dnia 29 wrzesnia 2023 r.
cztonek zespotu:

— st. chor. szt. SG Michal SZUL - starszy specjalista Wydziatu Ochrony Informacji BSWSG,
upowaznienie nr 309 z dnia 29 wrzesnia 2023 r.

III.  Data rozpoczgcia i zakonczenia czynnoSci kontrolnych w podmiocie kontrolowanym,
z wymienieniem przerw w kontroli.

Czynnosci kontrolne w siedzibie podmiotu kontrolowanego przeprowadzono w dniach 13-15
listopada 2023 r.

IV.  Zakres przedmiotowy i okres obje¢ty kontrola.

1. Przedmiotem kontroli bylo:

a) okresowa kontrola ewidencji, materialdw i obiegu dokumentéw niejawnych poprzez
sprawdzenie zgodnosci stanu faktycznego materialtéow niejawnych, w tym
niezarchiwizowanych oraz nie podszytych do teczek akt w poprzednich latach, ze stanem
ewidencyjnym materialbw niejawnych zaewidencjonowanych we wilasciwych
urzadzeniach ewidencyjnych prowadzonych w Wydziale Zamiejscowym w Chelmie
BSWSG.
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b) sprawdzenie przestrzegania zasad ewidencjonowania obiegu materiatlow niejawnych oraz

prowadzenia urzadzen ewidencyjnych, w szczeg6lnosci:

— kompletno$¢ zapisoéw potwierdzenia pobrania / zwrotu dokumentu,

— dokumentowanie wybrakowania dokumentow,

— potwierdzenie faktu wiaczenia dokumentu do teczki,

— dokumentowanie ujecia dokumentu na ewidencji innego urzadzenia ewidencyjnego,
— dokumentowanie przekazywania materiatéw niejawnych.

c) ochrona fizyczna Wydziatu Zamiejscowego w Chelmie BSWSG
— dokumentowanie ochrony obiektu i sposobu jej realizacji, pobierania i zdawania kluczy,
zasady wejs¢ i wyjs¢, przyjmowanie interesantéw, wydzielenie stref ochronnych, system
CCTV, SKD.

d) kontrola zgodnosci funkcjonowania akredytowanych systemoéw  teleinformatycznych
ze szczegblnymi wymaganiami bezpieczenstwa oraz przestrzegania procedur bezpiecznej
eksploatacji, w szczegdlnosci:

— zabezpieczenia globalnego i lokalnego srodowiska bezpieczenstwa,

— konfiguracji elektronicznego srodowiska bezpieczenstwa,

— zgodnosci zainstalowanego oprogramowania z dokumentacja bezpieczenstwa,

— aktualno$ci dokumentacji bezpieczefistwa i dokumentacji pomocniczej,

— nadawanie uprawnien uzytkownikéw do systemu TI oraz dostgpu uzytkownikow
do systemu.

e) realizacja obstugi pocztowej i ochrony przesylek pocztowych.

2. Okres objety kontrolg od 1 stycznia 2021 r. do 31 grudnia 2022 r.

V. Cele kontroli.

1. Sprawdzenie ewidencji, materialéw i obiegu dokumentéw niejawnych oraz zgodnosci stanu
faktycznego materiatéw niejawnych ze stanem ewidencyjnym materiatéw niejawnych,
znajdujacych sie w Wydziale Zamiejscowym w Chetmie BSWSG.

2. Zapewnienie zgodnego z obowigzujacymi przepisami postgpowania z informacjami niejawnymi.

3. Formulowanie wnioskéw i zalecen w sprawie doskonalenia systemu ochrony informacji
niejawnych.

4. Wyrabianie u wykonawcéw wiasciwych nawykow w postgpowaniu z dokumentami niejawnymi.

5. Weryfikacja i biezgca kontrola zgodnosci funkcjonowania stanowisk dostepowych

ze szczegblnymi wymaganiami bezpieczenistwa i przestrzegania procedur
bezpiecznej eksploatacji.

6. Eliminowanie stwierdzonych niedociggnieé i nieprawidiowosci w zakresie przetwarzania
informacji niejawnych.

7. Ujawnienie ewentualnych nieprawidtowosci i przyczyn ich powstania oraz oséb za nie
odpowiedzialnych.

8. Eliminowanie stwierdzonych niedociagnie¢ i nieprawidlowosci w zakresie przetwarzania
informacji niejawnych na akredytowanych stanowiskach teleinformatycznych.

VI.  Ocena skontrolowanej dzialalnosci ze wskazaniem ustalen, na ktorych zostata oparta.
Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci oraz wskazanie os6b za nie
odpowiedzialnych.

Zespot kontrolny pozytywnie ocenia stan przestrzegania przepiséw o ochronie informacji
niejawnych w zakresie ewidencji materialow, obiegu dokumentéw niejawnych i zgodnosci
funkcjonowania akredytowanvch systemow teleinformatycznych przeznaczonych do przetwarzania
informacji niejawnych z
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W trakcie przeprowadzonych czynnosci kontrolnych nie ujawniono okolicznosci wskazujgcych
na popelnienie przestepstwa badz wykroczenia.

Powyzsza ocen¢ sformulowano w oparciu o kontrol¢ nizej wymienionych urzadzen
ewidencyjnych oraz dokumentéw/materialtéw bedacych na stanie Wydzialu Zamiejscowego
w Chelmie BSWSG:

1. Rejestr dziennikdéw ewidencji i teczek, wg Rdet SW-3/18 (rok 2021 zakoficzono w dniu 29.12.2021
r. na poz. 18, rok 2022 zakonczono w dniu 07.12.2022 r, na poz. 29).

2. Skorowidz rejestréw wg. Rdet SW-CH-1/18 rozpoczgty w dniu 30.01.2018 r., karty RWD
o numerach:

— 1, rok 2021 zakoniczony na poz. Pf— 6, rok 2022 zakoniczony na poz. Pf— 3, (karta rozliczona),

— 2, rok 2021 zakonczony na poz. 4, rok 2022 zakonczony na poz. 4, nie rejestrowano dokumentow
niejawnych,

— 3, rok 2021 zakonczony na poz. Pf — 6, rok 2022 zakonczony na poz. Pf — 5, (karta rozliczona),

— 4, 1ok 2021 zakoficzony na poz. 2, rok 2022 zakoniczony na poz. 2, nie rejestrowano dokumentéw
niejawnych,

— 5, rok 2021 zakoniczony na poz. 8, rok 2022 zakonczony na poz. 3, nie rejestrowano dokumentéw
niejawnych,

— 6, rok 2021 brak rejestracji, rok 2022 zakonczony na poz. 1, nie rejestrowano dokumentéw
niejawnych,

— 7,10k 2021 zakoniczony na poz. 5, nie rejestrowano dokumentdw niejawnych, (karta rozliczona),

— 8, rok 2021 zakoniczony na poz.4, rok 2022 zakoficzony na poz. 3, nie rejestrowano dokumentow
niejawnych,

— 9, rok 2021 zakoniczony na poz.3, rok 2022 zakoficzony na poz. 5, nie rejestrowano dokumentéw
niejawnych,

—~ 10, rok 2021 zakonczony na poz.1, rok 2022 zakoniczony na poz. 3, nie rejestrowano dokumentow
niejawnych,

— 11, rok 2021 zakonczony na poz.1, rok 2022 zakoficzony na poz. 2, nie rejestrowanc dokumentéw
niejawnych,

— 13, rok 2021 zakoniczony na poz.7, nie rejestrowano dokumentéw niejawnych, (karta rozliczona),

— 15, rok 2021 zakonczony na poz.4, rok 2022 brak rejestracji, nie rejestrowano dokumentéw
niejawnych,

- 16, rok 2021 zakonczony na poz.2, nie rejestrowano dokumentéw niejawnych, (karta rozliczona),

— 17, rok 2021 zakoficzony na poz.1, rok 2022 zakorczony na poz. 2, nie rejestrowano dokumentow
niejawnych,

— 18, rok 2021 zakonczony na poz.1, rok 2022 zakonczony na poz. 3, nie rejestrowano dokumentéw
niejawnych,

— 19, rok 2022 zakofczony na poz. 4, nie rejestrowano dokumentéw niejawnych,

— 20, rok 2022 zakonczony na poz. 2, nie rejestrowano dokument6éw niejawnych.

3. Rejestr zapytan wg. Rdet SW-CH-Pf-10/18 (rok 2021 zakoriczono w dniu 17.12.2021 r. na poz. Pf-
250; rok 2022 zakonczono w dniu 04.11.2022 r. na poz. Pf-109).

4. Rejestr zapytan wg. Rdet SW-CH-Pf-37/18 (rok 2021 zakoficzono w dniu 05.02.2021 r. na poz. 1;
rok 2022 — nie rejestrowano).

5. Rejestr wydanych przedmiotéw wg. Rdet SW-CH-13/18 (rok 2021 zakoficzono w dniu 09.12.2021
r. na poz. Pf-65; rok 2022 zakoniczono w dniu 14.12.2022 na poz. Pf-51).

6. Dziennik ewidencyjny aktéw normatywnych wg. Rdet SW-CH-12/18 (rok 2021 zakoniczono w dniu
22.12.2021 r. na poz. Pf-2; rok 2022 zakonczono w dniu 29.12.2022 r. na poz. Pf-5).

7. Dziennik ewidencyjny aktéw normatywnych Naczelnika Wydziatu w Chelmie BSWSG wg. Rdet
SW-CH-15/18 (rok 2021 — nie rejestrowano; rok 2022 zakonczono w dniu 29.07.2022 r. na poz.
Z-2).

8. Dziennik ewidencyjny komunikatow wg. Rdet SW-CH-Z-32/20 (rok 2021 zakoficzono w dniu
09.11.2021 r. na poz. Pf-91; rok 2022 — nie rejestrowano).
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23,

24,

25.

26.

Dziennik ewidencyjny wg. Rdet SW-CH-Pf-8/18 (rok 2021 zakonczono w dniu 27.12.2021 r. na poz.
Z-102; rok 2022 zakoficzono w dniu 20.12.2022 r. na poz. Z-65) — prowadzony w Biatej Podlaskie;j.
Dziennik ewidencyjny dokumentéw oznaczonych klauzulg ,,TAJNE” i +SCISLE TAJNE” wg. Rdet
SW-CH-11/18 (rok 2021 zakonczono w dniu 28.12.2021 r. na poz. 0-10; rok 2022 — nie
rejestrowano).

Dziennik ewidencyjny dokumentéw wchodzacych oznaczonych klauzula ,,ZASTRZEZONE” wg.
Rdet SW-CH-Z-1/20 (rok 2021 zakonficzono w dniu 22.12.2021 r. na poz. Z-57).

Dziennik ewidencyjny dokumentéw wilasnych i wychodzacych oznaczonych klauzulg
LLASTRZEZONE” wg. Rdet SW-CH-Z-2/20 (rok 2021 zakoficzono w dniu 31.12.2021 r. na poz.
Z-377).

Dziennik ewidencyjny dokumentéw wchodzacych oznaczonych klauzulg ,,POUFNE” wg. Rdet SW-
CH-Z-3/20 (rok 2021 zakoficzono w dniu 29.12.2021 r. na poz. Pf-310).

Dziennik ewidencyjny dokumentéw wilasnych i wychodzacych oznaczonych klauzulg ,,POUFNE”
wg. Rdet SW-CH-Z-4/20 (zakoniczono w dniu 07.09.2021 r. na poz. Pf-564).

Dziennik ewidencyjny dokumentéw wilasnych i wychodzacych oznaczonych klauzulg ,,POUFNE”
wg. Rdet SW-CH-Z-11/21 (rok 2021 zakoriczono w dniu 31.12.2021 r. na poz. Pf-765).

Dziennik ewidencyjny dokumentéw wchodzacych oznaczonych klauzulg ,ZASTRZEZONE” wg.
Rdet SW-CH-Z-1/22 (rok 2022 zakonczono w dniu 15.12.2022 r. na poz. Z-31).

Dziennik ewidencyjny dokumentow wiasnych i wychodzacych oznaczonych klauzulg
LZASTRZEZONE” wg. Rdet SW-CH-Z-2/22 (rok 2022 zakonczono w dniu 28.12.2022 r. na poz.
7-382).

Dziennik ewidencyjny dokumentéw wchodzacych oznaczonych klauzulg ,,POUFNE” wg. Rdet SW-
CH-Z-3/22 (rok 2022 zakoficzono w dniu 27.12.2022 r. na poz. Pf-124).

Dziennik ewidencyjny dokumentéw wiasnych i wychodzacych oznaczonych klauzulg ,,POUFNE”
wg. Rdet SW-CH-Z-4/22 (rok 2022 zakoniczono w dniu 29.12.2022 na poz. P{-499).

Dziennik ewidencyjny dokumentéw oznaczonych klauzulg ,,TAJNE” i »SCISLE TAJNE” wg. Rdet
SW-CH-Z-17/22 (rok 2022 zakoficzono w dniu 06.09.2022 r. na poz. 00-5).

Protok6t brakowania dokumentéw niearchiwalnych — oznaczonych symbolem BC nr 257/2021
z dnia 28.06.2021 r. wraz z zalacznikiem na 12 stronach, zawierajacy 219 pozycji, sprawdzono poz.
138+219.

Protokol brakowania dokumentéw niearchiwalnych — oznaczonych symbolem BC nr 258/2021
z dnia 28.06.2021 r. wraz z zalacznikiem na 11 stronach, zawierajacy 178 pozycji, sprawdzono poz.
6+18, 100+158, 177+178.

Protokot brakowania dokumentéw niearchiwalnych — oznaczonych symbolem BC nr 236/2022
z dnia 21.06.2022 r. wraz z zalgcznikiem na 8 stronach, zawierajacy 151 pozycji, sprawdzono poz.
1, 5+124, 126+131, 149, 151.

Protokét brakowania dokumentow niearchiwalnych — oznaczonych symbolem BC nr 237/2022
z dnia 21.06.2022 r. wraz z zalacznikiem na 8 stronach, zawierajacy 141 pozycji, sprawdzono poz.
1+141.

Protokét brakowania dokumentéw niearchiwalnych — oznaczonych symbolem BC nr 219/2023
z dnia 19.05.2023 r. wraz z zalgcznikiem na 10 stronach, zawierajacy 179 pozycji, sprawdzono poz.
1+3, 5+21, 94+98, 114+159, 171+173, 175+179.

Spisy akt przekazanych do Archiwum Strazy Granicznej o nr:

~ 15339/2021 z dnia 18.10.2021 r. (1 pozycja)

— 15340/2021 z dnia 18.10.2021 r. (3 pozycje),

— 15560/2022 z dnia 05.03.2022 r. (2 pozycje),

— 15512/2022 z dnia 08.02.2022 r. (1 pozycja),

- 15675/2022 z dnia 10.05.2022 r. (1 pozycja),

— 15673/2022 z dnia 10.05.2022 r. (5 pozycji),

— 15917/2022 z dnia 12.09.2022 r. (3 pozycije),

— 16204/2023 z dnia 17.02.2023 r. (2 pozycje),

~ 16205/2023 z dnia 17.02.2023 r. (1 pozycja),

- 16231/2023 z dnia 28.02.2023 r. (2 pozycje),
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27.

16283/2023 z dnia 17.03.2023 r. (2 pozycje),
16354/2023 z dnia 04.05.2023 r. (1 pozycja),
16428/2023 z dnia 27.06.2023 r. (4 pozycje),
16457/2023 z dnia 13.07.2023 r. (1 pozycja).

Spisy akt przekazanych do Archiwum Zaktadowego BOI KGSG o nr:

212/2020 SW z dnia 30.06.2022 r. (3 pozycje),
216/2022 SW z dnia 30.06.2022 r. (1 pozycja),
314/2023 SW z dnia 27.06.2023 r. (2 pozycje),
315/2023 SW z dnia 27.06.2023 r. (1 pozycja),
322/2023 SW z dnia 27.06.2023 r. (1 pozycja),
324/2023 SW z dnia 27.06.2023 r. (5 pozycji).

28. Teczki akt:

Wspolpraca z jednostkami i komérkami organizacyjnymi SG. Wspolpraca z Nadbuzaniskim
Oddzialem Strazy Granicznej, wg Rdet SW-CH-P{-13/22, zakoficzono 17.12.2021 r.
Wspolpraca z jednostkami i komoérkami organizacyjnymi SG. Wspolpraca z Biurem Spraw
Wewnetrznych Strazy Granicznej wg Rdet SW-CH-Pf-14/22, zakoniczono 16.12.2021 r.
Kontrole w trybie zwyktym. Kontrola nt.: ,Przestrzeganie i ewidencjonowanie czasu stuzby”,
wg Rdet SW-CH-Z-28/22, zakonczono 01.09.2022 r.

Realizacja czynnosci operacyjno-rozpoznawczych i dochodzeniowo-§ledczych. Meldunki
o realizacji czynnosci operacyjno-rozpoznawczych i dochodzeniowo-§ledczych, wg Rdet SW-
CH-P£-1/23, zakonczono 28.12.2022 1.

Materialy pomocnicze dot. przebiegu stuzby (pracy). Tom 1, wg Rdet SW-CH-Pf-2/23,
zakoriczono 13.07.2022 r,

Materialy pomocnicze dot. przebiegu stuzby (pracy). Tom II, wg Rdet SW-CH-Pf-3/23,
zakoriczono 20.12.2022 r.

Wspdlpraca z jednostkami i komorkami organizacyjnymi SG. Wspdlipraca z Biurem Spraw
Wewnetrznych Strazy Granicznej, wg Rdet SW-CH-Pf-7/23, zakoficzono 20.12.2022 r.
Wspdlpraca z jednostkami i komérkami organizacyjnymi SG. Wspdlpraca z Nadbuzanskim
Oddziatem Strazy Granicznej, wg Rdet SW-CH-P{-14/23, zakonczono 25.01.2023 r.

29. Ksigzka wyznaczania funkcjonariuszy lub pracownikéw do konwojowania lub przewozu przesytek
nt RWD SW-CH-11/1/21 (rok 2021 zakoriczono na poz. 58; rok 2022 zakoniczono na poz. 61).
30. Wykazy przesylek z 2021 r. (nr 1 —244); 22022 1. (nr 1 — 228).

W ramach czynnosci kontrolnych, skontrolowany zostat obieg wybranych dokument6w niejawnych

znajdujacych si¢ w aktach spraw o numerach:

TOM HJ (4 dok.), TOM IV (4 dok.);
TOM III TOM (11 dok.);

TOM III (6 dok.), TOM IV (6 dok.);

TOM III (3 dok.), TOM IV (9 dok.), TOM V (6 dok.);
TOM V (10 dok.), TOM VI (9 dok.);

TOM 111 (7 dok.), TOM IV (8 dok.), TOM V (7 dok.);
TOM IV (9 dok.), TOM V (8 dok.);

TOM 1 (5 dok.); TOM II (5 dok.);

TOM I (9 dok.), TOM II (9 dok.), TOM III (5 dok.);
TOM I (6 dok.); TOM II (4 dok.);

W wvyniku kontroli ustalono co nastepuje:

zgodno$¢ stanu faktycznego ze stanem ewidencyjnym niejawnych materialéw archiwalnych
i dokumentacji niearchiwalnej za okres objety kontrola, ujetych na ewidencji w rejestrze dziennikéw
ewidencji i teczek Wydziatu Zamiejscowego w Chelmie BSWSG, wg Rdet SW-3/18;

obieg dokumentéw/materialéw odbywa si¢ zgodnie z obowigzujacymi przepisami w tym zakresie;
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,Wykaz 0séb dopuszczonych do dostepu do informacji niejawnych w Wydziale Zamiejscowym
w Chelmie BSWSG”, prowadzony jest na biezaco. Nie stwierdzono przypadku udostgpnienia
dokumentéw/materialéw niejawnych osobie nie posiadajacej odpowiedniego pos$wiadczenia
bezpieczenistwa upowazniajgcego do dostgpu do informacji niejawnych oraz aktualnego
za$wiadczenia o odbytym przeszkoleniu w zakresie ochrony informacji niejawnych;
funkcjonariusze i pracownicy Wydzialu Zamiejscowego w Chetmie BSWSG przetwarzaja
informacje niejawne w odpowiednich strefach ochronnych zgodnie z przepisami o ochronie
informacji niejawnych;

osoby wykonujace czynnosci kancelaryjne posiadaly stosowne upowaznienia do wykonywania
czynnosci kancelaryjnych zwigzanych z obiegiem materiatéw niejawnych;

urzadzenia ewidencyjne prowadzone s3 zgodnie z zapisami Zarzadzenia nr 53 Komendanta
Gléwnego Strazy Granicznej z dnia 23 grudnia 2011 r. ,w sprawie szczegélowego sposobu
organizacji i funkcjonowania kancelarii tajnych oraz innych komdrek organizacyjnych
odpowiedzialnych za przetwarzanie materialow niejawnych, sposobu i trybu przetwarzania
informacji niejawnych oraz doboru i stosowania Srodkéw bezpieczenistwa fizycznego ™,

zgodnos¢ stanu faktycznego dokumentow niejawnych ze stanem ewidencyjnym w okresie objgtym
kontrolg w urzagdzeniach ewidencyjnych wymienionych w pkt 6-20;

zgodnos¢ stanu faktycznego materialdw niejawnych ze stanem ewidencyjnym materiatow
niejawnych ujetych na ewidencje w okresie objgtym kontrolg w rejestrze wydanych przedmiotow,
wg Rdet SW-CH-13/18;

zgodnos¢ stanu faktycznego materiatéw niejawnych ze stanem ewidencyjnym materiatéw
niejawnych ujetych na ewidencje w kartach RWD o nr:1, 3. W pozostatych kartach RWD z pkt. 2
nie stwierdzono rejestracji dokumentéw niejawnych z okresu objgtego kontrola;

zgodno$é zapiséw odno$nie materiatéw niejawnych ujgtych na ewidencji w okresie objetym
kontrola, w urzadzeniach ewidencyjnych z wykazami przesylek nadanych. Sprawdzono wykazy
o nw, numerach:

e w2021 roku: 8/21, poz.1, 10/21, poz. 1; 33/21, poz. 1; 122/21, poz. 1; 141/21, poz. 1, 2; 176/21,
poz. 1; 192/21, poz. 1; 214/21, poz. 1, 2;

e w2022 roku: 11/22, poz. 7; 29/22, poz. 1; 69/22, poz. 1; 95/22, poz. 1; 97/22, poz.; 101/22, poz.
1; 119/22, poz. 2; 126/22, poz. 1; 173/22, poz. 1; 183/22, poz. 1; 192/22, poz. 2; 197/22, poz. 1;
203/22, poz. 1; 205/22, poz. 1; 209/22, poz. 1.

zgodnos¢ zapiséw odnosnie zniszczenia materialéw niejawnych ujgtych w protokofach brakowania
dokumentéw niearchiwalnych oznaczonych symbolem ,Bc” wymienionych w pkt. 21-25
z materiatami ujetymi na ewidencje w okresie objgtym kontrola w urzadzeniach ewidencyjnych;
zgodno$¢ stanu faktycznego materialdw niejawnych ze stanem ewidencyjnym materiatéw
niejawnych ujetych na ewidencje w okresie objetym kontrolg, podszytych w teczkach akt
wymienionych w pkt. 28;

wlasciwie rozliczono w urzadzeniach ewidencyjnych wszystkie materialy przekazane w ramach
spiséw akt wymienionych w pkt. 26 i 27;

nie sprawdzono dyskow twardych znajdujacych si¢ w urzadzeniach, ktdre sa zaplombowane.

Ponadto w trakcie czynnosci kontrolnych ujawniono:

btedny numer teczki, do ktorej wpieto dokument SW-CH-Pf-260/21 zaewidencjonowany
w dzienniku wg Rdet SW-CH-Z-4/20, w kolumnie nr 18 zamieszczono informacje o wpigciu
dokumentu do_a faktycznie znajdowat si¢ w_— poprawiono w_trakcie
kontroli;

niezgodno$¢ w ilosci zarejestrowanych a okazanych do kontroli stron dokumentu wch. Pf-5/AP/22.
W kolumnie 9 dziennika ewidencyjnego wpisana ilo$¢ wszystkich stron dokumentu — 88, natomiast
w kolumnie 11 wpisana ilos¢ stron zalacznika — 44. Faktyczna ilo$¢ stron dokumentu to 84, w tym
40 stron zalgcznika — poprawiono w trakcie kontroli.
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Ochrona fizyczna realizowana jest w oparciu o:

— ,Plan ochrony informacji niejawnych Podlaskiego Oddzialu Strazy Granicznej w Chelmie
z dnia 02.08.2022 r. (NA-OI-Z-374/22),

— ,Plan Ochrony Informacji Niejawnych Biura Spraw Wewngtrznych” z dnia 28.05.2021 r.
(SW-0I.0154.3.2021) oraz ,Dokumentacja okreslajagca poziom zagrozefi zwigzanych
z nieuprawnionym dostgpem do informacji niejawnych lub ich utrat3 w Biurze Spraw
Wewngtrznych Strazy Granicznej” z dnia 28.05.2021 r. (SW-0I1.0154.4.2021) z pézn. zm.
w formie aneksow.

Sprawdzono sposob pobierania i zdawania kluczy (elektroniczny system depozytoréw kluczy),
zasady wejs¢ i wyjsé, przyjmowania interesantéw oraz zastosowanych $rodkéw bezpieczefistwa
okreslonych w dokumentacji bezpieczefistwa STI w celu potwierdzenia ich zgodnosci ze stanem
faktycznym, tj. numeracja pomieszczen, wyznaczenie, rozmieszczenie i oznaczenie stref ochronnych,
rejestry wejscia/wyjscia do pomieszczen oraz zabezpieczenia fizyczne — stan faktyczny zgodny
z dokumentacja.

Pomieszczenia, w ktérych przetwarzane i przechowywane sa dokumenty zawierajace
informacje niejawne ujgte zostaly w wykazie pomieszczen lub obszaréw, w ktérych mogg byé
przetwarzane informacje nigjawne. Dokumenty/materialy niejawne znajdujace si¢ w Wydziale
Zamiejscowym w Chelmie BSWSG przetwarzane sg3 w warunkach uniemozliwiajagcych ich
nieuprawnione ujawnienie.

W zakresie bezpieczenistwa teleinformatycznego zesp6l kontrolny stwierdzit:

— zgodno$¢ zabezpieczenia akredytowanych stanowisk teleinformatycznych z dokumentacjg
bezpieczenistwa (okablowanie, prawidlowosci podiaczenia urzadzefi, zabezpieczenia stanowisk
plombami, bezpieczenstwo fizyczne),

— zgodnos$¢ stanu faktycznego informatycznych nosnikéw danych i materiatéw wykorzystywanych
w systemie ze stanem ewidencyjnym,

— zgodno$¢ stanu faktycznego informatycznych nos$nikéw danych zainstalowanych w systemach
niejawnych ze stanem ewidencyjnym,

-~ zgodnos¢ stanu faktycznego zabezpieczen globalnvch _ i lokalnego

$rodowiska bezpieczenstwa z dokumentacja bezpieczenstwa,
— zgodno$¢ konfiguracji systemu operacyjnego ze stanem faktycznym okreslonym w dokumentacji
bezpieczenstwa,

— zgodno$¢ stanu instalacji i konfiguracji oprogramowania antywirusowego,

— zgodnosci zainstalowanego oprogramowania z dokumentacja bezpieczenstwa,
— spelnianie przez uzytkownikéw systeméw wymagan formalnych do

uzytkowania stanowisk,
— biezace prowadzenie i dokumentowanie czynnosci administracyjnych w
stanowisk zlokalizowanych w Wydziale

Zamiejscowym w Chelmie BSWSG.

Oceng¢ sformulowano na podstawie nastepujacych ustalen:

Identyfikator: _

Lokalizacja:  Chetm, ul. Trubakowska 2,—
Sprzet: numery seryjne zgodne z dokumentacja bezpieczenstwa;
Plomby: stanowisko zabezpieczone

Status: stanowisko aktywne

Identyfikator: _
Lokalizacja:  Chetm, ul. Trubakowska 2. ( D

Sprzet: numery seryjne zgodne z dokumentacja bezpieczenstwa;
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Plomby:
Status:

stanowisko zabezpieczone (D

stanowisko aktywne

Dokumentacja bezpieczeﬁstw_' wraz z dokumentacja uzupetniajgcg okazana przez
Administratora lokalnego w trakcie realizacji czynnosci kontrolnych:

(KR-WTO-PF-2421/21);
(KR-WTO-PF-2422/21);
Opisy stanowisk dostgpowyct zlokalizowanych w Wydziale Zamiejscowym
w Chelmie Biura Spraw Wewngtrznych Strazy Granicznej wraz z dokumentami szacowania
ryzyka;

(nr RWD SW-CH-10/2/23).

Dziennik lokalnego administratora

Rdet SW-CH-8/19);

Ocena
Lp. Zakres kontroli Miernik kontroli kontrolowanego Uwagi
zagadnienia
1 prawidlowos¢ podtaczenia do sieci 100% zgodnosci stanu faktycznego oziTevna A
teleinformatycznej z dokumentacja bezpieczenstwa pozyty
. . A . 100% zgodnosci stanu faktycznego
2 zabezpieczenie stanowisk plombami z dokumentacjg bezpieczestwa pozytywna -
rejestracja informatycznych nosnikéw 100% -
: i, % zgodnosci stanu faktycznego
3 danych i mater‘ljlgyv:t:vnﬂ?rzystywanych z dokumentacjq bezpieczefistwa pozytywna -
z N . - 100% zgodnosci stanu faktycznego
4 prawidlowos¢ konfiguracji ustawien BIOS 2 dokumentacjs bezpieczefistwa pozytywna -
s prawidlowos¢ konfiguracji systemu 100% zgodnosci stanu faktycznego A N
Operacyjnego z dokumentacja bezpieczenstwa pozyty
instalacja i konfiguracja oprogramowania zamsﬁalowane oprogramowanic
6 e antywirusowe oraz poprawna jego pozytywna -
konfiguracja
aktualnos¢ oprogramowania termin aktualizacji zgodny
[ antywirusowego z dokumentacjg bezpieczenstwa pozytywna
8 zgodno$¢ zainstalowanego oprogramowania | 80% - 100% zgodnosci stanu faktycznego ozytywna )
uzytkowego z dokumentacja bezpieczenstwa z dokumentacja bezpieczenstwa pozy
9 zakladanie i usuwanie kont na podstawie 90% - 100% zgodnosci stanu faktycznego o a }
zlecen nadania/cofniecia uprawnien z dokumentacja bezpieczenstwa pozyty
. . 90% - 100% zgodnosci stanu faktycznego
10 zabezpieczenia fizyczne z dokumentacj bezpieczefistwa pozytywna -
wyznaczanie 0sob funkcyjnych
odpowiedzialnych za bezpieczenstwo
systemu oraz posiadanie przez nich 5 Y
11 odpowiednich poswiadczen bezpieczeristwa 1020 d(:kzugrﬁgxg?l s;znuizil;tg;:t?:ago pozytywna -
1 szkolen oraz waznosci poswiadczen 13 bezp
bezpieczenstwa uzytkownikow oraz
posiadanie przez nich odpowiednich szkolen
prowadzenie ,,dziennika dziatan do 2 brakujacych wpisow potwierdzajacych
12 administratora” przez lokalnego fakt wykonania prac administracyjnych lub pozytywna -
administratora zwigzanych z bezpieczenistwem stanowiska
przeprowadzenie analizy i archiwizagji 80% - 100% wpisow potwierdzajgcych )
13 logdw systemowych przez lokalnego fakt dokonania analizy i archiwizacji logow - nie dotyczy
administratora systemowych
- m.g . suma blednych lub nieaktualnych wpisow
14 aktualizacja opisdw stanowisk mni€jazalub céwnd 5 pozytywna -
posiadanie przez lokalnego administratora 4 .
15 niezbgdnej dokumentacji bezpieczenstwa 100% zgodnoscll stanu yCZnego pozytywna -
oraz dokumentacji pomocniczej z dokumentacjg bezpieczenstwa
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VIL

VIIL.

Whioski i zalecenia dotyczace usprawnienia funkcjonowania podmiotu kontrolowanego.

W zwiazku z uzyskang oceng koficowa kontroli pozytywna, nie formutowano wnioskéw i zaleceni.

Zgodnie z § 34 wytycznych stanowigcych zatacznik do decyzji nr 65 Ministra Spraw
Wewnetrznych z dnia 31 maja 2012 r. w sprawie wprowadzenia do stosowania wytycznych
w zakresie zasad i trybu przeprowadzenia kontroli w urzedach obstugujgcych organy lub
w jednostkach organizacyjnych podleglych lub nadzorowanych przez ministra Spraw
Wewngtrznych (Dz. Urz. Min. Spraw Wew. poz. 43, z péZin. zm.) od wystapienia
pokontrolnego nie przystuguja srodki odwolawcze.

Fakt przeprowadzenia kontroli w trybie zwyklym, odnotowano w Ksigzce kontroli
Wydzialu Ochrony Informacji Biura Spraw Wewnetrznych Strazy Granicznej
(Rdet SW-14/19), pozycja nr 9/2023.

Wystapienie pokontrolne sporzadzono w jednym egzemplarzu. Kierownik podmiotu
kontrolowanego otrzymuje wystapienie pokontrolne poprzez elektroniczny system
zarzadzania dokumentacjg EZD PUW.

Komendant
Biura Spraw Wewngtrznych
Strazy Granicznej

gen. bryg. SG Adam WANARSKI

(podpisano elektronicznie)

Wykonano w 1 ezzemplarzu
Wykonal: Zesp6t kontrolny, tel.: 6605520

Dnia 07.12.2023 r.
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