Warszawa, dnia 13 wrzeénia 2023 1.
BIURO SPRAW WEWNETRZNYCH
STRAZY GRANICZNEJ

Egz. pojedynczy
SW-01.0910.6.2023

Naczelnik Wydzialu Zamiejscowego
w Raciborzu

Biura Spraw Wewnetrznych

Strazy Granicznej

Pk SG Adam OSMOLSKI

WYSTAPIENIE POKONTROLNE

z kontroli planowej w trybie zwyklym, uj¢tej w Planie kontroli informacji niejawnych do realizacji
przez Wydziat Ochrony Informacji Biura Spraw Wewngetrznych Straly Granicznej w 2023 roku
z dnia 28 grudnia 2022 r. (SW-01.0930.2.2022).

Kontrola zostala przeprowadzona na podstawie wytycznych, stanowiacych zatacznik do decyzji
or 65 Ministra Spraw Wewnetrznych z dnia 31 maja 2012 r. w sprawie wprowadzenia do stosowania
wytycznych w zakresie zasad i trybu przeprowadzania kontroli w wurzedach obstugujgeych organy lub
w jednostkach organizacyjnych podleglych lub nadzorowanych przez Ministra Spraw Wewngtrznychl,

I.  Podmiot kontrolowany.

Wydzial Zamiejscowy w Raciborzu Biura Spraw Wewnetrznych StraZzy Granicznej,
47-400 Racibérz, ul. gen. Jarostawa Dabrowskiego 2.

Funkcje¢ kierownika podmiotu kontrolowanego w okresie objetym kontrolg petnit:
~ plk SG Dariusz TROJSZCZAK — Naczelnik Wydzialu Zamiejscowego w Raciborzu BSWSG.

.  Imie i nazwisko, stanowisko sluzbowe kontroleréw, nazwa komdérki kontroli oraz nr i data
upowainienia do kontroli z uwzglednieniem zmian w okresie prowadzenia kontroli,

Zespdt kontrolny w skiadzie:
kierownik zespohu:

~ por. SG Sebastian DURAJ — p.o. naczelnika Wydzialu Ochrony Informacji BSWSG,
upowaznienie nr 270 z dnia 2 sierpnia 2023 r.

cztonkowie zespolu:
— chor. SG Anna BIELSKA - starszy specjalista Wydziatu Ochrony Informacji BSWSG,
upowaznienie nr 269 z dnia 2 sierpnia 2023 r.

II. Data rozpoczecia i zakoficzenia czynnoSci kontrolnych w podmiocie kontrolowanym,
z wymienieniem przerw w kontroli,

Czynnosci kontrolne przeprowadzono w terminie 22-23 sierpnia 2023 r.

1 (Dz. Urz. Min, Spraw Wew. poz, 43, z péZn. zm.)



Iv.

1.

Egz. pojedynczy
Zakres przedmiotowy i okres objety kontrols.

Przedmiotem kontroli bylo:

a) okresowa kontrola ewidencji, materialéw i obiegu dokumentéw niejawnych poprzez
sprawdzenie zgodnoéci stanu faktycznego materiatéw niejawnych, w tym
niezarchiwizowanych oraz nie podszytych do teczek akt w poprzednich latach, ze stanem
ewidencyjnym materialow niejawnych zaewidencjonowanych we wilasciwych
urzadzeniach ewidencyjnych prowadzonych w Wydziale Zamiejscowym w Raciborzu
BSWSG.

b) sprawdzenie przestrzegania zasad ewidencjonowania obiegu materiatéw niejawnych oraz
prowadzenia urzadzen ewidencyjnych, w szczegolnoscei:

— kompletnosé zapiséw potwierdzenia pobrania / zwrotu dokumentu,

— dokumentowanie wybrakowania dokumentdw,

~ potwierdzenie faktu wiaczenia dokumentu do teczki,

— dokumentowanie ujecia dokumentu na ewidencji innego urzadzenia ewidencyjnego,
— dokumentowanie przekazywania materiatéw niejawnych.

c) ochrona fizyczna Wydziatu Zamisjscowego w Raciborzu BSWSG
— dokumentowanie ochrony obiektu i sposobu jej realizacji, pobierania i zdawania kluczy,
zasady wej$é i wyjéé, przyjmowanie interesantéw, wydzielenie stref ochronnych, system
CCTV, SKD.

d) kontrola zgodnosci funkcjonowania akredytowanych systeméw teleinformatycznych
ze szczegblnymi wymaganiami bezpieczefistwa oraz przestrzegania procedur bezpiecznej
eksploatacji, w szczegdlnosci:

— zabezpieczenia globalnego i lokalnego §rodowiska bezpieczefistwa,

— konfiguracji elektronicznego srodowiska bezpieczefistwa,

~ zgodnodci zainstalowanego oprogramowania z dokumentacjg bezpieczeristwa,

— aktualno$ci dokumentacji bezpieczenstwa i dokumentacji pomocniczej,

- nadawanie uprawniefi uzytkownikéw do systemu TI oraz dostgpu uzytkownikéw
do systemu.,

e) realizacja obstugi pocztowej i ochrony przesytek pocztowych.

Okxes objety kontrolg od 1 stycznia 2021 r. do 31 grudnia 2022 .

Cele kontroli.

. Sprawdzenie ewidencji, materiatéw i obiegu dokumentéw niejawnych oraz zgodnosci stanu

faktycznego materialéw niejawnych ze stanem ewidencyjnym materiatéw niejawnych,
znajdujgcych si¢ w Wydziale Zamiejscowym w Raciborzu BSWSG.

2. Zapewnienie zgodnego z obowigzujgcymi przepisami postgpowania z informacjami niejawnymi.

VL

. Formulowanie wnioskéw i zaleced w sprawie doskonalenia systemn ochrony informacii

niejawnych.

. Wyrabianie u wykonawcéw wiasciwych nawykéw w postgpowaniu z dokumentami niejawnymi.

. Weryfikacja i biezaca kontrola zgodnosci funkcjonowania stanowisk dostgpowych .
D - -y wymagniani brpcczsva

i przestrzegania procedur bezpiecznej eksploatacji.

. Eliminowanie stwierdzonych niedociggnie¢ i nieprawidlowosci w zakresie przetwarzania

informacji niejawnych.
Ujawnienie ewentualnych nieprawidtowosci i przyczyn ich powstania oraz os6b(y) za nie
odpowiedzialnych(ej).

. Eliminowanie stwierdzonych niedociagnie¢ i nieprawidlowo$ci w zakresie przetwarzania

informacji niejawnych na akredytowanych stanowiskach teleinformatycznych.

Ocena skontrolowanej dziatalnoSci ze wskazaniem ustalef, na ktérych zostala oparta.
Zakres, przyczyny i skutki stwierdzonych nieprawidlowoSci oraz wskazanie oséb za nie
odpowiedzialnych.
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Egz. pojedynczy

Zesp6t kontrolny pozytywnie ocenia stan przestrzegania przepiséw o ochronie informacji

niejawnych w zakresie ewidencji materiatéw, obiegu dokumentéw niejawnych i zgodnosci
funkcjonowania akredytowanych systeméw teleinformatycznych przeznaczonych do przetwarzania
informacji niejawnych z dokumentacjg SWB i PBE.

W trakcie przeprowadzonych czynnosci kontrolnych nie ujawniono okolicznosci wskazujacych

na popetnienie przestepstwa badZ wykroczenia,

Powyzsza oceng sformulowano w oparciu o kontrole nizej wymienionych urzadzeh

ewidencyjnych oraz dokumentéw/materiatéw bedacych na stanie Wydzialu Zamiejscowego
w Raciborzu BSWSG:

1.

2.

10.

11.
12.

13.
14.

15,
16.
17.
18.
19.
20.
21.
22,
23.
24.
25.
26.
27.
28.

Rejestr dziennikéw ewidencji i teczek, wg Rdet SW-6/18 (rok 2021 zakoficzono dnia 30.12.2021 1.
na poz. Z-13, rok 2022 zakonczono dnia 30.12.2022 r. na poz. Z-16).

Skorowidz rejestrow, wg. Rdet SW-RA-6/18 wraz z 12 kartami RWD (rozpoczety dnia
26.01.20181.).

Dziennik ewidencyjny Decyzje Naczelnika Wydzialu Zamiejscowego w Raciborzu BSWSG,
wg. Rdet SW-RA-Z-40/18 (rok 2021 zakoriczono dnia 06.09.2021r. napoz. Z-1, rok 2022
zakoriczono dnia 16.03.2022 r. na poz. Z-1).

Rejestr Wydanych Przedmiotéw, wg. Rdet SW-RA-4/18 (rok 2021 zakoficzono dnia 18.11.2021 r.
na poz. 11, rok 2022 zakoficzono dnia 01.12.2022 r. na poz. PF-17).

Rejestr zapytafi, wg. Rdet SW-RA-Z-5/18 (rok 2021 zakoficzono dnia 19.10.2021 r. na poz. PF-38,
rok 2022 zakoriczono dnia 09.05.2022 r. na poz. PF-16),

Dziennik ewidencyjny pism wchodzacych, wg. Rdet SW-RA-Z-1/18 (rok 2021 zakoniczono dnia
14.09.2021r. na poz. Z-59).

Dziennik ewidencyjny pism wchodzacych, wg, Rdet SW-RA-Z-4/21 (rok 2021 zakoficzono dnia
23.12.2021t. na poz. Pf-89, rok 2022 zakoficzono dnia 30.12.2022 r. na poz. P£~75).

Dziennik ewidencyjny pism wychodzgeych, wg. Rdet SW-RA-Z-2/21 (rok 2021 zakoficzono dnia
29.12.2021r. na poz. Z-459, rok 2022 zakoriczono dnia 10.05.2022 r. na poz. Pf-208).

Dziennik ewidencyjny pism wychodzacych, wg. Rdet SW-RA-Z-9/22 (rok 2022 zakoriczono dnia
30.12.2022 r. na poz. Pf-494).

Dziennik ewidencyjny aktéw normatywnych w Wydziale Zamiejscowym w Raciborzu BSWSG,
wg. Rdet SW-RA-Z-6/21 (rok 2021 zakoficzono dnia 14.12.2022r. na poz. Pf-16, rok 2022
zakoriczono dnia 28.12.2022 r. na poz. P£-2).

Wykazy przesylek nadanych (nr 1+87 w 2021 roku, or 1+80 w 2022 roku)

Ksigzka wyznaczania funkcjonariuszy Iub pracownika Wydzialu Zamiejscowego w Raciborzu
BSWSG do konwojowania lub przewozu przesylek, wg. Rdet SW-RA-41/18 (rok 2021 zakoficzono
dnia 14.12.2021 r. na poz. 22, rok 2022 zakoficzono dnia 16.12.2022 r. na poz. 14).

Wykaz TEO, RWD 1 SW-RA-Pf-1/23.

Protokét brakowania dokumentéw niearchiwalnych — oznaczonych symbolem BC nr 280/2022
z dnia 13.07.2022 1. wraz z zalgcznikiem zawierajacym 58 pozycji (sprawdzono poz. 45+55, 57,58).
Spis akt przekazanych nr 16468/2023 do Archiwum Strazy Granicznej z dnia 21.07.2023 r

Spis akt przekazanych nr 16212/2023 do Archiwum Strazy Granicznej z dnia 21.02.2023 .

Spis akt przekazanych nr 16142/2022 do Archiwum Strazy Granicznej z dnia 29.12.2022 1.

Spis akt przekazanych nr 15892/2022 do Archiwum Strazy Granicznej z dnia 25.08.2022 1.

Spis akt przekazanych nr 15963/2022 do Archiwum Strazy Granicznej z dnia 07.10.2022 1.

Spis akt przekazanych nr 15613/2022 do Archiwum Strazy Granicznej z dnia 08.04.2022 r.

Spis akt przekazanych nr 15565/2022 do Archiwum Strazy Granicznej z dnia 15.03.2022 1.

Spis akt przekazanych nr 15524/2022 do Archiwum Strazy Granicznej z dnia 18.02.2022 1.

Spis akt przekazanych nr 15525/2022 do Archiwum Strazy Granicznej z dnia 18.02.2022 r.

Spis akt przekazanych nr 15477/2022 do Archiwum Strazy Granicznej z dnia 21.01.2022 1.

Spis akt przekazanych nr 364/2023 SW do AZ WOD BOI KGSG z dnia 07.08.2023 1.

Spis akt przekazanych nr 310/2023 SW do AZ WOD BOI KGSG z dnia 21.02.2023 r.

Spis akt przekazanych nr 266/2022 SW do AZ WOD BOI KGSG z dnia 29.07.2022 1.

Spis akt przekazanych nr 267/2022 SW do AZ WOD BOI KGSG z dnia 29.07.2022 .
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30.
31.
32
33.

Egz. pojedynczy

Spis akt przekazanych nr 268/2022 SW do AZ WOD BOI KGSG z dnia 29.07.2022 1.
Spis akt przekazanych nr 269/2022 SW do AZ WOD BOI KGSG z dnia 29.07.2022 1.
Spis akt przekazanych nr 224/2022 SW do AZ WOD BOI KGSG z dnia 15.07.2022 r.
Spis akt przekazanych nr 223/2022 SW do AZ WOD BOI KGSG z dnia 15.07.2022 r.
Spis akt przekazanych nr 192/2022 SW do AZ WOD BOI KGSG z dnia 29.06.2022 1.

W ramach czynnoéci kontrolnych, skontrolowany zostat obieg wybranych dokumentéw niejawnych

majdujacych sie Wi D - <:y: 9-10. 50, 60, 77, 94, 113, 119,
159, 243-246, 259.

W wvniku kontroli ustalono co nastepuje:

zgodno$é stanu faktycznego ze stanem ewidencyjnym niejawnych materiatéw archiwalnych
i dokumentacji niearchiwalnej za okres objety kontrola, ujetych na ewidencji w rejestrze dziennik 6w
ewidencji i teczek Wydzialu Zamiejscowego w Raciborzu BSWSG, wg Rdet SW-6/18;
obieg dokumentéw/materiatéw odbywat si¢ zgodnie z obowigzujacymi przepisami w tym zakresie;
w kartach RWD wyszczegdlnionych w pkt. 2 nie stwierdzono rejestracji dokumentéw niejawnych
w okresie objetym kontrolg;
~Wykaz os6b dopuszczonych do dostgpu do informacji niejawnych w Wydziale Zamiejscowym
w Raciborzu BSWSG”, prowadzono na biezgco. Nie stwierdzono przypadku udostgpnienia
dokumentéw/materiatéw niejawnych osobie nie posiadajacej odpowiedniego poswiadczenia
bezpieczefistwa upowazniajacego do dostgpu do informacji niejawnych oraz aktualnego
zadwiadczenia o odbytym przeszkoleniu w zakresie ochrony informacji niejawnych;
funkcjonariusze Wydziatu Zamiejscowego w Raciborzu BSWSG przetwarzaja informacje niejawne
w odpowiednich strefach ochronnych zgodnie z przepisami o ochronie informacji niejawnych;
urzadzenia ewidencyjne prowadzono zgodnie z zapisami Zarzadzenia nr 53 Komendanta Gléwnego
Strazy Granicznej z dnia 23 grudnia 2011 r. ,w sprawie szczegétowego sposobu organizacyi
i funkejonowania kancelarii tajnych oraz innych komdrek organizacyjnych odpowiedzialnych
za przetwarzanie materialéw niejawnych, sposobu i trybu przetwarzania informacji niejawnych
oraz doboru i stosowania Srodkéw bezpieczenstwa fizycznego™;
zgodnos¢ stanu faktycznego dokumentéw niejawnych ze stanem ewidencyjnym w okresie objetym
kontrolg w urzadzeniach ewidencyjnych, wymienionych w pkt 3-10;
zgodno§é zapiséw odnognie dokumentéw ujgtych na ewidencji w okresie objgtym kontrola,
w urzadzeniach ewidencyjnych z wykazami przesylek nadanych. Sprawdzono wykazy o numerach:
o w2021 roku: 49 w poz.1; 53 w poz. 1; 54 w poz. 1, 2; 55 w poz. 1; 56 w poz. 1; 58 w poz. 1;
59 w poz. 1; 60 w poz. 1, 2; 61 w poz. 1,2; 62 w poz. 1; 63 w poz. 1; 65 w poz. 1; 66 w poz.
1, 2; 67 w poz. 1; 70 w poz. 1; 71 w poz. 1; 73 w poz. 1; 77 w poz. 1; 79 w poz. 1; 86 w poz. 1.
o w2022 roku: 1 wpoz. 1; 4 w poz. 1; 5w poz. 1, 2, 3; 8 wpoz. 1; 13 w poz. 1; 16 w poz. 1; 18
wpoz. 1,2; 21 wpoz.1, 2, 3; 29 w poz. 1, 2; 42 w poz.1, 2, 3; 47 w poz. 1, 2; 55 w poz.1; 60
wpoz.1; 67 wpoz.1; 72 w poz.1; 73 w poz.1; 76 w poz.1; 78 w poz.1; 79 w poz.1; 80 w poz.1, 2.
sprawdzono obieg materialéw niejawnych oraz prowadzenie urzadzeti ewidencyjnych pod katem
dokonywania kompletnosci zapiséw potwierdzenia pobrania i zwrotu dokumentu, potwierdzenia
faktu wiaczenia dokumentu do teczki, dokumentowania ujgcia dokumentu na ewidencji innego
urzadzenia ewidencyjnego oraz dokumentowania przekazywania materiatéw niejawnych — bez
uwag;
wlasciwie rozliczono w dziennikach ewidencyjnych wszystkie brakowane dokumenty
niearchiwalne wymienione w protokole z pkt. 14;
wlasciwie rozliczono w dziemnikach ewidencyjnych wszystkie dokumenty i materiaty niejawne
przekazane w ramach spiséw akt z pkt. 15-33;
w Dzienniku ewidencyjnym aktéw normatywnych w Wydziale Zamiejscowym w Raciborzu
BSWSG, wg. Rdet SW-RA-Z-6/21, w poz. wch. Pf-8, (rok 2021) wpisano niewlasciwg ilos¢ stron
dokumentu tj. 46. Dokument zawierat 53 strony. Powyzsze zostato poprawione w trakcie trwania
czynnoéci kontrolnych. Osoba odpowiedzialna:
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— w dzienniku ewidencyjnym pism wychodzgcych, wg. Rdet SW-RA-Z-2/21, od poz. Z-214 do poz.
Z-225, (rok 2021) niepoprawnie zaewidencjonowano dokumenty bedace wydrukami z IND. W poz.
od Z-214 do poz. Z-224 w kolumnie 16 skre§lono zapis ,, stanowi zat. nr (1+11) do SW-RA-Z-225/21
z dnia 10.08.2021r.”, natomiast na dokumentach od nr SW-RA-Z-214/21 do nr SW-RA-Z-224/21
skre$lono pieczeé (,,zat. nr ... do pisma ...."). W poz. Z-225 niewlasciwa ilo$¢ stron dokumentu tj.
352. Dokument zawieral 69 stron. Powyzsze zostalo poprawione w trakcie trwania czynno$ci
kontrolnych. Osoba odpowiedzialna

- W Wykazie TEO, RWD 1 SW-RA-Pf-1/23 w poz. 52 — bigdny numer ewidencyjny teczki. Zapis

42/20/1 poprawiono na 41/20/I. Po zost ione w trakcie frwania czynmosci
kontrolnych. Osoba odpowiedzialna:W

— W okresie objetym kontrolg, czynnosci kancelaryjne w Wydziale Zamiejscowym w Raciborzu
BSWSG wykonywaly nw. osoby:

upowaznienie nr 2 z dnia 28 czerwca 2021 r. (w pelnym
zakresie),

° upowaznienie nr 1 z dnia 28 czerwca 2021 r. (w pelnym
zakresie w zastepstwie za w czasie jego nieobecnosci).

W okresie od dnia 01.01.2021 r. do dnia 27.06.2021 r. ww. funkcjonariusze nie posiadali
waznych upowainieh do wykonywania czynno$ci kancelaryjnych., Pelng dokumentacie wraz
z wyjasnieniami w sprawie oraz wystgpieniem pokonirolnym z dnia 03.12.2021 r. nr SW-
01.0910.9.2021, zgromadzono w teczce akt nr 8/2021 (Ksigzka kontroli, wg. Rdet SW-15/19 poz. 8).
Powyzsze zgodnie z przyjetymi miernikami w programie kontroli nie wplywa na ocene dziatalnosci
podmiotu kontrolowanego.

Ochrona fizyczna realizowana jest w oparciu o:

e _Plan ochrony informacji niejawnych w tym w razie wprowadzenia stanu nadzwyczajnego dla
Slaskiego Oddziatu Strazy Granicznej w Raciborzu z dnia 21.010.2020 r. (RWD nr SL-OI-
747/20/22);

e _Plan Ochrony Informacji Niejawnych Biura Spraw Wewnetrznych” z dnia 28.05.2021 r.
(SW-01.0154.3.2021) oraz ,Dokumentacja okreslajaca poziom zagrozen zwigzanych
z nieuprawnionym dostepem do informacii niejawnych lub ich utrata w Biurze Spraw
Wewnetrznych Strazy Granicznej” z dnia 28.05.2021 r. (SW-01.0154.4.2021) z péin. zm.
w formie anekséw.

Sprawdzono sposéb pobierania i zdawania kluczy, zasady wejsé i wyjéé, przyjmowania
interesantéw oraz zastosowanych $rodkéw bezpieczefistwa okrelonych w dokumentacji
bezpieczefistwa STI w celu potwierdzenia ich zgodnoSci ze stanem faktycznym,
tj. numeracja pomieszczenl, wyznaczenie, rozmieszczenie i oznaczenie stref ochronnych, rejestry
wejécia/wyjécia do pomieszczeh oraz zabezpieczenia fizyczne — stan fakiyczny zgodny
z dokumentacja.

Pomieszczenia, w ktérych przetwarzane i przechowywane sa dokumenty zawierajgce
informacje niejawne ujete zostaly w wykazie pomieszczenn lub obszaréw, w ktdrych mogg byé
przetwarzane informacje niejawne. Dokumenty/materialy niejawne znajdujace sie¢ w Wydziale
Zamiejscowym w Raciborzu BSWSG przetwarzane s w warunkach uniemozliwiajacych ich
nieuprawnione ujawnienie.

‘W zakresie bezpieczenstwa teleinformatycznego zespél kontrolny stwierdzil:

— zgodno$é zabezpieczenia akredytowanych stanowisk teleinformatycznych z dokumentacjs
bezpieczefistwa (okablowanie, prawidlowosci podiaczenia urzadzen, zabezpieczenia stanowisk
plombami, bezpieczenstwo fizyczne),

— zgodnosé stanu faktycznego informatycznych nosnikéw danych i materiatéw wykorzystywanych
w systemie ze stanem ewidencyjnym,
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— zgodnos$é stanu faktycznego

z dokumentacja bezpieczefistwa,
- zgodno$é¢ konfiguracji systemu operacyjnego ze stanem faktycznym okreslonym w dokumentacji
bezpieczenstwa,
- zgodnosé stanu instalacji i konfiguracji oprogramowania antywirusowego,

— zgodnodci zainstalowanego oprogramowania z dokumentacia bezpieczefisiwa,

e T TR
wymagan formalnych do uzytkowania stanowisk,

— Dbiezace prowadzenie i dokumentowanie czynnosci administracyjnych w ,, Dzienniku dziatan
administratora systemt oraz ,, Dzienniku dziatah administracyjnyck

stanowisk zlokalizowanych w Wydziale Zamiejscowym w Raciborzu BSWSG.

Oceng sformulowano na podstawie nastgpujacych ustalefi:

Nazwa system (D

tdentyfikator: (D
Lokalizacja:  Racibérz, ul. gen. Jézefa Dabrowskiego 2,—

Sprzet: numery seryjne zgodne z dokumentacjg bezpieczenstwa;
Plomby: stanowisko zabezpieczone plomba
Status: stanowisko aktywne/zlilevidewanes

Identyfikator: _

Lokalizacja:  Racibérz, ul. gen. Jézefa Dabrowskiego 2,—
Sprzet: -

Plomby: -

Status: stanowisko aletywae/zlikwidowane.

Identyfikator: —

Lokalizacja:  Racibérz, ul. gen. J6zefa Dabrowskiego 2_
Sprzegt: -

Plomby: -

Status: stanowisko aletywae/zlikwidowane.

Dokumentacja bezpieczeﬁstw—wraz z dokumentacja uzupetniajgca w wersji
elektronicznej okazana przez Administratora lokalnego w trakcie realizacji czynno$ci kontrolnych:

—(KG OL-Z-562/21 z dnia 11.08.2021 r.);

(KG-0I-Z-563/21 z dnia 11.08.2021 1.)|
II” — procedura konfiguracji system
Z-567/21 z dnia 11.08.2021 1.), Aneks nr
z dnia 03.12.2021 1.);

- Opis stanowiska dostgpowego systemu _ zlokalizowanego w Wydziale
Zamiejscowym w Raciborzu Biura Spraw Wewngtrznych Strazy Graniczne] wraz
z dokumentami
Swiadectwo akredytacji bezpieczefistwa systemu teleinformatycznego: nr 279/KAT/2021 z dnia
29.09.2021 r.;

Drziennik dziatan administratora systemv( | |  GzGP Raet sw-ra-1322);

- RWD nr 10 SW-RA-9/23);
ydz. Zam. Raciborzu BSWSG, (RWD nr 10 SW-RA-

7/23).

G-O1-
KG RPW/91585/2021
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Egz. pojedynczy

o Ocena |
Lp. Zakres kontroli Miernik kontroli kontrolowanego Uwagi |
gl
 — o zagadnienia
1 prawidkowo'éé podlq,czenia_ do sieci 100% zgodnosci stanu faktycznego po a )
teleinformatycznej | =zdokumentacjg bezpieczefistwa zytywn: L N
, . . . 100% zgodnodci stanu faktycznego
2 zabezpieczenie stanowisk plombarni 2 dokumentacja bezpicczefistwa pozytywna -
rejestracja informatycznych nognikidw 100% -
: N a zgodnoscei stanu faktycznego
3 danych i mater:];ﬁmli;omystywanych 7 dokumentacjs bezpieczefistwa pozytywna -
. . " - 100% zgodnosci stanu faktycznego
4 prawidlowo$¢ konfiguracji ustawien BIOS  zdokumentacjg bezpieczeistwa pozytywna I
5 prawidtowosé konfiguracji systemu 100% zgodnosci stanu faktycznego po a _
operacyjnego z dokumentacjg bezpieczenstwa ¥ty
. - . . zainstalowane oprogramowanie
stalacja i konfiguracja oprogramowania . .
6 n . antywirusowe oraz poprawna jego pozytywna -
antywirusowego konfiguracja
7 aktualnogé oprogramowania termin aktualizacji zgodny By )
antywirusowego o z dokumentacja bezpieczenstwa -
3 2godnosé zainstalowanego oprogramowania 80% - 100% zgodnosci stanu fakiycznego ozytywms .
uzytkowego z dokumentacjy bezpieczedstwa z dokumentacjy bezpieczenstwa N P |
9 zakladanie i usuwanie kont na podstawic 90% - 100% zgednosci stanu faktycznego N .
zlecen nadania/cofnigcia uprawnier . z dokumentacjg bezpieczenstwa pozyly
. . 90% - 100% zgodnodei stanu faktycznego
10 zabezpieczenia fizycano z dokumentacja bezpieczenstva pozytywna ) |
wyznaczanie 0s6b funkeyjnych
odpowiedzialnych za bezpieczefstwo
systemu oraz posiadanie przez nich o i
11 | odpowiednich poswiadczen bezpieczenstwa 1 (;0 d/;;}zgodn;écq ﬁnumi iczet) icznl g0 pozytywna -
iszkolen oraz waznosei poswiadezen 94 bezp
bezpicczenstwa utytkownikdw oraz
posiadanie przez nich odpowiednich szkolen
posiadanie przez lokalnego administralora i
12 podpisanych oswiadczen przez 100% zgodnosei stanu faktycznego _
uzytkownikoéw systemu o zapoznaniu sig z dokumentacjg bezpieczefistwa pozytywns
zPBE
prowadzenie ,dziennika dziatan do 2 brakujacych wpisaw potwierdzajgcych
13 administratora” przez lokalnego fakt wykonania prac administracyjnych lub pozytywna -
administratora zwigzanych z bezpieczetistwem stanowiska
przeprowadzenie analizy i archiwizacji 80% - 100% wpiséw potwierdzajacych fakt
14 logdw systemnwy_ch przez lokalnego dokonania analizy i archiwizacji logéw pozytywna
administratora systemowych
~ | Sumablgdnych ub nieaktualnych wpiséw
15 aktualizacja opisow stanowisk usredniona przez ilo$é stanowisk TT pozytywna
o mniejsza lub réwna 5
posiadanie przez lokalnego adlyinist‘ratora 100% zgodnosci stanu faktycznego
16 niezbednej dokumentagji bezpieczenstwa 2 dokumentacjg bezpieczetstwa pozytywna -
oraz dokumentacji pomocniczej

Nazwa system. (D

identyfikator: (D
Lokalizacja:  Racib6rz, ul. gen. Jozefa Dabrowskiego 2,_

Sprzet: numery seryjne zgodne z dokumentacjg bezpieczefistwa,
Plomby: stanowisko zabezpieczone plomba nr
Status: stanowisko aktywne/zglilewidewane-

Dokumentacja bezpieczer'lstw_ wraz z dokumentacja uzupelniajacg okazana przez
Administratora lokalnego w trakcie realizacji czynnogci kontrolnych:

- G <. WTO-PF-24220)
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Egz. pojedynczy

G v/ T0-Pr-2421/21);

Opis stanowiska dostqpoweg_zlokalizowanego w Wydziale Zamiejscowym
w Raciborzu Biura Spraw Wewnetrznych Strazy Granicznej wraz z dokumentami szacowania

ryzyka;
Swiadectwo akredytacji bezpieczefistwa systemu teleinformatycznego nr 34/KAT/2022

z dnia 01.07.2022 1. dla stanowisk-
Drziennik dziatah administracyjnyc (Rdet SW-RA-11/21);

Wydz Zam. w Raciborzu BSWSG, (nr RWD

nr 10 SW-RA-6/23).
Qcena
Lp. Zakres kontroli Miernik koutroli kontrolowanego Uwagi
zagadnienia
1 prawidtowos¢ podigezenia do sieci 100% zgodnosci stanu faktycznego a _
teleinformatycznej z dokumentacjg bezpieczenstwa pozyly
. . . . 100% zgadnosci stanu faktycznego
2 zabezpieczenie stanowisk plombami 2 dokumentacjg bezpieczer pozytywna -
rejestracia informatycznych no$nikow 100% .
" x % zgodnodci stanu faktycznego
3 danyalul mater‘lzl:y\:(:vn{inrzystywmych z dokumentacjg bezpicczefistwa POzyva i
. . . 100% zgodnodci stanu faktyezmego
4 prawidtowos¢ konfiguracji ustawien BIOS 2 dokumentacja bezpieczedistwa pozytywna -
5 prawidtowosé konfiguracji systemu 100% zgodnosci stanu faktycznego a )
operacyjnego z dokurnentacig bezpieczetfistwa pozysywn
. . . . zainstalowane oprogramowanie
6 instalacja 1 k:nnggmqrﬁ:ﬁtggram owanta antywirusowe oraz paprawna jego pozytywna .
& konfiguraeja
aktualno$é oprogramowania termin aktualizacji zgodny )
L antywirusowego z dokumentacja bezpieczenistwa pozytywna
8 zgodnodé zainstalowanego oprogramowania | 80% - 100% zgodnoscei stanu faktycznego o i}
uzytkowego z dokumentacig bezpieczenstwa z dokumentagjg bezpicczeristwa pozy
zakladanie i usuwanie kont na podstawie 90% - 100% zgodnosci stanu faktycznego
9 pozytywna -
zleceh nadaniafcofnigcia uprawnief z dokumentacjg bezpieczetistwa
. . 90% - 100% zgodnosci stanu faktycznege
10 zabezpieczenia fizyczne z dokumentacjg bezpieczeiistwa pozytywna B
wyznaczanie oséb funkeyjnych
odpowiedzialnych za bezpieczeristwo
systemu oraz posiadanie przez nich .
11 | odpowiednich poswiadczen bezpieczenstwa 100% zgodnodci stanu fekiyeznego pozytywna .
) . . z dokumentacjg bezpieczedistwa
i szkolen oraz waznosci poswiadezef
bezpieczefistwa uzylkownikéw oraz
posiadanie przez nich odpowiednich szkolen
posiadanie przez lokalnego administratora
12 podpisanych odwiadczen przez 100% zgodnosci stenu faktycznego R
uzytkownikéw systemu o zapoznaniu sig z dokumentacjg bezpieczenstwa pozytywna
I z PBE
prowadzenie ,dziennika dziatat do 2 brakujaeych wpiséw potwierdzajacych
13 edministratora” przez lokalnega fakt wykonania prac administracyjnych lub pozytywna -
administratora zwigzanych z bezpieczefistwem stanowiska
przeprowadzenie analizy i archiwizacji 80% - 100% wpis6w potwierdzajacych .
14 logdw systemowych przez lokainego fakt dokonania analizy i archiwizacji logéw - nie dotyczy
administratora systemowych
. . suma blednych lub nieaktualnych wpiséw
15 aktualizacja opiséw stanowisk muiejsza lub réwna 5 pozyty“mfl_ | .
posiadanie przez lokalnego administratora g : Fakt
16 niezbednej dokumentacji bezpieczenstwa 1020 dﬁ;ﬁﬁg:;? s;muiecze :sznm?ago pozytywna -
oraz dokumentacji pomocnicze) I3 beap | n

VIL.  Waioski i zalecenia dotyczace usprawnienia funkcjonowania pedmiotu kontrolowanego.

W zwiazku z uzyskang oceng koficows kontroli pozytywna, nie formutowano wnioskéw i zalecesi.
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Egz. pojedynczy

Zgodnie z § 34 wytycznych stanowigcych zalgcznik do decyzji nr 65 Ministra Spraw
Wewng¢trzaych z dnia 31 maja 2012 r. w sprawie wprowadzenia do stosowania wytycznych
w zakresie zasad i trybu prieprowadzenia kontroli w urzedach obslugujgcych organy lub
w jednosthach organizacyjnych podleglych Iub nadzorowanych przezr ministra Spraw
Wewnetrznych (Dz. Urz. Min. Spraw Wew. poz. 43, z péin. zm.) od wystapienia
pokontrolnego nie przyshugujg Srodki edwolawcze.

Faki przeprowadzenia kontroli w trybie zwyldym, cdnotowano w Ksigice kontroli
Wydzialu Ochrony Informacji Biura Spraw Wewnetrznych Strazy Granicznej
(Rdet SW-14/19), pozycja ur 6/2023.

Wykazy dokumentéw/materialéw, kidre mnie zostaly podszyte do wiaSciwych teczek
aktowych, bedacych na stamie funkcjonariusza (pracownika); Wykaz urzgdzed
ewidencyjnych sluzacych do ewidencjonowania materialéw ozmaczonych klauzuly
tajnosci ,ZASTRZEZONE/ POUFNE/ TAJNE/ SCISLE TAJNE® w Wydziale
Zamiejscowym w Raciborzu BSWSG - dolgczono do projektu wystapienia pokontrolnego.

‘Whystapienie pokontrolne sporzgdzono w jednym egzemplarzu. Kierownik podmiotu
kontrolowanego otrzymuje wystgpienie pokontrolne poprzez elekironiczny system
zarzadzania dokumentacjg EZD PUW,

Komendant
Biura Spraw Wewnetranych
Strazy Granicznej

gen. bryg. SG Adam WANARSKI

(podpisano elektronicznie)

Wykonano w 1 egzemplarzu
Wykonal: Zespét kontrolny, tel.: 6605560,

Dnia 11.09.2023 r.
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Egz. pojedynczy

Potwierdzam zgodnoéé kopii z dokumentem elektroniczaym:

o idéntyﬁkator dokumentu

172937.354582.167157

Nazwa dokumentu

Wystapienie pokontrolne - WZ Racibérz
BSWSG.pdf

Tytut dokumentu

Sygnatura dokumentu

SW-01.0910.6.2023

Data dokumentu

13.09.2023 00:00:00

Skrot dokumentu

DSCAOE1535F0B5D945ADD006BCDEAES5C2FAFF
0B

Wersja dokumentu

1.4

Data podpisu

13.09.2023

Sygnatariusz

Adam Stanistaw WANARSK!

Rodzaj certyfikatu

Certyfikat kwaliﬁlibwany podpisu
elektronicznego

EZD 3.114.42.42,

Data wydruku:

13.09.2023 16:49:16

Autor wydruku:

Duraj Sebastian
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