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BIURO SPR1_$W WEWNETRZNYCH
STRAZY GRANICZNEJ

Warszawa, dnia /. .{.{)6.2023 I.

Egz, pojedynczy
SW-01.0910.4.2023

Naczelnik Wydzialu Zamiejscowego
w Bialymstoku

Biara Spraw Wewnetrznych

Strazy Granicznej

pplk 8G Grzegor; PUCHALSKT

WYSTAPIENIE POKONTROLNE

z kontroli planowej w trybie zwyklym, ujgtej w Planie kontroli informacji niejawnych do realizacji
prrez Wydzial Ochrony Informacji Biura Spraw Wewnetrznych Straiy Granicznej w 2023 roku
z dnia 28 grudnia 2022 r. (SW-01.0930.2.2022).

Kontrola zostata przeprowadzona na podstawie wytycznych, stanowiacych zatacznik do decyzji
nr 65 Ministra Spraw Wewngtrznych z dnia 31 maja 2012 r. w sprawie wprowadzenia do stosowania
wytycznych w zakresie zasad i trybu przeprowadzania kontroli w urzedach obstugyjgcych organy lub
w jednostkach organizacyjnych podieglych lub nadzorowanych przez Ministra Spraw Wewnetranych'.

L. Podmiot kentrolowany.

Wydzial Zamiejscowy w Bialymstoku Biura Spraw Wewnetrznych Strazy Granicznej,
15-370 Bialystok, ul. gen. Jozefa Bema 100.

Funkcjg kierownika podmiotu kontrolowanego w okresie objetym kontrola pelnil:

— ppik SG Grzegorz PUCHALSKI - Naczelnik Wydzialu Zamiejscowego w Bialymstoku
BSWSG.

II.  Imig i nazwisko, stanowisko stuzbowe kontroleréw, nazwa kemérki kontroli oraz nr i data
upowainienia do kontroli z uwzglednieniem zmian w okresie prowadzenia kontroli.

Zespol kontrolny w skladzie:
kierownik zespohu:

— por SG Sebastian DURAJ — zastepea naczelnika Wydziatu Ochrony Informacji BSWSG,
upowaznienie nr 180 z duia 17 maja 2023 1.

czlonkowie zespohu:

— st chor. szt. SG Krzysztof ORON — ckspert Wydzialu Ochrony Informacji BSWSG
upowaznienie nr 178 z dnia 17 maja 2023 r.

*

— chor. 8G Anna BIELSKA - starszy specjalista Wydzialu Ochrony Informacji BSWSG,
upowaznienie nr 179 z duia 17 maja 2023 r.

! (Dz. Urz, Min. Spraw Wew. poz. 43, z pbzn. zm.)



Egz. pojedynczy

IMI. Data rozpoczecia i zakonczenia czynnoSci kontrolnych w podmiocie kontrelowanym,
z wymicnieniem przerw w kontroli.

Czymnoci kontrolne przeprowadzono w terminie 23-26.05.2023 r.
IV.  Zakres przedmiotowy i okres objety kontrola.

1. Przedmiotem kontroli byto:

a) okresowa kontrola ewidencji, materialéw i obiegu dokumentéw niejawnych poprzez
sprawdzenic  zgodno§ci stanu faktycznego materiatéw nigjawnych, w  tym
niezarchiwizowanych oraz nie podszytych do teczek akt w poprzednich latach, ze stanem
ewidencyjnym materiatéw niejawnych zaewidencjonowanych we wiafciwych
urzadzeniach ewidencyjnych prowadzonych w Wydziale Zamiejscowym w Bialymstoku
BSWSG.

b) sprawdzenic przestrzegania zasad ewidencjonowania obiegu materiatéw nigjawnych oraz
prowadzenia urzadzeti ewidencyjnych, w szezegolnoSei:

— kompletnoéé zapiséw potwierdzenia pobrania / zwrotu dokumentu,

— dokumentowanie wybrakowania dokumentow,

— potwierdzenie faktu wiaczenia dokumentu do teczki,

— dokumentowanie ujecia dokumentu na ewidencji innego wrzadzenia ewidencyjnego,
— dokumentowanie przekazywania materialéw nigjawnych,

¢) ochrona fizyczna Wydziatu Zamiejscowego w Biatymstoku BSWSG
— dokumentowanie ochrony obiektu i sposobu jej realizacji, pobierania i zdawania kluczy,
zasady wej§é 1 wyj§é, przyjmowanie interesantéw, wydzielenie stref ochronnych, system
CCTV, SKD.

d) kontrola zgodnoéci funkcjonowania akredytowanych systeméw teleinformatycznych
ze szezegblnymi wymaganiami bezpicczenstwa oraz przestrzegania procedur bezpiecznej
eksploatacji, w szczegdlnosei:

— zabezpieczenia globalnego i lokalnego $rodowiska bezpieczenstwa,

— konfiguracji elektronicznego §rodowiska bezpieczenstwa,

- zgodnosci zainstalowanego oprogramowania z dokumentacja bezpieczenstwa,

— aktualnoéci dokumentacji bezpieczefistwa i dokumentacji pomocniczej,

— nadawanie uprawnich uzytkownikéw do systemu TI oraz dostepu uzytkownikow
do systemu.

e) realizacja obstugi pocztowej i ochrony przesylel pocztowych,

2. Okres objety kontrola od 1 stycznia 2021 r. do 31 grudnia 2022 r.

V. Cele kontroli.

1. Sprawdzenie ewidencji, materiatéw i obiegu dokumentow niejawnych oraz zgodnosci stanu
faktycznego matetialéw nigjawnych ze stanem ewidencyjnym materialéw nigjawnych,
znajdujacych sic w Wydziale Zamiejscowym w Biatymstoku BSWSG.

2. Zapewnienie zgodnego z obowiazujacymi przepisami postgpowania z informacjami niejawnymi.

3. Formulowanie wnioskéw i zalecefi w sprawie doskonalenia systemu ochrony informacji
nigjawnych.

4. Wyrabianie u wykonawcow whasciwych nawykow w postepowaniu z dokumentami nigjawnymi.

5. Weryfikacja i biezaca kontrola zgodno§ci funkcjonowania stanowisk dostgpowych

ze szezegdlnymi wymaganiami bezpieczenstwa
i przestrzegania procedur bezpiecznej eksploatacii.

6. Eliminowaniec stwierdzonych niedociagnie¢ i nieprawidlowo§ci w zakresie przetwarzania
informacji niejawnych.

7. Ujawnienie ewentualnych nieprawidtowoscl 1 przyczyn ich powstania oraz osob(y) za nie
odpowiedzialnych(ej).
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+ 8. Eliminowanie stwierdzonych niedociagnieé i nieprawidtowosci w zakresie przetwarzania
informacji nigjawnych na akredytowanych stanowiskach teleinformatycznych,

VI.  Ocena skontrolowanej dzialalnoSei ze wskazaniem ustalen, na kidrych zostala oparta,

Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci oraz wskazanie oséb za nie
odpowiedzialnych.

Zespol kontrolny pozytywnie z uchybieniami ocenia stan przestrzegania przepiséw o ochronie

informacji nicjawnych w zakresie ewidencji materiatéw, obiegu dokumentéw niejawnych i zgodnoéei
funkcjonowania akredytowanych systemow teleinformatycznych przeznaczonych do przetwarzania
informacji niejawnych z dokumentacja SWB i PBE.

W trakcie przeprowadzonych czynnosci kontrolnych nie ujawniono okolicznosei wskazujacych”

na popeinienie przestepstwa badz wykroczenia.

Powyzsza oceng sformulowano w oparciu o kontrole nizej wymienionych urzadzen

ewidencyjnych oraz dokumentéw/materialdw bedacych na stanie Wydzialu Zamigjscowego
w Biatymstoku BSWSG:

I.

10.

11.

Rejestr dziennikéw ewidencji i teczek, wg Rdet SW-2/18 (rozpoczeto dnia 29.01.2018 r., rok 2021
zakohczono w dniu 31.12.2021 r. na poz. Z-39, rok 2022 zakoficzono w dniu 01.12.2022 1.
na poz. 15).

Skorowidz rejestréw wg. Rdet SW-BI-3/18 wraz z kartami RWD o numerach 1+3, 5, 7+14
(rozpoczety w dniu 31.01.2018 r.).

Dziennik ewidencyjny aktéw prawnych wchodzacych jawnych i niejawnych oraz upowaznief,
wg Rdet SW-BI-1/18/18/Dec (rozpoczeto dnia 29.01.2018 r., rok 2021 zakoficzono na poz. PF-18,
rok 2022 zakohczono w dniu 22.12.2022 r. na poz. Z-29). :
Rejestr Wydanyeh Przedmiotéw, wg. Rdet SW-BI-1/20 (rozpoczeto dnia 02.01.2020 1., rok 2021
zakonhiczono w dniu 30.12.2021 r. na poz. 107, rok 2022 zakoticzono w dniu 19.12.2022 r.
na poz. 7Z-83).

Rejestr zapytan:

- wg. Rdet SW-BI-PF-3/21 (rozpoczeto dnia 04.01.2021 1., rok 2021 zakoriczono dnia 31.12.2021 r.
na poz. PF-378§, rok 2022),

- wg. Rdet SW-BI-PF-1/22 (rozpoczeto dnia 04.01.2022 1., rok 2022 zakoiczono dnia 29.11.2022 1.
na poz. PF-126). ' ‘

Dziennik ewidencyjny korespondencji wehodzacej 1 wychodzacej - niejawnej, wg. Rdet SW-BI-Z-
1/21 (rozpoczeto dnia 04.01.2021 r. na poz. Z-1, zakonczono dnia 22.03.2021 1. na poz. PF-495),
Dziennik ewidencyjny korespondencji wehodzacej i wychodzacej - niejawnej, wg. Rdet SW-BI-Z-
19/21 (rozpoczgto dnia 22.03.2021 r. na poz. PF-496, zakoiczono dnia 07.06.2021 r. na poz.
PF-990).

Dziennik ewidencyjny korespondencji wehodzacej 1 wychodzacej - nicjawnej, wg. Rdet SW-BI-Z-
21/21 (rozpoczeto dnia 07.06.2021 r. na poz. Z-991, zakoriczono dnia 24.08.2021 r. na poz.
PF-1489). '

Dziennik ewidencyjny korespondencji wchodzacej i wychodzacej - nigjawnej wg, Rdet SW-BI-Z-
23/21 (rozpoczeto dnia 24.08.2021 r. na poz. PF-1490, zakonczono dnia 26.11.2021 r, na poz.
PF-1956).

Dziennik ewidencyjny korespondencji wehodzace] i wychodzacej - niejawnej, wg. Rdet SW-BI-Z-
25/21 (rozpoczeto dnia 26.11,2021 r, na poz. 7Z-1957, rok 2021 zakonczono dnia 31.12.2021 r.
na poz. PF-2197),

Dziennik ewidencyjny korespondencji wchodzacej i wychodzacej — szyfrofaxy. - wg. Rdet SW-BI-
Z-2/21/8Z (rozpoczeto dnia 04.01.2021 1., rok 2021 zakoticzono dnia 31.12.2021r. na poz. PF-438),
- wg. Rdet SW-BL-Z-5/22/S7 (rozpoczeto dnia 03.01.2022 r, rok 2022 zakonczomo dnia
04.04.2022 r. na poz. PT'-426).
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12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22,

23.

24.

25.

26.

27.

28.

29.

30.

31

32.

Egz. pojedynczy

Dziennik ewidencyjny. Komunikaty z kontroli operacyjmnych:

- wg. Rdet SW-BI-Z-20/21/K (rozpoczgto dnmia 12.04.2021 r, rok 2021 zakonczono dnia
05.11.2021 r. na poz. P¥-440),

- wg. Rdet SW-BI-Z-8/22/K (rozpoczgto dnia 26.09.2022 r., rok 2022 zakoniczono na poz. PF-59).
Rejestr zapytan: ‘

- wg. Rdet SW-BI-P£-3/21 (rozpoczeto dnia 04.01.2021 r., rok 2021 zakonczono dnia 31.12.2021 r.
na poz. PE-378),

- wg. Rdet SW-BI-Pf-1/22 (rozpoczeto dnia 04.01,2022 r. na poz. PF-126, rok 2022 zakoficzono dnia
29.11.2022 r. na poz. PF-126).

Rejestr wystgpiett BSW SG o uzysk. danych, o ktérych mowa w art. 10b i 10bb ust. o SG:

- wg. Rdet SW-BI-Z-4/21 (rozpoczeto dnia 11.01.2021 r., rok 2021 zakoficzono dnia 29.12.2021 r.
na poz. 1036),

- wg. Rdet SW-BI-Z-3/22 (rozpoczeto dnia 04.01.2022 r., rok 2022 zakofczono dnia 27.12.2021 r.
na poz. 737).

Wrykazy przesytek korespondencji nadanej w 2021 roku, (rozpoczeto dnia 07.01.2021 r. na poz.
231/20, rok 2021 zakoticzono dnia 30.12.2021 r. na poz. 205), w 2022 roku (rozpoczeto dnia
03.01.2022 1. na poz. 1, zakonczono dnia 29.12.2022 r. na poz. 233).

Dziennik ewidencyjny korespondencji wychodzace] — nigjawnej, wg. Rdet SW-BI-Z-2/22,
(rozpoczgto dnia 03.01.2022 1., zakofczono dnia 04.04.2022 r. na poz. PF-493),

Dziennik ewidencyjny korespondencii wychodzacej — niejawnej, wg. Rdet SW-BI-Z-6/22,
(rozpoczeto dnia (04,04.2022 r., zakonczono dnia 11.08.2022 r. na poz. Z-994).

Dziennik ewidencyjny korespondencji wychodzace] — nicjawnej, wg. Rdet SW-BI-Z-7/22,
(rozpoczeto dnia 12.08.2022 r., zakoficzono dnia 29.11.2022 r. na poz. PI-1482).

Dziemnik ewidencyijny korespondencji wychodzacej — niejawnej, wg. Rdet SW-BI-Z-10/22,
(rozpoczeto dnia 29.11.2022 r., zakoriczono dnia 29.12,2022 r. na poz. PF-1582).

Dziennik ewidencyjny korespondencji wchodzacej — niejawnej, wg. Rdet SW-BI-Z-4/22,
(rozpoczeto dnia 05.01.2022 r., zakonczono dnia 30.12.2022 r. na poz. Z-170).

Ksiazka wyznaczania funkcjonariuszy lub pracownikéw Wydzialu Zamiejscowego w Bialymstoku
BSWSG do konwojowania lub przewozu przesytek stuzbowych, wg. RWD nr 14 SW-BI-5/22
(rozpoczeto dnia 08.02.2018 r., rok 2021 zakoficzono w dniu 29.12.2021 r. na poz. 30, rok 2022
zakonczono w dnin 28.11,2022 r. na poz. 19).

Protoké! brakowania dokumentéw niearchiwalnych — oznaczonych symbolem BC ar 5/2022
z dnia 13.01.2022 r. wraz z zaltacznikami zawierajacymi 271 pozycji (od poz. 28+194, 196+209,
233+240, 242+243).

Spis akt przekazanych nr 14920/2021 do Archiwum Strazy Granicznej z dnia 04.03.2021 r.
(pozycja 1).

Spis akt przekazanych nr 15006/2021 do Archiwum Strazy Granicznej z dnia 16.04.2021 r.
(pozycja 4).

Spis akt przekazanych nr 15341/2021 do Archiwum Strazy Granicznej z dnia 18.10.2021 r.

“(pozycja 1).

Spis akt przekazanych nr 15371/2021 do Archiwum Strazy Granicznej z dnia 05.11.2021 r.
(pozycja 4,5).

Spis akt przekazanych nr 15380/2021 do Archiwum Strazy Granicznej z dnia 08.11.2021 r.
(pozycja 1,2).

Spis akt przekazanych nr 15561/2022 do Archiwum Strazy Granicznej z dnia 15.03.2022 r.
(pozycja 1,2). '

Spis akt przekazanych nr 15597/2022 do Archiwum Strazy Granicznej z dnia 01.04.2022 r.
(pozycja 1,2,3,4).

Spis akt przekazanych nr 15674/2022 do Archiwum Strazy Granicznej z dnia 10.05.2022 r.
(pozycja 1,2).

Spis akt przekazanych nr 15697/2022 do Archiwum Strazy Granicznej z dnia 17.05.2022 r.
(pozycja 1,2).

Spis akt przekazanych nr 15723/2022 do Asrchiwum Strazy Granicznej z dnia 24.05.2022 r.
(pozycja 5,6,7,8).
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34.

35.

36.

37.

38.

39.
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Spis akt przekazanych nr 15724/2022 do Archiwum Strazy Graniczngj z dnia 24.05.2022 1.
{(pozycja 2,3,4).

Spis akt przekazanych nr 15731/2022 do Archiwum Strazy Granicznej z dnia 26.05.2022 r.
(pozycja 1).

Spis akt przekazanych nr 15860/2022 do Archiwum Strazy Graniczne] z dnia 02.08.2022 r,
(pozycja 1).

Spis akt przekazanych nr 15878/2022 do Archiwum Strazy Graniczngj z dnia 17.08.2022 r.
(pozycja 3,4,5,6).

Spis akt przekazanych nr 16074/2022 do Archiwum Strazy Graniczne] z dnia 13.12.2022 r.
(pozycja 1).

Spis akt przekazanych nr 16175/2022 do Archiwum Strazy Granicznej z dnia 26.01.2023 r.
(pozycja 1, 31/22/1 - teczka).

Wrykaz akt Wydziatu Zamiejscowego w Biatymstoku BSWSG, oznaczonych klauzuly tajnoéei:
Zastrzezone/Poufne/Tajne/Scifle Tajne” znajdujacy sie u osoby upowaznionej do wykonywania
czynnoéci kancelaryjnych.

W ramach czynnoscei kontrolnych, skontrolowany zostal obieg wybranych dokumentéw niejawnych
znajdujacych sig w teczkach spraw ewidencji operacyjnej o numerach:

58/22/T: TOM I, nr karty: 15-16 (SW-BI-PF-984/22), 21 (SW-BIL-PF-258/22/S7), 22 (SW-BI-
PF-259/22/SZ), 23 (SW-BI-PF-260/22/S7), 33 (SW-BI-PF-1057/22), 34 (SW-BI-PF-1071/22),
52 (SW-BL-Z-323/22/SZ), 89-92 (SW-BI-PF-1390/22), 129 (SW-BIL-PF-1578/22);

4/221: TOM 1, nor karty: 9 (SW-BL-PF-93/22), 91 (SW-BIL-Z-211/22), 168 (SW-BLPE-
69/22/S7), TOM I, 1r karty: 32 (SW-BL-PF-658/22), 37 (SW-BI-PF-697/22), 116 (SW-BI-PF-
1368/22),

64/22/1: TOM I, 1r karty: 5-6 (SW-BI-PF-1139/22), 9-10 (SW-BI-PF-1151/22), 22-23 (SW-BI-
PF-1170/22), 37 (PF-1280/22), 46-48 (SW-BI-Z-1293/22), 62 (SW-BI-7-1449/22), 64 (SW-BI-
7-390/22/S7), 69 (SW-BI-Z-1554/22), 71-72 (PF-169/22),

44/20/T: TOM 1L nr karty: 170 (SW-BI-PF-21/21), 178 (SW-BI-Z-19/21/57), 185 (SW-BI-Z-
194/21),TOM TIL, nr karty: 2-3 (PF-256/21), 30-31(PF-420/21), 61 (SW-BI-PF-626/21),TOM
TV, nr karty: 84-85 (PF-1324/21), 129 (SW-BI-PF-1876/21), 188 (SW-BI-PF-7/22),

18/22/1: TOM TI, nr karty: 12 (SW-BI-Z-192/22), 40 (SW-BI-Z-446/22),

29/22/1: TOM I nr karty: 7-8 (SW-BI-PF-588/22), 23 (SW-BL-Z-624/22), 26 (SW-BI-Z-
633/22), 97 (SW-BIL-Z2-887/22),

61/22/1: TOM 1, nr karty: 20-23 (SW-BI-Z-920/22), 109 (PF-374/22/8Z), 161 (SW-BI-PF-
1577/22),

7/22/T. TOM 1, nr karty: 22 (SW-BI-PF-330/22), 23 (SW-BI-PF-331/22), 146 (SW-BI-PF-
38/22/S7), 148 (SW-BI-PF-502/22), 155 (SW-BI-PF-773/22), 171 (SW-BI-Z-836/22),
74/22/T: TOM 1, nr karty: 6-7 (SW-BL-PF-1432/22), 15 (PF-147/22), 43 (SW-BI-Z-1528/22),
5/22/I: TOM I 1r karty: 6-8 (SW-BI-PF-214/22), 35-36 (SW-BIL-PF-1637/21), 58 (SW-BI-Z-
222/22), 63 (SW-BI-Z-210/22), 75-76 (PF-1981/21); TOM II, nr karty: 9 (SW-BI-Z-310/22),
62 (SW-BI-PF-370/22), 96-100 (SW-BI-PF-833/22), 187 (SW-BL-Z-401/22); TOM III, pr
karty: 33-34 (SW-BL-Z-774/22), 96 (SW-BI-Z-1092/22), 173-177 (SW-BI-PF-1341/22); TOM
IV, nr karty: 11 (PF-239/22-8Z), 12 (PF-240/22/87), 59-61 (SW-BL-PF-1524/22),

6/22/1: TOM 1, nr karty: 12 (SW-BL-PF-144/22), 127 (SW-BI-Z-506/22), 199 (SW-BI-PF-
381/PE-1/22/22).

W wyniku kontroli ustalono co nastepuje:

zgodno§é stanuy faktycznego ze stanem ewidencyjnym niejawnych materiatéw archiwalnych
i dokumentacji nicarchiwalnej za okres objety kontrola, ujetych na ewidencji w rejestrze dziennikéw
ewidencji i teczek Wydzialu Zamiejscowego w Bialymstoku BSWSG, wg Rdet SW-2/18;

obieg dokumentéw/materialéw odbywa sie zgodnie z obowiazujacymi przepisami w tym zakresie;
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— w kartach RWD wyszczegdlnionych w pkt. 3 nie stwierdzono rejestracji dokumentdéw niejawnych
w okresie objgtym kontrola;

- . Wykaz 0s6b dopuszczonych do dostepu do informacji niejawnych w Wydziale Zamiejscowym
w Biatymstoku BSWSG”, prowadzony jest na biezaco. Nie stwierdzono przypadku udostgpnienia
dokumentéw/materiatéw nicjawnych osobie nie posiadajacej odpowiedniego po$wiadezenia
bezpicczenstwa upowazniajacego do dostgpu do informacji nigjawnych oraz aktualvego
zadwiadezenia 0 odbytym przeszkoleniu w zakresie ochrony informacji niejawnych;

— funkcjonariusze Wydzialu Zamiejscowego w Bialymstoku BSWSG przetwarzaja informacje
nigjawne w odpowiednich strefach ochronnych zgodnie z przepisami o ochronie informacji
nigjawnych;

— urzadzenia ewidencyjne prowadzone s zgodnie z zapisami Zarzadzenia nr 53 Komendanta
Gtéwnego Strazy Granicznej z dnia 23 grudnia 2011 r. ,,w sprawie szczegdlowego sposobu
organizacfi i funkcjonowania kancelarii tajnych oraz innych komdrek organizacyinych
odpowiedzialnych za przetwarzanie materialéw niejawnych, sposobu i trybu przeMarzama
informacii niejawnych oraz doboru i stosowania Srodkéw bezpieczenstwa fizycznego”,

— zgodnoéé stanu faktycznego dokumentow niejawnych ze stanem ewidencyjnym w okresie objgtym
lkontrolg w urzadzeniach ewidencyjnych, wymienionych w pkt 3-13 oraz pkt 15-22;

—~  zgodno§é¢ zapisow odnodnie dokumentéw ujetych na ewidencji w okresie objetym kontrola,
w urzadzeniach ewidencyjnych z wykazami przesylek nadanych. Sprawdzono wykazy o nw.
numerach:

o w2021 roku: 3/21, poz.2 (z dnia 12.01.2021 r.); 5/21, poz. 1, (z dnia 14.01.2021 r.); 7/21, poz.
1,(z dnia 19.01.2021 r.}; 9/21 (konw¢j z dnia 20.01.2021 r.), 25/21 (konwdj z dnia 22.02.2021
r.y;, 27/21, poz. 1, 4 (z dnia 23.02.2021 r.); 37/21, poz. 3 (z dnia 11.03.2021 1.); 69/21 (konwdj
z dnia 12.05.2021 r.); 96/21, poz. 1 (z dnia 01.07.2021 r.); 101/21, poz. 1,3 (z dnia 08.07.2021
r.); 107/21, poz. 1 (z dnia 20.07.2021 r.); 109/21, poz. 1, (z dnia 27.07.2021 r.); 116/21, poz. 1,
2 (z dnia 10.08.2021 r.); 119/21, poz. 1,2 (z dnia 12.08.2021 r.); 125/21 (z dnia 24.08.2021 r.);
135/21, poz. 1, (z dnia 07.09.2021 r.); 138/21, poz. 1, (z dnia 13.09.2021 r.); 140/21, poz. 1, 2,
3 (z dnia 14.09.2021 r.); 142/21, poz. 1, (z dnia 16.09.2021 1.);

o w2022 roku: 63/22,(konwdj z dnia 12.04.2022 r.); 170/22 (konwdj z dnia 05.10.2022 1.); 208/22
(konwdj z dnia 23.11.2022 r.); 211/22 (konwdj z dnia 28.11.2022 1.);

— sprawdzono obieg materialéw niejawnych oraz prowadzenie urzadzen ewidencyjnych pod katem
dokonywania kompletnoéci zapiséw potwierdzenia pobrania i zwrotu dokumentu, potwierdzenia
faktu wlaczenia dokumentu do teczki, dokumentowania ujecia dokumentu na ewidenciji innego
urzadzenia ewidencyjnego oraz dokumentowania przekazywania materialdéw niejawnych —
bez uwag;

— whadciwie rozliczono w dziennikach ewidencyjnych wszystkie brakowane dokumenty
niearchiwalne wymienione w protokole z pkt. 22;

~  wlasciwie rozliczono w dziennikach ewidencyjnych wszystkie dokumenty przekazane w ramach
spiséw akt z pkt. 23-38;

— w dzienniku ewidencyjnym korespondencji wychodzacej — niejawnej, wg. Rdet SW-BI-Z-2/22,

w poz. PF-125, PF-126, PF-127 oraz Z-128 dokonano blednego zargjestrowania dokumentéw
Wchodzqcich. PowyzZsze zostalo poprawione, osoba odpowiedzialna:—
— w dzienniku ewidencyjnym korespondencji wchodzacej — niejawnej, wg. Rdet SW-BI-Z-4/22,

na poz. Z-11 do poz. Z-15 w rubryce 18 (Uwagi) dokonano blednych oznaczen roku w zapisie
poprzedniege numeru ewidencyjnego dokumentu, tj. rok .../22 na rok .../19. Powyzsze zostalo

ﬁoirawione w trakcie trwania czinnoéci kontrolnych - osoba odpowiedzialna:

— stwierdzono nieprawidlows muneracje wykazu przesylek rozpoczynajaca rok 2021. Wykazowi

przesytek nadanych z dnia 07.01.2021 roku nadano numer 231/20 bedacy kontynuacjs numeracii
72030 roku - osoba odpowiedziain: (D

Strona 6/13



Egz. pojedynczy

— w okresie objetym kontrola, czynnoéci kancelaryjne w Wydziale Zamigjscowym w Bialymstoku

BSWSG wikoniwﬁ nw. osobi:
. do dnia 18.02.2022 r. (emerytura) - upowaznienie

nr 44 z dnia 05 pazdziernika 2018 r, (w pelnym zakresie) — kopig powyzszego dotaczono

do alt sprawy:
. G . .cicuic o 3 2 duia 01 Tutego

2022 r. (w pelnym zakresie) — kopig powyzszego dotaczono do akt sprawy;
w czasie nieobecno$ci ww, 0osdb czynnoéci kancelaryjne wykonywali nw. fonkejonariusze wydziatu:

-G oG dnio 24 wizeénia 2018 1 (W petnym
—— G

nieobecnoéci) — kopie powyZszego dolaczono do akt sprawy;
upowaznienie nr 8 z dnia 16 marca 2022 r. (w pelnym
W czasie jej

zakresie w zastepstwic za
nieobecnoécei) — kopig powyzszego dotaczono do akt sprawy;

@) o cioichic 1 42 z dnia 01 pazdziernika 2018 r. (w pelnym
zaasic w sasicpstwic QN - :sic i

nieobecnosci) — kopig powyzszego dotaczono do akt sprawy.

- w okresic objetym kontrola na podstawie protokoldw zdawczo/odbiorczych numer:
SW-BI-0127.1.2022 z dnia 09.02.2022 r. oraz z dnia 10.02.2022 r,, dokonano przekazania
obowigzkéw wykonywania czynnod$ci kancelaryjnych zwigzanych z obiegiem materialow

niejawnych oznaczonych klauzula ,.4ciéle tajne”, , tajne”, ,,poufne” oraz ,zastrzezone”, w peilnym
Czynnodci zrealizowano zgodnie z obowiazujacymi w tym zakresie
przepisami. Kopig powyzszego protokotu dotaczono do akt sprawy,

- w okresie objetym kontrolg nw. funkcjonariusze wydzialu zamiejscowego w B1a1y1nstoku BSWSG,
tj _ od dnia 01 pazdziernika 2019 roku nie posiadata waznego upowaznienia
do wykonywania czymmo$ci kancelaryjnych oraz
od 01 pazdziernika 2022 roku nie posiadal waznego upowaznienia do wykonywania czynno$ei

- kancelaryjnych. W zwiazku z powyzszym na podstawie § 19 pkt.2 ppkt. 3 Decyzji 65 Ministra Spraw
Wewngtrznych z dnia 31 maja 2012 r. w sprawie wprowadzenia do stosowania wytyeznych
w zakresie zasad i trybu przeprowadzania kowntroli w urze¢dach obstugujqeych organy lub
w jednostkach organizacyjnych podleghych lub nadzorowanych praez Ministra Spraw Wewnetrznych
(Dz. Urz. Min. Spraw Wew. poz. 43, z pdin. zm.), osoby zlozyly pisemne wyjadnienia, kiore
dolaczono do akt sprawy.

Z tresei Ztozonych wyjasniett wynika, ze z chwila mianowania ww. funkcjonariuszy na wyzsze
stanowiska stuzbowe czynnoéci kancelaryjne wykonywali zgodnie poleceniem naczelnika wydziatu
i posiadanymi zakresami obowiazkéw i uprawnien na zajmowanych stanowiskach shuzbowych.
Nie weryfikowali oni treéci posiadanych upowaznien do wykonywania czynnosei kancelaryjnych.

W zwigzku z powyzszymi wyjasnieniami zespdt kontrolny dokonal przegladu zakresow
obowigzkéw 1 uprawnien ww. funkcjonariuszy oraz ustalit, Ze: '

1. od 04.11.2020 r. do dnia 05.11.2021 r. zgodnie z posiadanym zakresem obowigzkow
i uprawnient na stanowisku starszy specjalista wydziatlu zamiejscowego w Biatymstoku Biura
Spraw Wewngtrznych Strazy Granicznej nr Z-257/20 z dnia 04.11.2020 r. (D
bnie posiadata uprawniefi do wykonywania czynno$ci kancelaryjnych w wydziale
zamiejscowym. Brak powyzszego zapisu w zakresie obowiazkow 1 uprawnien jest niezgodny
z § 32 pkt. 2 decyzji nr 167 Komendanta Gléwnego Strazy Granicznej z dnia 26 listopada 2020
r. w sprawie instrukcji kancelaryjnej Strazy Granicznej cyt. ,,Szczegdlowy zakres czynnosci
wykonywanyeh przez pracownikow sekretariatow albo punktow kancelaryjnych okresla sie
w zakresach obowigzkdéw i uprawnien na zajmowanych przez nich stanowiskach”. Jednoczesnie

iw okresie objetym kontrola nie posiadala waznego upowaznienia

do wykonywania czynnoécei kancelaryinych, w zastepstwie zal
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- w zwigzku z jej mianowaniem na stanowisko specjalisty Wydziatu
Zamiejscowego w Bialymstolu BSWSG, a nastepnie w kolejnych nastepujacych po sobie
zimianach stanowisk stuzbowych. W ocenie zespotu kontrolnego, w okresie objetym kontrola,

nie powinna bez waznego upowaznienia wykonywaé czynnosei

GD
kancelaryinych w wydziale zamiejscowym w Bialymstoku BSWSG;
2. ﬁod dnia 01 paZdziernika 2022 r. nie posiadal waznego
upowaznienia do wykonywania czynno$ci kancelaryjnych w zastgpstwie Z&d
w zwiazku z jego mianowaniem na stanowisko
specjalisty wydzialu zamiejscow

ego w_ Bialymstoku BSWSG., Nalezy wskazad,
ze przedstawione do kontroli przezh upowaznienie

nr 8 z dnia 16 marca 2022 roku zostalo wydane na czas pelnienia sluzby na stanowisku
agystenta. W oparciu o przediozone do kontroli zakresy obowiazkéw i uprawnien ustalono,
ze do zakresu obowiazkdéw ww. nalezalo m.in. ,, wykomywanie czynnosci kancelaryinych
w wydziale zamiejscowym’” (zakres obowiazkow i uprawnien na stanowisku asystenta wydziatu
zamiejscowego w Bialymstoku BSWSG nr Z-56/22 z dnia 18.03.2022 r. oraz zakres
obowigzkoéw 1 uprawnien na stanowisku specjalisty wydzialu zamiejscowego w Bialymstoku
BSWSG nr Z-168/22 z dnia 12.10.2022 1.).

Podsumowujac powyZsze nalezy stwierdzié, ze z chwila mianowania na stanowisko stuzbowe,
kierownik komorki organizacyingj powinien wystapié¢ z wnioskiem do pelnomocnika ds. ochrony
informacji nigjawnych o wydanie/uchylenie upowaznienia do wykonywania czynnoéci kancelaryjnych
na stanowisku adekwatnym do zajmowanego stanowiska stuzbowego wydzialu zamiejscowego
w Biatymstoku BSWSG (§ 10 zarzadzenia nr 53 Komendanta Glownego Strazy Granicznej z dnia
23 grudnia 2011 r. ,,w sprawie szczegolowego sposobu organizacji i funkcjonowania kancelarii tajnych
oraz innveh komorek orgamizacyinveh odpowiedzialnych za przetwavzanie materiglow niejownych,
sposobu i trybu przetwarzania informacji niejawnych oraz doboru i stosowania srodkow bezpieczenistwa
Jfizveznego”).

Ponadto w trakcie czynnoéci kontrolnych ujawniono:

- 2 omytki pisarskic polegajace na blednym wskazaniu numerdw dokumentéw w spisie zawarto§ei
feczld nr 64/22/1. Powyzsze omytki pisarskie zostaly poprawione w trakcie trwania czyunosel
kontrolnych,

- brak umieszczenia na dokumentach nieelekironicznych (wydruki z plyt}, zarejestrowanych pod
nr SW-BI-Z-2053/21 w dniu 14.12.2021 r., SW-BI-Z-1716/21 w dniu 05.10.2021 r. oraz SW-BI-Z-
1251/22 w dniu 26.09.2022 r. elementéw okreSlonych w paragrafie 15 pkt. 4 ppkt. a) i b)
Rozporzadzenia Prezesa Rady Ministréw z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania

materialéw i umieszczania na nich klauzuli tajnosci (Dz.U.2011,288.1692 z dnia 2011,12,29). Osoba
odpoviedsiaios (RN

Ochrona fizyczna realizowana jest w oparciu o:
s Plan ochrony informacji niejawnych Podlaskiego Oddziatu Strazy Granicznej w Biatymstok
z dnia 21.06.2017 r. ¢ D |
¢ ,Plan Ochrony Informacji Nigjawnych Biura Spraw Wewnetrznych” z dnia 28.05.2021 r.

@G o:: - Dokumentacja okreSlajaca  poziom zagrozen zwiazanych
z nicuprawnionym dostgpem do informacji nigjawnych lub ich utratq w Biurze Spraw

Wewnetrzaych Strazy Graniczne” z dmia 28.05.2021 r. —z pozn. zim.

w formie anekséw.

Sprawdzono sposéb pobierania i zdawania kluczy (elektroniczny system depozytordéw kluczy),
zasady wej$é 1 wyjéé, przyjmowania interesantéw oraz zastosowanych Srodkdéw hezpieczenstwa
okre§lonych w dokumentacji bezpieczenstwa STI w celu potwierdzenia ich zgodno$ci ze stanem
faktycznym, tj. numeracja pomieszezeh, wyznaczenie, rozmieszezenie 1 oznaczenie stref ochronnych,
rejestry wejscia/wyjécia do pomieszezen oraz zabezpieczenia fizyezne — stan faktyezny zgodny
z dokumentacja.
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Pomieszezenia, w ktorych przetwarzane 1 przechowywane sg dokumenty zawicrajace

informacje niejawne ujete zostaty w wykazie pomieszezen lub obszaréw, w kiérych moga byé
przetwarzane informacje niejawne. Dolcumenty/materialy niejawne znajdujace si¢ w Wydziale
Zamiejscowym w Biatymstoku BSWSG przetwarzane sg w warunkach uniemozliwiajacych ich
nieuprawnione ujawnienie.

W zakresie bezpieczenstwa teleinformatyeznego zespol kontrolny stwierdzil:

zgodno§C zabezpicczenia akredytowanych stanowisk teleinformatycznych z dokumentacja
bezpieczenstwa (okablowanie, prawidtowodci podiaczenia urzadzen, zabezpieczenia stanowisk
plombami, bezpieczenstwo fizyczne),

zgodnosé stanu faktycznego informatycznych noénikdw danych i materiatéw wykorzystywanych
w gystemie ze stanem ewidencyjnym,

zgodnodé stanu faktycznego informatycznych noénikéw danych zainstalowanych w systemach
niejawnych ze stanem ewidencyjnym,

zgodnoé¢ stanu fakiycznego zabezpieczen globalnych

§rodowiska bezpieczenstwa

z dokumentacja bezpieczenstwa,

zgodno$¢ konfiguracji systemu operacyjnego ze stanem faktycznym okreslonym w dokumentacii
bezpieczenstwa,

zgodno$é stanu instalacji i konfiguracji oprogramowania antywirusowego,

zgodnosci zainstalowanego oprogramowania z dokumentacjg bezpieczenstwa,

spelnianie przez uzytkownikéw systemow ﬂ oraz Systemu-
wymagan formalnych do uzytkowania stanowisk,

biezace prowadzenie i dokumentowanie czynnodci administracyjnych w ,,Dzienniku dziatan
lokalnego administratora systemdw teleinformatycanych stanowisk zlokalizowanych w Wydziale
Zamiejscowym w Bialymstoku BSWSG” oraz  ,Dziennik lokalnych administratoréw stacji
koticowej b stanowisk zlokalizowanych w Wydziale Zamigjscowym
w Bialymstoku BSWSG.

(cene sformulowano na podstawie nastepujgeych ustalen:

Nazwa systerr (D

Identyfikator: -
Lokalizacja:  Biatystok, ul. gen. Jozefa Bema 100,—

Sprzet: numery seryine zgodne z dokumentacija bezpieczenstwa;
Plomby: stanowisko zabezpieczone plombg nr KGSG-OI 001374;
Status: stanowisko aktywne/zliewidowane-

Identyfikator: —
Lokalizacja:  Biatystok, ul. gen. Jézefa Bema 100—

Sprzet: numery seryjne zgodne z dokumentacjg bezpicczenstwa;
Plomby: stanowisko zabezpieczone plomba nr KGSG-OT 001376;
Status: stanowisko aktywne/zllewidowane:

Identyfikator: -
Lokalizacja:  Biatystok, ul. gen. Jozefa Bema 100, GcNzNGNGGED

Sprzet: numery seryjne zgodne z dokumentacjq bezpieczenstwa,;
Plomby: stanowisko zabezpieczone plomba nr BSWSG278,;
Status; stanowisko aktywne/zlilcvidowane:
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Identyfikator: -
Lokalizacja:  Biatystok, ul. gen. Jézefa Bema 100,—

Sprzet: -
Plomby: -
Status: stanowisko alebywae/zlikwidowane.

Identyfikator: -
Lokalizacja:  Biatystok, ul. gen. J6zefa Bema 100,_

Sprzet:
Plomby: -
Status: stanowisko alebywae/zlikwidowane.

Identyfikator:

D
Lokalizacja:  Biatystok, ul. gen, Jozefa Bema 100,_
Sprzet: -
Plomby: -
Status: stanowisko aldywae/zlikwidowane.

Dokumentacja bezpieczeﬁstw_wraz z dokumentacja uzupelniajaca w wersji
elektronicznej okazana przez Administratora lokalnego w trakeie realizacji czynnoscei kontrolnych:

-G 05522 7 dnia 11.08.2021 r.);
-G O -56321 = dnia 11.08.2021 r), (D

(KG-OI-
Z-567/21 z dnia 11.08.2021 1), Aneks nr 1 (KG RPW/91585/2021

z dnia 03.12.2021 r.);

Opisy stanowisk dostgpowych systemu — zlokalizowanych w Wydziale
Zamicjscowym w Biatymstoku Biura Spraw Wewnetrznych Strazy Granicznej wraz
z dolumentami szacowania ryzyka;

}

Swiadectwo akredytacji bezpieczefistwa systemu teleinformatycznego: nr 177/BIA//2021 z dnia
28.09.2021 r,, ar 179/BIA//202] z dnia 28.09.2021 r., nr 180/BIA//2021 z dnia 28.09.2021 r.;
Dziennik dziatan lokalnego administratora systeméw teleinformatycznych, (Rdet SW-BI-11/18);
Zeszyt wydrukéw prébnych i wadliwych systemow teleinformatycznych (RWD nr 14 SW-BI-
1/23);

Rejestr os6b wchodzacych do pomieszezenia nr -(RWD nr 7 SW-BI-1/19);

Rejestr 0sdb wehodzacych do pomieszezenia nr-(RWD nr 10 SW-BI-5/19);

Rejestr osdb wehodzacych do pomieszezenia nr .(RVVD nr 12 SW-BI-4/23).

}

}

|

Ocena
Lp. Zalres kontroli Miernik kontroli kontrolowanego Uwagi
. zagadnienia )
1 prawidlowodé podiaczenia do sieci 100% zgodnoécei stanu faktycznego ozytywna ;
teleinformatycznej z dokumentacja bezpieczenstwa P
. . : . 100% zgodnosei stanu faktycznego

2 zabezpieozenic stanowisk plombami 2 dokumentacia bezpicozefistwa pozytywna

rejestracja informatycznych nosnikéw " : p i
3 danych 1 materialéw wykotzystywanych 100% Zg()dm,]éc.l Stﬂfm.fakly c{nego pozytywna

- z dokumentacja, bezpieczehstwa
w gysteniie

- o T - 100% zgodnosei stanu faktycznego -
4 prawidtowosé konfiguracji ustawich BIOS 2 doknmentacia bezpleczefistwa pozylywna
5 prawidiowoéé kenfiguracji systemu 100% zgodnosei stanu faktycznego ozylywia

operacyjnego z dokumentacjy bezpiecrensiwa pozyly
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instalacja 1 konfiguracja oprogramowania
antywitusowego

zainstalowane oprogramowanie
antywirusowe oraz poprawna jego
konfiguracja

pozytywna

aldualnodé oprogramowania
antywirnsowego

termin aktualizacji zgodiy
z doloumentacjg bezpieczenstwa

pozylywna

zgodnoéé zainstalowanego oprogramowania
uzytkowego z dokaumentacja bezpicczenstwa

80% - 100% zgodnosci stanu faldycznego
z dokumentacja bezpieczedstwa

pozytywna

zakladanie { vsuwanie kont na podstawie
ziecen nadania/cofnigeia uprawnie

90% - 100% zgodnoécei stanu faktycznego
z dokumentacja bezpieczenstwa

pozytywna

10

zabezpieczenia fizyczne

90% - 100% zgodnosci stanu faktycznego
z dokumentacjq bezpieczenstwa

pozytywna

11

wyznaczanie 0s0b funkeyjnych
odpowiedzialnych za bezpisczeistwo
systenm oraz posiadanie przez nich
odpowiednich poswiadczen bezpieczenstwa
i szkoled oraz waznoscl po§wiadczen
bezpieczehstwa nzytkownikéw oraz
posiadanie przez nich odpowiednich szkolen

100% zgodnoéei stanu faktycznego
z dokumentacja bezpicczefistwa

pozytywna

12

posiadanie przez lokalnege administratora
podpisanych oéwiadczen przez
uzytkownikdw systemu o zapoznaniu sie
z PBE

100% zgodnodei stanu fektycznego
z dokumentacja bezpieczeristwa

pozytywna

13

prowadzenis ,,dziennika dzialai
administratora” przez lokalnego
administratora

do 2 brakujacych wpiséw potwierdzajacych
faki wykonania prac administracyjnych lub
zwigzanych z bezpieczenstwem stanowiska

pozylywna

14

przeprowadzenie analizy 1 archiwizacji
logéw systemowych przez lokalnego
administratora

80% - 100% wpisdw potwierdzajacych fakt
dokonania analizy i archiwizacji logdw
systemowych

pozytywna

Archiwizacja lopdw
syzftenmwych przez

{stanowtskn ziikwidowane
w duin 22/24.03.2023 1.).

15

aktualizacja opiséw stanowisk

suma bigdnych lub nieaktvalnych wpisow
mniejsza lub rowoa 5

pozytywna

16

posiadanie przez lokalnego administratora
niezbednej dokumentacji bezpieczenstwa
oraz dokumentacji pomocniczej

100% zgodnosei stanu faktycznege
z dokumentacja bezpicczefstwa

pozytywna

Nazwa systemu (I
lderytiketor: (D

Lokalizacja:
Sprzet:
Plomby:

Status:

Lokalizacja:
Sprzet:
Plomby:

Status:

stanowisko aktywne/#Ziewidowane;

Identyfikator: _

stanowisko aktywne/zllewidewane;

Biatystok, ul. gen. J6zefa Bema 100,—

numery seryjne zgodne z dokumentacja, bezpieczenstwa;
stanowisko zabezpieczone plombg nr BSWSG 277;

Bialystok, ul. gen. Jozefa Bema 1_00,—

numery seryjne zgodne z dokumentacja bezpieczenstwa;
stanowisko zabezpieczone plomba nr BSWSG 276;

Dokumentacjabezpieczeﬂstwa— * wraz z dokumentacja uzupeiniajaca okazana przez
Administratora lokalnego w trakeie realizacji czynnoéci kontrolnych:

- G (< -V TO-PT-2422/21);
- D (- W T0-PF-2421/21);
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Opisy stanowisk dost@powych_zlokalizowanych w Wydziale Zamiejscowym
w Biatymstoku Biura Spraw Wewngtrznych Strazy Granicznej wraz z dokumentami szacowania
ryzyka;

Swiadectwo akredytacji bezpieczefistwa systemu teleinformatycznego mnr 336/BIA/2021
z dnia 29.09.2021 r. dla stanowisk: (G| | P o 33581472021 z dnia 29.09.2021 1,

dla stanowisk-
Dziennik lokalnego administratora stacji koficowej _Rdet SW-BI-24/19);
Rejestr wejdc i wyjéé do/z pomieszczenia.(m’ RWD nr 13 SW-BI-5/22).

Ocena
Lp. Zalkres kontroli Miernik kontroli kontrolowanego Uwagi
zagadnienia
1 prawidtowosé podiaczenia do sieci 100% zgodnoéei stanu faktycznego ozvivwia )
teleinformatycznej z dolaimentacja, bezpieczenstwa pozyly
. . . . 100% zgodnoéei stanu faktycznego ’
2 zabezpisczenie stanowisk plombanmi 2 dokumentacjs, bezpieczehstwa pozylywna
w systemie z dolumentacya, bezpieczefstwa
. . . - 100% zgodnodel stanu faktycznego
4 prawidlowosé konfiguracji ustawien BIOS z dokumentacja bezpicozefistwa pozytywna -
prawidtowosé konfiguracji systemu 100% zgodnoscei stam faktycznego
5 I guracyt sy 8 yezneg P— .
operacyjnego z dokumentacjg bezpieczenstwa pozyty
. .. . . zainstalowane oprogramowanie
6 instalacja i konﬁgqracja Oprogtamowania antywirusowe oraz poprawna jego pozytywna -
antywirusowego K ;
4 onfiguracja
7 aktualnoéé oprogramowania termin aktualizagji zgodny ozvivwna
antywirusowego z dokumentacjg bezpieczerisiwa pozyty
8 zgodnoét zainstalowanego oprogramowania | 80% - 100% zgodnoéei stanu faktycznego J— )
urytkowsego z dokuimentacjg bezpisczenstwa 7 dokumentacja bezpieczefistwa pozyty
9 zaldadanie 1 usuwanie kont na podstawie 90% - 100% zgodnosei starm faktycznego ozytywna )
zleceii nadania/cofhigeia uprawnieft z dokumentacja bezpieczefistwa P
) . . 90% - 100% zgodnosci stanu faktycznego
10 zabezpieczenia fizyczne z dokumentacja beapieczetstwa pozytywna -
wyznaczanie 0s6b funkeyjnych
odpowiedzialnych za bezpieczehstwo
. systemu oraz posiadanie przez nich 0 . e o
11 | odpowiednich poswiadczen bezpieczenstwa 100% AgOdIlOS(.‘:I stanu .I'aklyfz Zhego pozytywna -
g . e . , z dolanmentacia bezpieczenstwa
i szkoled oraz waznosci poswiadezen
bezpieczenstwa uzytkownikdw oraz
posiadanie przez nich odpowiednich szkoleA
posiadanie przez lokalhego administratora :
12 podpisanych odwiadezen przez 180% zgodnodei stanu faktycznego ozytywna .
uzytkownikdw systemu o zapoznanin sig z dokumentacja bezpieczefistwa P
zPBE
prowadzenie ,,dziennika dziatan do 2 brakujacyeh wpiséw potwierdzajacych
13 administratora” przez lokalnego falt wykonania prac administracyjuych ub pozytywna -
administratora zwigzanych z bezpieczenstwem stanowiska
przeprowadzenie analizy i archiwizacji 80% - 100% wpisdw potwierdzajacych )
14 logdw systemowych przez lokalnego fakt dokonania analizy 1 archiwizacji logow - nie dotyezy
administratora systemowych
15 aktualizacja opisdw stanowisk Suma ledny(fh.ljlb nieakivalnych wpiséw pozytywna -
muicjsza lub réwna 5
1 pqmadamelplzez loka].nqgo ad]_l.mnst’l‘atora 180 % zgodnosci stanu faktyczaego
6 nigzbednej dokumentasji bezpieczefstwa . Lo pozytywna -
w S z dokumentacjg bezpieczenstwa
oraz dokumentacji pomocniczej
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VIIL,

IX.

XIL

Egz. pojedynczy

VII.  Wnhnioski i zalecenia dotyczace usprawnienia funkcjonowania podmiotu kontrolowanego.

7, uwagi na powyzsze, wnosz¢ o realizacj¢ nizej wymienionych zalecen:

1. wystapi¢ do Pelnomocnika do Spraw Ochrony Informacji Nigjawnych BSWSG z wnioskiem
o wydanie upowaznienia do wykonywania czynnosci kancelaryjnych dla osob wykonujacych
powyzsze czymno$ci. Odpowiedzialny za realizacje: Naczelnik Wydzialu Zamiejscowego
w Bialymstoku BSWSG;

2. dokona¢ weryfikacji zakreséw obowiazkéw 1 uprawnien funkcjonariuszy wydziatu
zamiejscowego w Bialymstoku BSWSG pod katem upowaznien, uprawnien i obowigzkdw
zgodnie zajmowanymi stanowiskami stuzbowymi;

Odpowiedzialny za realizacjg: Naczelnik Wydzialu Zamiejscowego w Bialymstoku BSWSG.

3. wzmoce nadzor stuzbowy w zakresie skrupulatnego wypehiania urzadzen ewidencyjnych.
Odpowiedzialny za realizacje: Naczelnik Wydzialu Zamiejscowego w Biatymstoku BSWSG;

4. Przyjaé jednolity zasade oznaczen dokumentéw i materiatow niejawnych ewidencjonowanych
w urzadzeniach ewidencyjnych (np. wydruk z plyty). Odpowiedzialni za realizacjg: osoby
upowaznione do wykonywania czynnoéci kancelaryjnych w wydziale.

Informacje o sposobie wykonania zalecen lub wykorzystaniu wnioskow, a takze o podjetych
dzialaniach lub przyczynach ich niepodjecia nalezy przedlozy¢ w terminie do 5 lipca 2023 r.,
za posrednictwem Naczelnika Wydzialu Ochrony Informacji Biura Spraw Wewnetrznych
Strazy Granicznej.

Zgodnie z § 34 wytycznych stanowigcych zalacznik do decyzji nr 65 Ministra Spraw
Wewnetrznych z dnia 31 maja 2012 r. w sprawie wprowadzenia do stosowania wytycznych
w zakresie zasad i frybu przeprowadzenia kontroli w urzedach obstugujgcych organy lub
w jednostkach organizacyjuych podleglych Ilub nadzorowanych przez ministra Spraw
Wewnetrznych (Dz. Urz. Min. Spraw Wew. poz. 43, z pézn. zm.) od wystapienia pokontrolnego
nie przystuguja srodki odwolawcze.

Fakt przeprowadzenia kontroli w trybie zwyklym, odnotowano w Ksiazce kontroli Wydzialu
Ochrony Informacji Biura Spraw Wewnetrznych Strazy Granicznej (Rdet SW-14/19), pozycja
nr 4/2023.

Wykazy dokumentéw/materialéw ktére nie zostaly podszyte do wlasciwych teczek akt,
bedacych na stanie funkcjonariusza (pracownika) lub osoby upowaznionej do wykonywania
czynnoSci kancelaryjnych; Wykaz urzadzen ewidencyjnych stuzacych do ewidencjonowania
materialéw oznaczonych klauzulg tajnosci ,ZASTRZEZONE/ POUFNE/ TAJNE/ SCISLE
TAJNE” w Wydziale Zamiejscowym w Bialymstoku BSWSG; Wykaz akt w Wydziale
Zamiejscowym w Bialymstoku BSWSG oznaczonych klauzula tajnosci ,,ZASTRZEZONE/
POUFNE/ TAJNE/ SCISLE TAJNE” znajdujacej si¢ u osoby upowaznionej do wykonywania
czynno$Sci kancelaryjnych - dolgczono do ,Projektu wystgpienia pokontrolnego” z dnia
7 czerwea 2023 r.

Wystapienie pokontrolne sporzadzono w jednym egzemplarzu. Kierownik podmiotu
kontrolowanego otrzymuje wystgpienie pokontrolne poprzez elektroniczny system
zarzadzania dokumentacjag EZD PUW.

(stopien, imig i nazwisko oraz podpis zarzgdzajgcego kontrolg)

Wykonano w 1 egzemplarzu
Wykonat: Zespol kontrolny, tel.: 6605560.
Dnia 13.06.2023 r.
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