i Warszawa, dnia A2 052023 1.
BIURO SPRAW WEWNETRZNYCH
STRAZY GRANICZNEJ

Egz. pojedynczy
SW-01.0910.3.2023

Naczelnik Wydzialu Zamiejscowego
w Ketrzynie

Biura Spraw Wewnetrznych

Strazy Granicznej

kpt §G Pawel BRZOZOWSKI

WYSTAPIENIE POKONTROLNE

z kontroli planowej w trybie zwyklym, wigtej w Planie kontroli informacji nicjawnych do realizacji
preez Wydzied Ochrony Informacji Binra Spraw Wewnetrzaych Straiy Granicinej w 2023 roku
z dnia 28 grudnija 2022 r. (SW-01.0930.2.2022),

Kontrola zostata przeprowadzona na podstawie wytycznych, stanowiacych zatacznik do decyzji
nr 65 Ministra Spraw Wewngtrznych z dnia 31 maja 2012 r. w sprawie wprowadzenia do stosowania
wytycznych w zakresie zasad I trybu przeprowadzania kontroli w wrzedach obstugwigeych organy lub
w jednostkach organizacyjnych podieglych lub nadzorowanych przez Ministra Spraw Wewngtrznych'.

L. Podmijot kontrolowany.

Wydzial Zamiejscowy w Ketrzynie Biura Spraw Wewnetrznych Strazy Granicznej,
11-400 Ketrzyn, ul. gen. Wihadystawa Sikorskiego 78.

Funkcjg kierownika podmiotu kontrolowanego w okresie objetym kontrola peinit:
- kpt. 8G Pawel BRZOZOWSKI - Naczelnik Wydzialu Zamiejscowego w Ketrzynie BSWSG,

II. Imie¢i nazwisko, stanowisko stuzbowe kontrolerdw, nazwa komérki kontroli oraz nri data
upowaznicnia do kontroli z uwzglednieniem zmian w okresie prowadzenia kontroli.

Zespol kontrolny w skiadzie:
kierownik zespotu:

— por SG Sebastian DURAJ — zastgpca naczelnika Wydziahn Ochrony Informacii BSWSG,
upowaznienie nr 142 z dnia 17 kwietnia 2023 r.

czionkowie zespolu:

— chor. szt. 8G Michat S8ZUL - starszy specjalista Wydzialu Ochrony Informacjii BSWSG,
upowaznicnie nr 143 z dnia 17 kwietnia 2023 1.

YDz, Ure. Min. Spraw Wew. poz. 43, z pisn, zm.)



TIL

iV,

Fgz. pojedyncay
Pata rozpoczecia | zakoherenia ceyanobel kontrolnyeh w podmioccie keotrolowanym,
z wymienieniom praovw w kontrsli,

Crynnoded kontrolne preeprowadzone w terminie 23.28.04.2023 1,

Zalres preedmiotowy i olires obiety kontrols,

1. Przedmiotem kontroll bylo:

a) okresown kontrola ewidencii, materislow i obiegu dolumentéw nigjnwnyeh poprzez
sprawdzenie  zgodnofol  stany  faldveznege  materialdw  nigjawnych, wo tym
niezarchiwizowanych oraz nie podszytych do teczek akt w popreednich latach, ze stanem
ewidencyjnym  materialéw  niglawnych  zaewidencjonowanych  we  wiladciwych
wrzadzeniach ewidencyjuych prowadronych w Wydziale Zamiejscowym w Ketrzynde
BEWSG.

by sprawdzenie przestrzegania zasad ewlidencionowania obiegy materiatdw nigjawnyeh oraz
prowadzenia wzadze ewidencyinych, w szezegbinodol:

- kompletnodé zapisdw potwierdzenia pobrania / zwroty dokumenty,

- dokumentowanie wybrakowania dokumentdw,

-~ potwisrdzenie fakiu wiaczenia dokumentu do tecaki,

- dokumentowanie njecia dokumentu va ewidencii innego wzadzenia ewideneyjnego,
~ dokumentowanie przskazywania materiabdw nicjawnych, '

¢} ochromea flzyvezna Wydzishe Zamisiscowego w Egtrzynie BEWSG
— dokumentowanie cchrony obiektu i gposobu jej vealizacit, pobicrania 1 zdawania kluczy,
zasady weibé | wyisd, pizyjmowanie interesantow, wydzelenie stref ochronnych, system
CCTVY, SKD.

d} kounirola zgoduofel funkcjonowania akredytowanyoh sysfemOw teleinformatycenych
26 szezegblnyind wymaganiami bezpicczehgiwa oraz przesttzegania brocedur bezpicczne
shsploatacii, w szeregdincdel:

— zabezpieczenia globalnego 1 lokalnego frodowiska bezpleczelstws,

- konfiguracii elektronicznego Srodowiska bezpleczeistwa,

- zgodnodel zainstalowanego oprogramowania z dokurnentacia hezpieczenstwa,

~ gktuainoel dolamerntaci berpiaczenstwa § dolumentacii pomooniczesj,

------ nadawanie uprawnief wiythownikéw do systernu T1 oraz dosigpu uZytkownikdw
do systemy,

g) realizacin obstugl poctowed 1 ochrony presylek pocztowych,

Oheres objoty kontrolg od 1 styeznia 2021 ¢ do 31 grodnia 2022 1,

Cele kontroli,

. Sprawdzenie ewidencii, materialéw 1 obicgy dolumentdw nicjawnych orax zgoduodel stavu

faktycznego materiaidw nlejawnych ze stanem  ewideneyinym materiatéw nigjawnych,
zngjdujacyeh sle w Wydziale Zamiejscowym w Ketrzynic BEWSG,

. Zapewnienie zgodnego z ohowiszujacyvmi przepisami postepowania z informaciami nigjawnymi.
. Formulowanie wrioskéw 1 zaleced w sprawic doskonalenia systérm ochrony informacii

nigiawnych.

. Wyrabimnie u wykonawedw whasciwych nawykdw w postepowaniu z dolumentami nigjawnymd,
. Weryfikacia 1 Dbiegzgea kontrola ziod'nos‘;c:i_ funkcjonowania stanowigk dostgpowych STI

_m‘ax Systemu ze srezegdlnymi wymaganiami herpieczetstwa
i preestreepania srocedur bezpiecznsl eksploatacit,

. Bliminowanie stwietdzonych niedociagnied | nisprawidiowodcl w zakresie przetwarzania

informacii nigjawnych,
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Egz, pojedynczy

7. Ujawnienie ewentuatlnych nieprawidtowodel 1 przyczyn ich powstania oraz o0sob{y) za nie
odpowiedzininychlei).

8. Eliminowanie stwierdzonych niedociggnieé i nieprawidtowodci w zakresie przetwarzania
informacji nigjawnych na akredytowanych stanowiskach teleinformatyeznych.

VI.  Ocena skontrolowanej dzialalnodei ze wskazaniem ustalen, na ktdrych zostala oparta,

Zakres, preyezyny i skuthi stwierdzonych nieprawidiowofcel oraz wskazanie osib za nie
odpowiedzialaych.

Zespol kontroly pozytywnie ocenia stan przestrzegania przepiséw o ochronie informacji

nigjawnych w zakresie ewidencji materiatdw, obiegy dolumentéw nigjawnych 1 zgodnotei
funkcjonowania akeedytowanych systemdéw teleinformatycznych przeznaczonych do przetwarzania
informacii niejawnych z dokumentacjs SWB i PBE. Zagadnienia podlegaiace kontroli byly realizowane
zgodnie z obowlgzujacymi przepisami,

W trakeie preeprowadzonych czynnodel kontrolnych nie ujawniono okolicznodol wskazujacych

na popehienie przestepstwa bads wyloroozenia,

Powyzszy oceng sformulowanc w oparciu o kontrole nife] wymienionyeh urzadzen

ewidencyjuych oraz dokumentéw/materiatéw bedacych na stanie Wydzialu Zamiejscowego
w Ketrzynie BEWS(:

i.

10,

Rejestr driennikdw ewidencii i teczek, wg Rdet SW-1/18 (rozpoczeto dnia 31.01.2018 1., rok 2021
zakoficzono w dnin 29.12.2021 r. na poz. 14, rok 2022 zakoficzono w dniu 05.12.2022 r.
napoz. 11).

Dziennik korespondencii dokumeniéw ozuaczonych klauzuly POUFNE, ZASTRZEZONE
wehodzacej - Rozkazy, Zarzadzenia, Wytyozne, Deoyzje, wg Rdet SW-KE-7/18 (rozpoczeto duia
19.02.2018 r, rok 2021 ~ brak zargjestrowanych dokumentéw, rok 2022 zakoficzono w dniu
29122022 r. na poz. PH-2}.

Skorowidz rejestrdw wg. Rdet SW-KE-1/18 wraz z kartarnd RWD od numeru 1 do 16 (rozpoczetly
wdniu 31.01.2018 r).

Rejestr Wydanych Preedmiotow, wg. Rdet SW-KE-6/18 (rozpoczeto dnia 08.02.2018 1., rok 2021
zakohczono w dniu 24.13.2021 1. na poz. 15, volc 2022 zakoficzone w diiu 30.12.2022 1. na poz.
PF-12).

Rejestr zapytad, wg. Rdet SW.KE-PF-5/18 (rozpoczeto dnia 08.02.2018 r., rok 2021 zakeficzono
dnia 28.12.2021 r. na poz. PF-3735, rok 2022 zakoficzono dnia 15.12.2022 1. na poz, PF-309).
Dziemnik korespondencii dokumentéw oznaczonyeh klawsula ZASTRZEZONE — Wehodzace)-
Wychodzage, wg. Rdet SW-EE-Z-19/1% (rogpoczeio dnia 28.10.2019 r, rok 2021 zakodezono
dria 11.10.2021 . pa poz, Z-4143,

Diziennik korespondencii dokumentéw oznaczonych klauzula ZASTRZEZONE - Wehodzacei-
Wychodzgee], wg, Rdet SW-KE-Z-3/21 {rozpoczsto dnia 12.10.2021 1., rok 2021 zakohiezono dnia
30.12.2021 1. na poz. 2-530, rok 2022 zakohozono dnia 29.12.2022 r. na poz. Z-446),

Duziennik korespondencii  dokemenidw  oznagzonych klauzuly POUFNE -~ Wehodzaco-
Wychodzgee], wig. Rdet SW-KE-Z-2/20 (rozposzeto dnia 11.12.2020 1, rok 2021 zakotczono duia
20,07.2021 1. na poz. PP-612).

Diziennik  korespondencii dokumentdw ozsaczonyeh klawwuly POUENE -~ Webodzacei-
Wychodzacei, weg. Rdet SW-KE-Z-2/21 {rozpoczeto dnia 21.07.2021 r., rok 2021 zakeficzono dnia
31.12.2021 v. na poz, PE-1007, rok 2022 zakoficzens w drdu 25,03.2022 ¢, na poz. PI-294),
Dzionnik  korespondencii  dolowmemtdw  oznaczonych klauzuls POUFNE -~ Wchodzapej-
Wychodzacej, weg. Rdet SW-KT-Z-2/22 (rozpoczeto dnia 28.03.2022 r,, rok 2022 zakoficzono dnia
28122022 v. na poz. PF-O70),
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28,

29,

31,
32

33

Bz pojedynoay

Dziennik kerespondencii oznaczony klawzula ZASTRZEZONE - Decyzje Naczelnika Wydzistu
Zamigjscowego w Ketrzynte BSWSG, wg. Rdel. SW-KE-11/18 (rozpoczeto dria 13.03.2018 1.,
rok 2021 zekotczono dnia 15.09.2021 1. pa poz. Z-5, rok 2022 — brak zarejestrowanych
dolumentéw),

Wykazy przesviek nadanych od nr 1 door 120 w 2021 1. oraz od nr 1 do gr 106 w 2022 1.
KsiaZka wyzniaczania fonkejonariuszy lub pracownikdw Wydziatu Zam. w Ketrzynie BSWSEG do
konwojowania lub przewozu przesylek shusbowyeh, wg. RWID nr SW-KE-%/18 (rozpoczeto dnia
28.02.2018 1., rok 2021 zakoriczono w dniu 10.08.2021 . na poz. 11, 1ok 2022 rakoficzono w dnin
15.12.2022 r. na poz, 23).

Protoledt brakowsania dokumentéw nisarchiwaloych - oznaczonych symbolem BC ar 273/2022
z dnin 08.07,2022 v. wraz z zalaeenikiem aa 14 stronach, zawieraigey 301 pozycii.

Protokdt brakowania dokutnentéw nicarchiwalnych - oznaczonych symbolera BC nr 274/2022
 duda 08.07.2022 v, wraz 2 zabacenikiem na 13 stronach, zawierajacy 300 pozyoil.

Protokdt brakowania dokumentéw niearchiwalnych - oznaczonyeh symbolem BC nr 275/2022
7 dnia 08.07.2022 v, wraz 2 zatacznikiem na 14 stronach, zawierajaey 292 pozyeil

Ksiatka doreczet szyfrogramdw Wydzlals Zamiejscowego w Keirzynie BSWEG, RWID Nr 1/8W-
KE-3/18 (rozpoczeto doia 13,02.2018 v, rok 2021 zakotczono dnia 21.12.2021 r. na poz. 151, rok
2022 zakodczono w dniu 29.12.2022 r. na poz. 148).

Ksiatka doveczen przesylek miejscowyeh, RWD ar | SW-KE-1/18 (rozpoczeto dnia 31.01.2018 1.,
rok 2021 zakoficzono dnia 31.12.2021 1. na poz. 359, rok 2022 zakotwzono dnia 30,12.2022 1.
na poz. 380).

. Spis akt preckazanyoh nr 15095/2021 do Archiwom Strezy Granicaneg) z dnia 14.06.2021 v

(2 pozyeie).
Spis akt przekazanyeh nr 15355/2021 do Archiwum Strazy Grandcenej z dnia 29102021 r.
(3 pozveie).
Spis akt przekazenych nr 15356/2021 do Archiwurn Strady Granicenei z dnja 29102021
{1 pozycia}.
Spis akt prrekazanych nr 15357/2021 do Archiwum Strazy Gramdoznej z doia 29.10.2021 1.
{2 pozycje).
Spis aki przekazanych nr 1568472022 do Archiwum Straty Graniczaej z dnia 21.10.2022 1.
{1 nozyaia).
Spis akt preekazanyeh fw 16006/2022 do Archiwum Steazy Gramiczng) = dnia 31102022
(2 pozveie),
Spis akt preeksgasych nr 16007/2022 do Archiwum Strazy Gramiczoe] 2 dnia 31.16.2022 r.
{2 pozycie).
Spis akt preekazanych nr 16005/2022 do Archiwum Strazy Graniczoel z dnia 31,10.2022 1.
(1 pozyejg).
Spis akt przekazanyeh nr 16015/2022 do Archiwein Strazy Graniczne) 2 doia 09.11.2022 1
(1 poryejel.
Spis akt przekazanych nr 16016/2022 do Archiwum Strazy Granicznej z dna 09.11.2022 1.
{1 pozycial
Spis akt preekazanych nr 16017/2022 do Archiwum Strazy Chaniczne) z doia 09.11.2022 v
{1 pozycja).

. Spis ekt preekazanych wr 160182022 do Archiwum Strazy Granicznej z doia 09.11.2022 1,

(2 pozyujel.
Spis akt przekazenych nr 16019/2022 do Archiwum Strazy Graniozpej z dpia 09.11.2022 1
(2 pozyoic),
Spis akt pmekaranveh nr 16020/2022 do Archiwum Strazy Guanicens) 2 dnia 09.11.2022 1.
{2 novycie).
Spis akt przekazanych nr 16027/2022 do Archiwum Strazy Granicznel z dnig 14.10.2022 1
{1 pozveia).
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Egz. poiedynezy

34, Wykaz akt Wydziahn Zamigjscowego w Ketreynie BSWSG, oznaczonych klauzuly tajnofei:

JZastrzezone/Poufne/ Tajne/Scidle Tajne” znajdujace sie v osoby upowainione] do wykonywania
czynnosci kancelaryinyeh,

W ramach czynnofci kontrolnyeh, skontrolowany zostaly obieg wybranych dokumentéw

nigiawnych znajdujacych sie w teczkach spraw ewidencji operacyjne} o numerachs

Woweniky kontroliustalono co nastepuie;

zgodnodé stepu faktyeznego ze stanem ewidencyjnym niejawnych materiaidw archiwalnych
i dokumentacii niearchiwalnej za okres objety kontrola, ujetych na ewidencii w rejestrze dziennikdw
ewidencii i teczek Wydriahn Zamisjscowego w Kelrzynie BEWEQG, wg Rdet SW.1/18;

osoby wykonujace czymmodel kancelaryine posiadaly stosowne upowainienia do wykonywania
czynnosel kancelaryinych zwigzanych z obleglem materisldw ndejawnyeh;

»Wykaz 0s0b dopuszeroaych do dostepn do informacil niejawnych w Wydzisle Zamiejscowym
w Ketrzynie BSWSG”, prowadzony jest na biegaco. Nie stwierdzono przypadko udostepnienia
dokumentéw/maleriatéw niejawnych osobie nie posiadajgcej odpowiedniege po$wiadezenia
bezpieczenstwa upowazniajacego deo dostepu do informacH niejawnych oraz aktusinego
zagwisdezenia o odbytym prreszkolenin w zakresie ochrony informacii nisjawnyeh;
funkcjonariusze (pracownik) Wydziatu Zamiejiscowego w Kefrmynie BSWSG przetwarzaja
informacje nigjawne w odpowiednich strefach ochronnych zgodnie z przepisami o ochronie
informacii niejawnych;

obieg dokumentéw/materialéw odbywa sig zgodnie z obowigzujacymi prezepisami w tym zakresie;
urzadvenia ewidencyjne prowadzone sq Zgodnie = zapisami Zarsadeenia nr 53 Komendanta
(éwnego Stragy Graniczngj z dwmis 23 gradnia 2011 1w sprawie szczegdlowege sposobu
organizacfi 1 funkcionowanic  kencelarit tajnyeh  oraz  innych  komdrek  organizacyinych
odpowiedsialnych za preetwarzanle matericlow nigjaownych, sposobu 1 trvbu proefworzanic
informocyi niejavwnych oraz dobory | stosowonin srodkow bezpieczenisiwa flzycenego;

zgodnosé stanu faltvorznego dokumentéw nigjawnych ze stanem swidencyinym w ckresio objetym
kontrola w nrzadzeniach ewidencyjnyoh, wymicnionych w pkt 3-11;

zgodnost zapisdw odnofnie dokumentéw uvietych na ewidencii w okresie objetym kontroly,
w urzadzeniach ewidencyinych 7z wykazami przesylek nadanych. Sprawdzono wykazy o nw.
numerach orgz dokonano pordwnania z zapisard ksigfld z plt. 13

» w2021 rolox; 06/12, pozl, 2 (konwdd z dmia 20.01.2021 r. poz. 2); 17721, pox. 1, 2 (konwdj
z duia 18.02.2021 1. poz. 3); 23/21, poz. 1; 25/21, poz. 1, Z (konwéi z dnia 30.03.2021 1. poz.
4y, 34/21, por. 1; 37/21, poe. 1 {konwd] z dnia 06.05.2021 r. poz. 6); 46/21, poz. 1; 47/21, poz.
1 (konwéj z dnia 26.05.2021 v, poz. 7); 5721, poz. | {konwdj % doda 29,06.2021 r. poz. 8);
58/21, poz. 1, 2 (konwdj z duia 29.06.2021 r, poz. 9); §9/21, poz. 1, 2 (konwdj z doia 01,07.2021
. poz. 10 70/21, poz. 1 (konwdj z dnia 10.08.2021 1. poz. 11); 108/21, poz. 1; 113/21, poz. 1,
2,3;120/21, poz. 1, 2, 3;

s w2022 roku: 06/22, poz. 1, 2 (konwd] z dnia 14.01.2022 t. poz. 1); 08/22, poz. 1 (konwdj z dnia
31.01.2022 r.poz. &Y; 14722, poz. 1; 16/22, poz. 1 (konwdj = dpia 17.02.2022 1. poz. 3); 28/22,
poz. 1; 33/22, poz. 1, 2, 3 (konwdj z doia 07.04 2022 1. poz. 4); 33/21, poz. 1 (konwdj z dnia
12.04.2022 v, poz. 5)%; 36/22, poz. 1 (konw(j z dnia 21.04.2022 r. poz. 6); 38/22, poz. 1 (konwdj
# dnda 28.04.2022 1. poe. T); 42722, poz. 1, 3 (konwdj z dnia 19.05.2022 1. poz. 8); 51/22, poz.
§; 52722, por. | (konw6] 7 doia 29.06.2022 v, poz. 9); 55/22, poz. 1, 2 (konwé] % doda 08.07.2022
r.poz, 10} 37/22, poz. | (konwdj z dnia 11.07.2022 r. pow. 11}, 65/22, poz. 1 (konw(j = dnia
28.07.2022 r.poe. 13); 74/22, poz. 1 (konwdj 2 dnda 01.09.2022 r. poz. 14); 93/22, poz. 1,2,3
(konwdj 2 dnda 15.11.2022 r. poz. 19 96/22, poz. 1 (konwdf = dnda 24.11.2022 1, poz. 20);
97/22, poz. 1 (konwdj = dnia 28.11.2022 1. poe. 21); 9922, poz. 1, 2, 3 oonwdj z dnia 1512
2022 1. poz. 23);
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—  sprawdzono obieg materiatéw niejawnyeh oraz prowadzenie wzadzen ewidencyinych pod katem
dokonywania kompletnodei zapiséw potwierdzenia pobrania 1 zwrote dokumentu, potwierdzenia
faktu whaczenda dokumentu do teozki, dokumentowania ujecia dokumentu na-ewidencil innego
urzadzenia ewidencyinego oraz dokumentowania przekazywania materiatdw niejawnych — bez
uwag;

~ whfciwie rozliczono w dziennikach ewidencyjuych wszystkie brakowane dolmimenty
niearchiwalne wyerenione w profokolach z pkt. 14-16;

----- wiadciwie roziezone w dzienmikach ewidencyjnych wszystkie dokumenty przekazane w ramach
spisdw akt # pke, 19-.33,

Popadio w trakcie czynnofei kontrolnych ustalono & omylek pisarskich polegaigeych
na bigdnym wekazaniu rodzaj nodnika cyfrowego — plyvta (CO/DVD) w weadzeniv ewidencyjnym
okreflonym w _pkt. 8, poe. 189, w pki. 7, poz. 57, 83, 361, 409, 419 i poz. 515; w pkt. 9, poz. T3,

Pawyisze omyiki pisarskie zostaly poprawione w trakcie trwania czyanodei kontrolnych.

Ochrong fuyerea realizowana jest w oparciu o
¢, Plan ochrony informacji nigjawnych w Warmifisko-Maznuskiego Oddzisgiu Strazy Graniczne
w Ketreynie” z doia 10.05.2021 r. (WM-OF-80F.0154.8.2021);
s Plan Ochrony Informacii Niejawnyeh Biurs Spraw Wewnelrziiveh” 2 doda 28052021 1,
(SW-0L01543.2021) omaz  ,Dokumentacia ckreflajacs poziom  zagrozef zwigzanych
z mieuprawnionym dostepem do informacji nigjawnych lub ich wirata w Biurze Spraw

Wewnetrznych Strazy Graniczne]” z duaia 28.05.2021 r. (SW-010154.4.2021) z pbza. 2m
w fornis ancksdw.

Sprawdzono sposdh pobierania i zdawania kluezy {elektroniczny systom depozytordw kluczy),
zasady weisé 1 wyist, proyimowania interesantdw oraz zastosowanych frodkdw bezpieczefistwa
okreflonych w dokumentacii bezpieczefistwa ST1 w colu potwisrdzenia kbl zgodiodcl ze stanem
fakiyezoym, 1. pumeracje pomieszezed, wyznaczenie, rozmieszezenie § oznaczenie stref ochronmych,
rejestry wejbclaiwyibcia do pomideszozen ovar zabezplecsenis fizyesne - stan fakiycrny sgodny
z dokumentacys,

Pomisszezenia, w ktoryeh prestwarzane 1 preechowywane sq dokumenly zawiergjgce
informacie niejawne ujete zostely w wykazie pornieszezens lub obszardw, w kidrych mopga byé
preetwarzane informacie aiejawne. Dokumenty/materialy nigjawne zoajdujace sie w Wydzele
Zamiejscowym w Ketrzynie BSWSG przetwarzane sa w warunkach unietno#iiwiajaoych ich
nieuprawnions uawinienie, '

W znkresie bezpicczefistwn teleinformatycznego zespd! kontrolny stwierdzil:

~  zgodnolé  zabespiecsenia  akredytowanych stanowisk telelnformatycznyel = dokumentacia
berpicczenstwa (okablowanie, prawidtowodei podigezenia urzadeed, zabezpieczenia stanowisk
plomban, beapleczefistwo flnyczne),

~  zgodnodt stanu faktyeznego informatyeznyoh nofuikdw danych I materialdw wykorzystywanych
W systemic zo stanem ewideneyjnym,

~  zgodnodé stanu fekiycznego informatycznych nodaikéw danych zainstalowanych w systomach
niejawnveh ze stanent swidencyjiym,

- zgodnodd stanu falkiyeznego rzabezpieczen globaluyeh (dot Systema i lokalnego
srodowigka berpieczedstwa  (dot.  Spstemu ,-” orar STI .\

# dokumentacia berploczefistwa,

- zpodno§é konfiguraci systemu operacyinego ze stanem faldyeznym okreslonym w dokumentacii
bezpieczenstwa,

~  zZgodnodé stanu instalacii 1 kenfiguracii oprogramowania antywirusowego,
zpodnodel zainstalowanego oprogramowania z dokumentacig bezpicczenstwa,
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Egz. pojedynczy

- speinianie przez uzytkownikédw systemdw STI ,-’ oraz Systemu . (P

wymagan formaluych do uzytkowania stanowisk,

~ biezace prowadzenie i dokumentowanie czynnodci administracyinyeh w ,, Deienwiku dziotan
administratora lokalnego systemu ,,* staviowisk lokalizowanych w_Wudziale
Zomiejscowym w Ketrzynie BSWSG” oraz , Dziennik dzicloh administratora Systemu *
stanowisk zlokalizowanych w Wydziale Zamigjscowym w Ketrzynie BSWSG,

Dodatkowo zespdt kontrolny stwierdzi w trakele trwania czyonoécl kontrolnych:
o W zeszycie , Awidencii Wejscia/wyjscia do pomieszczenia n pozyejach ur od 26 do

35 za rok 2022 w kolumnie ,,podpis osoby uprawnionsj” - brak adnotacji, Osoba odpowiedzialna:
d. Ww. pozycje pozostawiono bez uzupenienia.

Gdnoszae sig do skutkéw powyizszych ustalet, naledy stwierdzid, ze nie doszio do obniZenia
poziomu bezpieczefistwa teleinformatycznego w zakresic wdrofonych zabezpicczen zapewniajacych
poufnodd, rozliczaineds, integralnodé i dostepnodé informacii nigjawnyoh. Tym samym nie zachodzg,
przestanki do podeeia czynnodel okre§lonych w art. 17 ustawy z dnia 5 sierpnia 2010 r. o ochronie

informacii migjawnych (Dz. U. z 2019 poz. 742 oraz z 2022 poz. 6551 1933).

Oeene sformulowano na pedstawie nastepajgeyeh vetalef:

Nazwa systemu ST (GG

Identyfikator: —

Lokalizacia:  Ketrzyn, ul. gen, Whadyslawa Sikorskiego 78,—
Spragt: numery servine zgodne z dokumentacja bezpieczefistwa;

Plomby: stanowisko zabezpisczone plombg nr

Status:; stanowisko aktywnefslilewidovwans:

Identyfikator:

Lokalizacja:

Ketrzyn, vl gen, Whadystawa Sikorskieyo 78, —

Spragt: ngmery seryjne zgodone z dokumentacis bezplaczenstwa;

Flomby: stenowisko zabeppieczone plombsg nr

Status: stanowisko aktywne/zlilowidewane:

Identyfikator: —

Lokalizacja:  Ketrzyn, ul. gen. Wiadysiawa Sikorskiego 78, —
Spreel: mEnery seryjne zgodne z dokumentacia bexpieczensiwa;

Plombry: stanowisko zabeézpieczone plombami nr &

Status, stanowisko altywneldilsddowane:

Tdentyfkator —

Lokalizacja:  Ketrzyn, ul, gen, Wiadyslawa Sikorskiego ‘78,—
Sprest: mnery servine zgodne z dokumentacia bezpisczeistwa,

Flomby: stanowisko zabezpleczone plomby

Status: stanowisko aktywnefsilowidewane:

Kentyfikator: (P

Lokalizacja:  Ketrzyn, ul. gen. Whadystawa Sikorskiego 78 () EGTcNGED
Spreet: numery servine zgodne z dolcumentacja berpiecretistwa;

Plomby: stanowisko bylo zabezpieczone plomba n

Status: stanowisko akiswae/zlikwidowane w dain 18.04.2023 1.

Siroma T



Egz. pojedynory

Tdentyfikator: —
Lokalizacja:  Ketrayn, ul. gen. Wiadystawa Sikorskiego 78, _

Spreet: numery seryvine zgodne z dokumentacja bezpieczefistwa;
Plomby: stanowisko bylo zabespieczone plombg A
Status: stanowisko eldsawas/ zlikwidowane w dniu 18.04.2023 1.

Dokumentacia bezpieczetstwa ST °-’ wraz z dokumentacjg vzupeiniajgea okazana
przez Administratora lokalnego w trakeie realivacii czynnosei kontrolnych:

- SWB STL P . (x6-01-2-562/21 7 daia 11.08.2021 1.);
- PBE STL, (D £G-01-2-553/21 z dnia 11.08.2021 1),
- procedura konGguracji systeing (KG-OI-

Z-567/21 2 dnia 11.08.2021 v.), Aneks nr 1 do (G GGG < xrw/o1585/2021

z dnia 03.12.2021 1);

- Opisy stanowisk dostepowych systemn ,— rlokalizowanyeh w Wydziale
Zamiejscowym w Ketrzynie Biura Spraw Wewnetrzoych Strazy Graniczne] wraz z dokumentami
szacowania ryzyka;

Swiadectwo akrodytacji bezpicezefistwa systemu teleinformatycznego: nr 242/018/2021 z dnia
30.09.2021 r, nr 243/0L8/2021 z duia 30.05.2021 r., nr 244/0L8/2021 = dnia 30.09.2021 1.,
246/0L.5/2021 2 dnia 30.09.2021 ¢,;

= Dzientik dziatart administratora lokalnego systemu —stan.owisk ziokalizowanych
w Wydziale Zamiejscowym w Ketrzynie BSWSG, (RWD nr 10 SW-KE-4/19);

w Zeszyt wydrukow prébaych i wadliwych (N Pstooviske L)

(RWD or 10 SW-KE-5/10;

- Zeszyt wydrakéw préboyeh i wadiiwyeh (Y steovis D

(RWD nr 2 SW-KE-1/20);

~ Zeszyt wydrukéw probnyeh i wadliwyeh (P stocoviske o

(RWD nr 15 SW-KE-3/21);

- Zeszyl wydrukéw probnyeh i wadliwyeh (D s-covise (D
(RW1inr 11 SW.KE-2/20%

- Zeszyt wydnukéw proboyek i wadtiwyeh /(Y onowiske L
(RWIDnr 13 8W-KE-3/203;

- Zeszyt wydrukéw proboych 1 wadliwyeh QP stovovis- G D &P

ar 3 SW-KE-1/20%,

- HFwidencia wejScia/wyiscia do poinieszozenia nr
- Bwidencia wejscia/wyjdcia do pomieszezenia nf
- Bwidencja wejécia/wyjécia do pomieszezenia nr

- Feridencia wejicia/wyjécla do pomieszozenia ne
- Ewidencia wejdcla/wyiscia do pomieszozenia oy (RWD nr 11 SW-KE-1/20);

- Bwidencja wejbcia/wyjicia do pomieszezenia nr NS (RWD nr 13 SW-KE-2/20);

-  Bwidencja osdb przebywajacych w sirefie, (RWD nr SW-IKE-1/1/22);

- Ksiazka ewidencii kluczu, (RWD or 1 SW-KE-1/21).

(RWID nr 3 SW-KE-2/20);
(RWD nr 10 SW-KE-3/19);
(RWD nr 2 SW-KE-2/20);
(BWD nr 15 SW-KE-2/21);
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Egz. pojedynczy

Ocena o
Ly, Lakres kopireli Miernilk kontroli kﬁutrulowanegu k: Uwagl
o F . i . . zagadmenia : o
1' prawidiowess podtagzenia do sieei 160% zgodnofei stann fkiyeziiepd G' rwna )
. ieleinformatyoziie] z dolmmentacja bezpicczenstwa pezy :5’__ )
L . . ) 10044 zgodnofel stam faldyeznego
* "?‘“.’“@‘f"“_?"‘m’.‘" statowisk plcfﬂ bmfd % dokumentaciy bespleceetelwa., | .;lwz.yty.w?a‘ . -
wjestracia infonnatycznych nofnikow §00% zpodnofci et
s . iany faldyernsgo
3 danyoh § materialdw wykorzystywanych [ ZEOUNONCI SIAML IS puzytywng
S Wbyz,tﬁmw . ? dol.:gmemaqw&b%p "?“?*’”.S*“’“ R
; : - i%%zgudﬂoﬁclmml faidywnw;o i M TR A ~
4 pmmdh:wu‘;g ot} gumbjlusmwwﬁ BFO& 7 z dokumentacia bezpicczefistva pc-zytywna” N
5 prawidiowosé konfigusmoii systemu  100% zgodnodol stany fikiyoznogn 4 o ;wn a .
_ operacyings0 _zdolnmentaciy bezplesetsts, | PoAvwER g :
e . : zainstalowane opmgmmﬁw‘mie
6 instalacja i k;’::gﬁ;;ﬁ}jwﬂpfﬂ Ao WarIA antywirssowe oraz poprawng jogo pozylywna -
%ﬁ\ . < : i
SR E ey creves v et B akmalzmcjmgodny' i
- 7 : am.ymmmwegu ] z dukulnﬁn&!q:ﬂL hezpleuzemtw& n pozy‘nywna )
g I zgoducss zainstalowansgs oprogmmowania H0%% - 108% zgodnodol stam faktyeraego o oa ;
e Ddyikowego ¢ dolwmeitacia hs;;p:cczcﬁstwa - dﬁkumentacmbezpmzeﬁsma .p oY )
9’ " dakkadarde T usuwanie kont na podstawiz "'96% 100% zgodaodet stann faktycznego o ot vma. B
i Heoety nadaniz/eofhiceln up_rawnmﬁ z dokumentacia bezplecrofistwn pozrys
Fosn 90% - 100% zpodnoket stame fakiyoznego | ; i
g W sabespleoseniafizyoime 2 dokumentocia bezpiecrefistwn, L BORYVWER G
wyznaczanie oséh hokeyvinyoh
adpuwiedziainych za berpleczedstvo .
: syslery otz pogiadenie przez nich or . e
11 I odpowicdnich poswindezen bezpisozefistwa iiﬂdﬁkﬁgﬁ?ﬁy h;‘;ﬁ“éi%ﬁfj" Py -
: 1 szkoler orsz waznodel podwiadozen ) 4, Dezpen
: hezpioczefsted whytkownikdw oraz
| posindanis preex nich cdpowiednich srkoled
) 3 pusiadanie prege lokalnege admindstmtorn
7 podpisanych ofwindezed preez 100% zgodundel sian faktyarnego T — R
g uiytkownikéw systeni o FAPOZRANIE sig z doloumentaciz berpiecredstva Doy
7 PBE
- pmwadzeﬁiu wAlzienika deiabed = do 2 bmkujaﬂeyéﬂ' ﬁ“épiéé% ﬁbiﬁ}é;ﬂﬁié;ﬁbs}éh' I
13 administiaton™ prrsr kaluego fakt wykonania prac administmeyjnyeh ub posyiywna -
Jdministitorn b ewiggaych o bezpleczafisiwen stanowisk i,
i i " Btz opbw
3 prsprowadzends anabizy 1 ahiwdemcit T 399% - 100% woisdw potwiesizaizeych il L e
i 14 logdw systemowyceh prees lokalnege dokomnania analizy | archiwizacil logéw POFFYWNA :
: adminisiratom systomowyeh 4 sl dtiowidowame
T —— _— - - B3l 5020
I © suma biednyeh lub nieaktualiych wpiséw ) ' . ;
13 b akmailzaaga oplséw smrmwxsk maiejszs fob riwoa 5 pcjzytywna
: Dsmciﬂma rzez Jokalnego administrators s
16 o liuwthdnej%okumenmp:‘?gmwiec?eﬁsrwa 190;/91: gmin;:f}'l imfl‘l.fafty? iﬂigﬁ L pozytywaa -
' ..otz dokusmentacii pomooniczel S il

Systemu 3,-’

Tdentyfikator: (GGG

Lokalizacia:  Kebrzyn, ul. gon. Wihadyskawa Sikorskiego ’78_
Sprzet: numery seryine zgodne z dokumentacia bezpieczefsiws,

Plomby: stanowisko rabezpieczone plombg m.

Status: stanowisko alctywne/zlilewidowane.

TdeniyGkaton d

Lokalizagja:  Ketrzyn, ul. gen. Wiadysluwa Sikorgidego 78, bud. _-
Sprzat: numery seryine zgodne z dokumentacia bezpieczefistva;

Plonty: stangwrisko zabezpieczone plombe

Status: ghanowisko akiyvwne/sitesddowane:
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Identyfilkator:

Lokalizacja:

Spraet: nemery seryine zeodne 2 dokumeéntacis bezploczehstwa;
Blomby: stanowisko zabezpieczone plomby nr

Status: stanowisko aktywoe/shlevidowasne.

Katezyn, ul, gen, Wiadyslaws Sikorskiego 78, _

Egz. pojedynczy

Dokumentacja bezpieczenstwa Systeny (P2 z dokumentacja vmpetuiajaca okazava preez
Administratora lokalnego w trakeie realizacii czyneodel kontrolnych:

~ swa sT1 (P xr-wropraazn;
ri1 ST P <r-wro-pradzi2n);

Opisy stanowisk dostepowych Systems (P okatizowanych w Wydziate Zamiejscowym
w Ketrzynie Biura Spraw Wewngtrznych Strazy Graniczne] wraz z dokumentami szacowania

rveyka;

Swindectwo akredytacii bezpieczefistwa systermu teleinformatyeznego nr 259/0L8/2021 2 dnia
*m‘ 260/0L8/2021 = dnia 29.11.2021 1. dla

28.11.2021 1. dia stanowisk:
stanowisle

2610182021 2 dnia 20.11.2021 1, dla stasowisk

Drziennik driatat administrators Systemu (Y. VO or 10 sSw-KE-4/18);
Rejestr 0s6b wehodzacyeh do strefy ochronnegj I, pomieszozenie m.mr RWD or 10/8W-KE-

+

adeaiaisbmior

Pz

3/18).
Fnbere bontroli - Whiernlk kontigit © ¢ - iﬁommiewanagﬂ Uvigh
. . - i s e rasadniends
prawidkowoss podtazzenia do gisst 100% zgodnofcl st fakiyesasgo S i
teimnformatyw:mj 2 dokamenticiy bezpieczehdivm [SEAASTE T
. : ' 0% zgodacdel staan fakiyomnago D i
2 mbw;muum smmwmk piom}mma 2 dofuroentsc]a bezpleazatistia pogyt;fﬁfna E
B ra:;tystmwa un‘.m‘mmyemy{sh nodnikdw 1098% : erve ' )
PR o ) 8% sgaduodol st faklycenego ; .
% denysh i patbriddw jzvy]fccirf:y.,iywmlybh 2 dokumentasia béipicozebstiva oYW
W yglernio e .
3 8% zgodnofol atanu ':-fiikrycmméé“ R i R
4 _.'pmw;d%mxw‘;é !«mﬂgumcu u&tawmn BIOSl _ ekumeningia beepiocveisten, | pmytywm
. ‘ pmwd%awmé kﬂﬂﬁgumw qysl&nm 106% zpodaodel stann fakiyeznege : Jozytywna i R
operaey] siago ?dokmncntagqbwpleweﬂtha 4 } i
a " puismiowsme sprogamowanie B
g ‘m‘*}”“m ' kﬁ;ﬁiﬂ?ﬁfyﬁgmmwma sntywiisows otez paptawna jego L posylywna -
" * Kojifigumcia &
g &Muahméc SPIOgRIBIWaGIL gl alc’itl;sﬁ'ﬁ;?.aqii z.gédnym r ”md' 1 _— 4 .
o Aniywirsowego . . Z dokumeninoin beppiscreigtys | PORVERR 4
L modnodé sminstalowanego opmgm;wwmm 1 48% - 100% ppodoodol stenn faktyozmego . T
A a § o porylywna -
.uzytimwegu,7cioicursmﬂ&cjsﬂ’;mplc‘cmﬁstwa H ;rd{)kummmc.gq'h@zp:ecmustwa | L
» g L unibadinie T ustweanic kont na padf{tnwm 0% . L% zgoduohct st Fikiyomnego - gty & .
T wleoeh nadaniafoodhiecia u %mnawmmg L{lﬁkwmm%‘(a&é&&QZ;)IMZ%?&W& ) ki P il
' \ 0% - 160% vyodnodel sama faktyoznegs f. :
mbwpmczuma f‘zyc;fne ___________ z dokumentacia bergleczefistua i pmmgg
\#ymaczama t}mb funkoyijnych
adpowietdzialnyeh zn bepicciedstwo
] ‘sysieimu oraz pusindeaie przez nich 1965 rnodnatel stafs Slveenors
11 1 odpowisduich podwiadozed bespiecrefistwa 11 o ERORNOSGL BRI KKKy CEROR Gzytywha .
'yi sakolef m%;z waznibc jmfgxiadczeﬁ 2 dolamontacjy bozpieczediive pesy
tezpleczadutyvn ukylkownikdw ures
| postadante przez nich odpowlednick szkoled
| nosiadanie przez Iokalnoso sdministrasors
12 podpisanych séwinderah preee 180% zgodeodsd stem fakyoznego cavtysing
iy ikowniidw systense o Zapoznanin sig  dokumentaciq, be?pmcmﬂsmd pozyyY
% PHE
1 prowsdzenie jdriennika driaad | ded bmhtjapych wptséw gmtherﬂmagwh
13 3 administratora” preoz Jokulnego fakt wykonania prac adwinistracyinych b -
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Egr. pojedynezy

przepiowadzenio analizy { archiwizacii 1| 80% - 106% wpisdw potwiordzajapych

14 i togdw systemowysh pizez lokalnego fakt dokonania analizy 1 archiwizecii logdw - nie dotyory
,  adimindsiratora ~ systemowych o |
e . suma bigdnych lub nieaktusloych wpisdw R
) l§ - akivalizacja opisow stanow:aic‘ miniejsza b r6wna 5 pozylywna
. posiadanie prrez lokalnego administratora A .
16 niezhednef dokamentacii bezpicozenistwa 1.020 d/"kzg(’d:&?i slzauuiim;s:fo pozylywoa
oraz dolementaci pomocniczej CRUMENTCR Dezpieos
VIL. Wnieski i zalecenia dotyezace usprawnienia funkejonowania podmiotu koutrolowanego.

W zwigzko z uzyskang ocena kofcows koniroli pozytywna, nie formulowano wnioskow

i zaleced.

VI

Zgodnie z § 34 wytyeznych stanswigeych zalacanik do decyzii nr 65 Ministra Spraw
Wewnetrzayeh z dnia 31 maja 2012 v. w sprawie wprowadzenia do stosowania wyiyconych
w rakresie asad i trybu prieprowadzenia kontroll w urzedach obslugujpcych organy lub
w jednosthack organizacyinych podieglych Iub nadzorowanych proer minisira Spraw
Wewngirzaych (Bz. Urz. Min. Spraw Wew. pozn 43, z péin. zm.) od wystgpienia
pokentrolnego nie preysiupuis frodki odwolaweze.

Faki przeprowadzenia kentroli w irybie wwykbym, odnotowano w Ksinice kontroli
Wydzialu Ochrony Informacii Biura Spraw Wewnetrznych Strazy Granicznej
{Rdet SW-14/19), pozyeja nr 3/2023,

Wykazy dokumentdw/materiakiw kidre nie zostaly podszyte do wlasciwych teczek akt,
bedgeych na stamie funkejonarivsza (pracownika) lub ssoby upowainionej do wykonywania
czynnofcl kancelaryjnyeh, Wykaz urzadzen ewidencyjnych shukgcych do ewidencjonowania
materialéw sznaczonych klawzuly tajnofei ,ZASTRZEZONE/ POUFNE/ TAINE/ SCISLE
TAINE” w Wydzinle Zamiejscowym w Ketrzypie BSWSG, Wykaz skt w Wydziale
Zamiejscowym w Kotrzynie BSWSG ounacronyeh klaweuly tajnosel ,,ZASTRZEZONE/
POUFNE/ TAJNE/ SCISLE TAJNE” znajdujace] sie u osoby upowainionej
do wykonywania czynnofcei kapcelaryimych - dolaczoune do Projekin wysigpienie
pokontrolnege”™ 2 duia B maja 2023 .,

Wystgpienie pokomirolne sporzadrono w jednym egremplarza. Kierownik podmiots
kontrolowanego ofrzymuje wystgpienie pokonirelue poprzez elelitroniczny system
rarzadrania delumentacjy EZD PUW,

R AR R R TR PRI NP Wkre b EVbUd bas

(sapies, imig i nazwisko oraz podp zarzgdzqfgeege honirolg)

Wykonano w 1 ezemplarzg
Wykonal: Zespdt kontrolay, 1el.: 6605560
Pinia 12.05.2023 1,
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