? Warszawa, dnia 23.03.2023 r,
BIURO SPMW WEWNETRZNYCH
STRAZY GRANICZNEJ

Egz. pojedynczy
SW-01.0910.2.2023

Naczelnik Wydzialu Zamiejscowego
w Przemy§lu

Biura Spraw Wewnetrznych

Strazy Granicznej

ptk SG Dariusz DRYJANSKI

WYSTAPIENIE POKONTROLNE

z kontroli planowej w trybie zwyldym, ujcte] w Planie kontroli informacji niejawnych do realizacji
przez Wydzial Ochrony Informacji Biura Spraw Wewnetrznych Straiy Granicznej w 2023 roku
7 dnia 28 grudnia 2022 r. (SW-0L.0930.2.2022).

Kontrola zostata przeprowadzona na podstawie wytycznych, stanowiacych zatacznik do decyzji
nr 65 Ministra Spraw Wewnetrznych z dnia 31 maja 2012 . w sprawie wprowadzenia do stosowania
wytycznych w zakresie zasad i trybu przeprowadzania kontroli w wrzgdach obstugujgcych organy lub
w jednostkach organizacyjnych podleglych lub nadzorowanych przez Ministra Spraw Wewngtranych'.

1.  Podmiot kontrolowany.

- Wydzial Zamiejscowy w Przemyshu Biura Spraw Wewnetrznych Strazy Granicznej,
37-700 Przemyéln, ul. Adama Mickiewicza 34,

Funkcjg kierownika podmiotu kontrolowanego w okresie objetym kontrolg pelnit:
—  ptk SG Dariusz Dryjanski — Naczelnik Wydziatu Zamiejscowego w Przemyélu BSWSG.

I,  Imiei nazwisko, stanowisko shuzbowe kontroleréw, nazwa komorki kontroli oraz nr i data
upowaznieria do kontroli z uwzglednieniem zmian w okresie prowadzenia kontroli.

Zespot kontrolny w sktadzie:

kierownik zespotu:

— por SG Sebastian DURAJ — zastgpca naczelnika Wydziatu Ochrony Informacji BSWSG,
upowaznienie nr 78 z dnia 28 lutego 2023 r.

cztonkowie zespohu:

—  chor. szt. SG Michat SZUL - starszy specjalista Wydziatu Ochrony Informacji BSWSG,
upowaznienie nr 79 z dnia 28 lutego 2023 r.

1 (Dz. Urz. Min, Spraw Wew. poz. 43, z pdn, zm.)
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Egz. pojedynczy

Data rozpoczecia i zakonczenia czynmosci kontrolnych w podmiocie kontrolowanym,
z wymienieniem przerw w kontroli.

Czynnoéci kontrolne przeprowadzono w terminie 07-10.03.2023 r.

Zakres przedmiotowy i okres objety kontrola.

Przedmiotem kontroli bylo:

a)

b)

d)

¢)

okresowa kontrola ewidencji, materialéw i obiegu dokumentéw niejawnych poprzez
sprawdzenie zgodno$ci stanu  faktycznego maferiatow nigjawnych, w  tym
niezarchiwizowanych oraz nie podszytych do teczek akt w poprzednich latach, ze stanem
ewidencyjnym materialdw niejawnych zaewidencjonowanych we whadciwych
urzadzeniach ewidencyjnych prowadzonych w Wydziale Zamigjscowym w Przemyélu
BSWSG.

sprawdzenie przestrzegania zasad ewidencjonowania obiegu materiatow niejawnych oraz
prowadzenia urzadzen ewidencyjnych, w szczegdlnoéei:

— kompletnoéé zapisdw potwierdzenia pobrania / zwrotu dokumentu,

— dokumentowanie wybrakowania dokumentow,

— potwierdzenie faktu wlaczenia dokumentu do teczki,

— dolumentowanie ujgeia dokumentu na ewidencji innego urzadzenia ewidencyjnego,

— dokumentowanie przekazywania materiatéw niejawnych.

ochrona fizyczna Wydziatu Zamicjscowego w Przemyélu BSWSG

— dokumentowanie ochrony obiektu i sposobu jej realizacji, pobierania i zdawania kluczy,
zasady wejéé i wyjéé, przyjmowanie interesantow, wydzielenie stref ochronnych, system
CCTV, SKD.

kontrola zgodno$ci funkcjonowania akredytowanych systeméw teleinformatycznych
ze szezegdlnymi wymaganiami bezpieczenstwa oraz przestrzegania procedur bezpiecznej
cksploatacji, w szczegdlnodci:

— zabezpieczenia globalnego 1 lokalnego §rodowiska bezpieczenstwa,

— konfiguracji elektronicznego $rodowiska bezpieczefistwa,

— zgodnoéci zainstalowanego oprogramowania z dokumentacja bezpieczefistwa,

— aktualnosci dokumentacji bezpicezefistwa i dokumentacji pomocniczej,

— nadawanie uprawnienn uzytkownikéw do systemu TI oraz dostgpu uzytkownikdw
do systemu.

realizacja obshagi pocztowej 1 ochrony przesytek pocztowych.

Okres objety kontrola od 1 stycznia 2021 r. do 31 grudnia 2022 1,

Cele kontroli,

. Sprawdzenie ewidencji, materialéw i obiegu dokumentéw niegjawnych oraz zgodnosci stanu

faktycznego materialéw niejawnych ze stanem ewidencyjnym materiatéw niejawnych,
znajdujacyeh sie w Wydziale Zamiejscowym w Przemy$lu BSWSG.
Zapewnienie zgodnego z obowigzujacymi przepisami postgpowania z informacjami niejawnymi.

. Formulowanie wnioskéw i zaleceti w sprawie doskonalenia systemu ochrony informacji

niejawnych.
Wryrabianie u wykonawcdw whasciwych nawykow w postgpowaniu z dokumentami nigjawnymi.
Weryfikacja 1 biezaca kontrola zgodnosci funkcjonowania stanowisk dostepowych STI

_oraz Systeml-ze szczegOlnymi wymaganiami bezpieczefstwa

i przestrzegania procedur bezpiecznej eksploatacii.
6. Eliminowanie stwierdzonych niedociggnieé i nieprawidlowoéci w zakresie przetwarzania
informacji niejawnych.
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Ujawnienie ewentualnych nieprawidlowosci i przyczyn ich powstania oraz oséb(y) za nie
odpowiedzialnych(ej).

. Bliminowanie stwierdzonych niedociagnie¢ i nieprawidtowosci w zakresie przetwarzania
informacji niejawnych na akredytowanych stanowiskach teleinformatycznych.

Ocena skontrolowanej dzialalnodci ze wskazaniem ustalen, na ktorych zostala oparta.
Zakres, preyezyny i skutki stwierdzonych nieprawidlowosci oraz wslkazanie oséb za nie
odpowiedzialnych,

Zespdt kontrolny pozytywnie ocenia stan przestrzegania przepiséw o ochronie informacji

nigjawnych w zakresie ewidencji materiatéw, obiegu dokumentéw niejawnych i zgodnosel
funkcjonowania akredytowanych systeméw teleinformatycznych przeznaczonych do przetwarzania
informacji nigjawnych z dolcumentacja SWB 1 PBE. Zagadnienia podlegajace kontroli byly realizowane
zgodnie z ochowiazujacymi przepisami.

W trakcie przeprowadzonych czynnoscei kontrolnych nie wjawniono okolicznosci wskazujacych

na popelnienie przestgpstwa badZz wykroczenia.

'Powstzac oceng sformulowano w oparciu o kontrole nizej wymienionych urzadzen

ewidencyjnych oraz dokumentéw/materialéw Dbedacych na stanie Wydzialu Zamiejscowego
w Przemy$lu BSWSG:

1.

10.

11.

12.

13.

Rejestr dziennikéw ewidencji i teczek, wg Rdet SW-4/18 (rozpoczeto dnia 31.01.2018 r., rok 2021
zakonczono w dniu 15,12.2021 r. na poz. PF-15, rok 2022 zakoficzono w dniu 23.11.2022 r.
na poz. 25).

Skorowidz rejestréw wg. Rdet SW-PR/1/18 wraz z kartami RWD od numeru 1 do 13, (rozpoczety
w dniu 31.01.2018 ¢.).

Rejestr Wydanych Przedmiotéw, wg, Rdet SW-PR/3/18 (rozpoczeto dnia 28,02,2018 1., rok 2021
zakoficzono w dniu 10.11.2021 1. na poz. 21, rok 2022 zakoficzono w dniu 20.12.2022 r. na poz.
22).

Rejestr zapytan, wg. Rdet SW-PR-PF-12/18 (rozpoczgto dnia 07.03.2018 r., rok 2021 zakoniczono
dnia 29.11.2021 r. na poz. PF-287, rok 2022 zakonczono dnia 15.07.2022 r. na poz. PF-124).
Dziennik Ewidencyjny Poufne Wchodzace, wg. Rdet SW-PR-Z-4/20 (rozpoczeto dnia 08.01.2020
r., tok 2021 zakofczono dnia 23.12.2021 r. na poz. PF-58).

Dziennik Ewidencyjny Poufne Wchodzace, wg. Rdet SW-NO-Z-16/22 (rozpocz¢to dnia
20.01.2022 r., rok 2022 zakonczono dnia 30.12.2022 r. na poz. PF-78).

Dziennik Ewidencyjny Poufne Wychodzace, wg. Rdet SW-PR-Z-1/20 (rozpoczeto dnia 03.01.2020
r., rok 2021 zakoniczono dnia 27.12.2021 r. na poz. PF-170).

Dziennik Ewidencyjny Poufne Wychodzace, wg. Rdet SW-NO-Z-1/22 (rozpoczeto dnia
03.01.2022 1., rok 2022 zakoficzono dnia 28.12.2022 r. na poz. PF-213).

Dziennik Ewidencyjny Zastrzezone , Wchodzace, wg. Rdet SW-PR-Z-3/20 (rozpoczeto dnia
08.01.2020 1., rok 2021 zakoniczono dnia 16.12.2021 r. na poz. Z-18).

Dziennik Ewidencyjny Zastrzezone Wchodzace, wg. Rdet SW-PR-Z-23/22 (rozpoczeto dnia
28.02.2022 1., rok 2022 zakoriczono dnia 10.11,2022 r, na poz. Z-18).

Dziennik Ewidencyjny Zastrzezone Wychodzace, wg, Rdet SW-PR-Z-1/21 (rozpoczgto dnia
04,01.2021 1., rok 2021 zakohczono dnia 31.12.2021 r. na poz. Z-487).

Dziennik Ewidencyjny Zastrzezone Wychodzace, wg. Rdet SW-PR-Z-2/22 (rozpoczgto dnia
04.01.2022 r., rok 2022 zakonczono dnia 30.12,2022 r. na poz. Z-306).

Dziennik ewidencyjny — Niejawne akty normatywne wchodzace, wg. Rdet SW-PR/11/18
(rozpoczeto dnia 15.02.2018 r., rok 2021 zakonezono dnia 08.09.2021 r. na poz. Z-1/A, rok 2022
zakonezono dnia 29.12.2022 r. na poz. PF-2/A).
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Egz. pojedynczy

Dziennik Ewidencyjny — Akty normatywne wydane przez Naczelnika Wydzialn Zamisjscowego
w Przemyélu BSWSG, wg. Rdet. SW-PR/13/18 (rozpoczeto dnia 13.03.2018 r., rok 2021
zakonczono dnia 26.03.2021 r. na poz. Z-1/D).

Wykazy przesylek nadanych od nr 1 do nr 80 w 2021 r. oraz od nr 1 do or 61 w 2022 r,

Ksiggka wyznaczania funkcjonariuszy lub pracownikow Wydziala Zam. w Przemyélu BSWSG do
konwojowania lub przewozu przesyltek, wg. RWD nr SW-PR-1/2/21 (rozpoczg¢to dnia
19.01.2021 r., rok 2021 zakoticzono w dniu 06.10.2021 r. na poz. 18, rok 2022 zakonczono w dniu
29.11.2022 1. na poz. 19).

Protokdét brakowania dokumentdéw niearchiwalnych do BO1 KGSG oznaczonych symbolem BC nr
411/2021 z dnia 06.12.2021 r. wraz z zalacznikiem na 5 stronach, zawierajacy 53 pozycje.
Ksiazka doreczen przesylek miejscowych, RWD 1/1/18 (rozpoczeto dnia 31.01.2018 r., rok 2021
zakoficzono dnia 31.12.2021 r. na poz. 344, rok 2022 zakonczono dnia 30.12.2022 r. na poz. 249),
Spis akt przekazanych nr 16127/2022 do Archiwum Strazy Granicznej z dnia 23.12.2022 r.
(1 pozycja).

Spis akt przekazanych nr 15638/2022 do Archiwum Strazy Granicznej z dnia 25.04.2022 r,
(1 pozycja).

Spis akt przekazanych nr 15737/2022 do Archiwum Strazy Granicznej z dnia 27.05.2022 r.
(1 pozycja). :
Spis akt przekazanych nr 15795/2022 do Archiwum Strazy Granicznej z dnia 28.06.2022 r.
(2 pozycje).

Spis akt przekazanych nr 15891/2022 do Archiwum Strazy Granicznej z dnia 25.08.2022 r.
(3 pozycje).

Spis akt przekazanych nr 178/2022 SW do Archiwum Zakladowego z dnia 20.06.2022 r.
(1 pozycja).

Spis akt przekazanych nr 179/2022 SW do Archiwum Zakladowego z dnia 20.06.2022 r.
(2 pozycje).

Spis akt przekazanych nr 180/2022 SW do Archiwum Zaktadowego z dnia 20.06.2022 r.
(6 pozycji).

Spis akt przekazanych nr 181/2022 SW do Archiwum Zakladowego z dnia 20.06.2022 r.
(2 pozycje).

Spis akt przekazanych nr 182/2022 SW do Archiwum Zakladowego z dnia 20.06.2022 r.
(2 pozycje).

Wykaz akt Wydzialu Zamiejscowego w Przemyélu BSWSG, oznaczonych klauzulg tajnosei:
Zastrzezone/Poufne/Tajne/Scidle Tajne” znajdujace sie u osoby upowaznionej do wykonywania
czynnosci kancelaryjnych.

W ramach czynnodci kontrolnych, skontrolowany zostaly obieg wybranych dokumentow

niei'awnich quczonich do teczek spraw ewidencji operacyjnej o numerach:

W wyniku kontroli ustalono co nastepuije:

w kartach RWD wyszezegblnionych w pkt. 2 nie stwierdzono rejestracji dokumentéw niejawnych
z okresu objetego kontrola, 7

zgodnod$é stanu faktycznego ze stanem ewidencyjnym nicjawnych materiatéw archiwaloych
i dokumentacji niearchiwalnej za okres objgty kontrola, ujetych na ewidencji w rejestrze dziennikéw
ewidengji 1 teczek Wydzialu Zamicjscowego w Przemyélu BSWSG, wg Rdet SW-4/18;

osoby wykonujace czynnoséci kancelaryjne posiadaty stosowne upowaznienia do wykonywania
czynnosei kancelaryjnych zwigzanych z obiegiem materiatldw nigjawnych;

Wykaz oséb dopuszczonych do dostepu do informacji niejawnych w Wydziale Zamicjscowym
w Przemyslu BSWSG”, prowadzony jest na biezaco. Nie stwierdzono przypadku udostepnienia
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dokumentu niejawnego funkcjonariuszowi nie posiadajacemu stosownego poéwiadezenia
bezpieczenstwa upowazniajacego do dostepu do informacji nigjawnych;

funkcjonariusze przetwarzaja dokumenty niejawne poza kancelaria zgodnie z przepisami o ochronie
informacji niejawnych;

obieg dokumentéw/materiatéw odbywa sig zgodnie z obowigzujacymi przepisami w tym zakresie;
urzadzenia ewidencyjne prowadzone sa zgodnie z zapisami Zarzadzenia nr 53 Komendanta
Gtownego Strazy Granicznej z dnia 23 grudnia 2011 r. w sprawie szczegdlowego sposobu
organizacji i funkcjonowania kancelarii tajmych oraz inmych komdrek organizacyinych
odpowiedzialnych za przetwarzanie materialow niejawnych, sposobu i trybu przetwarzania
informacji niejawnych oraz doboru i stosowania Srodkéw bezpieczevistwa fizycznego,

zgodnoéé stanu faktycznego dokumentéw niejawnych ze stanem ewidencyjnym w okresie objetym
kontrola w urzadzeniach ewidencyjnych, wymienionych w pkt 5-12;

zgodno$¢ zapisoéw odnosnie dokumentéw ujetych na ewidencji w okresie objetym konirola,

w urzgdzeniach ewidencyjnych z wykazami przesytek nadanych. Sprawdzono wykazy o nw.

numerach oraz dokonano pordéwnania z zapisami ksigzki z pkt. 16:

¢ w2021 rokw: 1/21, poz. 2; 2/12, poz. 1; 3/12, poz. 1; 4/12, poz. 2 (konwoj z dnia 20.01.2021 1,
poz. nr 1); 5/21, poz. 1; 6/21, poz. 4; 7/21, poz. 1; 8/21, poz.1; 11/21, poz. 1 {(konwdj z dnia
03.03.2021 r. poz. 4); 12/21, poz.1; 13/21, poz. 1; 14/21, poz. 1; 16/21, poz. 2; 17/21, poz. 2;
18/21, poz. 1; 19/21, poz. 3 (konwdj z dnia 06.04.2021 1. poz. 6); 20/21, poz. 1, 21/21, poz. 2;
22/21, poz. 2 (konwéj z dnia 28.04.2021 1. poz. 7); 23/12, poz. 1; 24/21, poz. 3; 26/21, poz. 1;
27121, poz. 1; 28/21, poz. 1; 29/21, poz. 1; 30/21, poz. 1; 31/21, poz. 1; 32/21, poz. 4; 45/21,
poz. 5 (konwdj z dnia 05.08.2021 r. poz. 12); 52/21, poz. 2 (konwdj z dnia 25.08.2021 r. poz.
15); 59/21, poz. 4 (konw¢j z dnia 22,09.2021 1. poz. 16),

e w2022 roku: 1/22, poz. 3; 2/22, poz. 2; 3/22, poz. 1 (konw(j z dnia 26.01.2022 1. poz. 1); 4/22,
poz. 5; 5/22, poz. 8, 6/22, poz. 2; 8/22, poz. 2; 9/22, poz. 1; 10/22, poz. 1; 11/22, poz. 1; 13/22,
poz. 3 (konwdj z dnia. 07.04.2022 1. poz. 4); 14/22, poz. 1; 15/22, poz. 1; 28/22, poz. 3 (konwdj
z dnia 05.07.2022 r. poz. 9); 41/22, poz. 3 (konwdj z dnia 23.08.2022 r. poz. 13); 42/22, poz. 2
(konwo¢j z dnia 26.08.2022 1. poz. 14); 43/22, poz. 4 (konwdj z dnia 05.09.2022 r. poz. 15);
47/22, poz. 2 (konwdj z dnia 11.10.2022 r, poz. 16); 51/22, poz. 1 (konwdj z dnia 27.10.2022 1.
poz. 17); 53/22, poz. 3 (konw¢j z dnia 15.11.2022 r. poz. 18); 56/22, poz. 2 (konwdj z dnia
29.11.2022 1. poz. 19),

sprawdzono obieg materiatéw nigjawnych oraz prowadzenie urzadzen ewideneyjnych pod katem
dokonywania kompletnoéci zapiséw potwierdzenia pobrania 1 zwrotu dokumentu, potwierdzenia
faktu wiaczenia dokumentu do teczki, dokumentowania ujgcia dokumentu na ewidencji innego
urzgdzenia ewidencyjnego oraz dokumentowania przekazywania materiatéw niejawnych — bez
uwag;

wladciwie rozliczono w dziennikach ewidencyjnych wszystkie brakowane dokumenty
niearchiwalne wymienione w protokole z pkt, 17;

wlasciwie rozliczono w dziennikach ewidencyjnych wszystkie dokumenty przekazane w ramach
spisow akt z pkt, 19-28.

Ochrona fizyczna realizowana jest w oparciu o;

¢ Plan ochrony informacji niegjawnych w Komendzie BiOSG w Przemy$ly” z dnia 17.09.2019 r.
(BI-OI-£-254/19/W);

¢, Instrukcja ochrony obiekiu BiOSG w Przemyélu” z dnia 07.03.2019 r, (RWD BI-O1-4/1266/19);

e Plan Ochrony Informacji Niejawnych Biura Spraw Wewnetrznych” z dnia 28.05.2021 r.
(SW-0L0154.3.2021) oraz ,Dokumentacjia okre§lajaca poziom zagrozed zwigzanych
z nieuprawnionym dostepem do informacji nigjawnych lub ich utrata w Biurze Spraw
Wewnetrznych Strazy Graniczne]” z dnia 28.05.2021 r. z pézn. zm. w formic ancksow
(SW-OL0154.4.2021).
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Sprawdzono sposéb pobierania i zdawania kluczy (elektroniczny system depozytoréw kluczy),

zasady wejé¢ i wyjsé, przyjmowania interesantéw oraz zastosowanych $rodkéw bezpieczenstwa
okreslonych w dokumentacji bezpieczefistwa STI w celu potwierdzenia ich zgodnosci ze stanem
faktycznym, tj. numeracja pomieszczefi, wyznaczenie, rozmieszezenie 1 oznaczenie stref ochronnych,
rejestry wejécia’wyjscia do pomieszezen oraz zabezpieczenia fizyczne — stan faktyczny zgodny
z dokumentacja,

Pomieszczenia, w ktdrych przetwarzane i przechowywane sa dokumenty zawierajace

informacje niejawne, ujete sa w wykazie pomieszczenl lub obszardw, w ktorych moga by¢ przetwarzane
informacje nigjawne. Nie stwierdzono przetwarzania dokumentow niejawnych poza wyznaczonymi do
tego pomieszozeniami.

W zakresie bezpieczefstwa teleinformatycznego zespol kontrolny stwierdzik:

zgodno$¢ zabezpieczenia akredytowanych stanowisk teleinformatycznych z dokumentacja
bezpieczenistwa (okablowanie, prawidtowosci podiaczenia urzadzen, zabezpieczenia stanowisk
plombami, bezpieczenstwo fizyczne),

zgodno$é stanu faktycznego informatycznyeh noénikéw danych i materiatow wykorzystywanych
w systemie ze stanem ewidencyjnym, _
zgodno$¢ stanu faktycznego informatycznych nosnikéw danych zainstalowanych w systemach
nicjawnych ze stanem ewidencyjnym,

zgodnoéé stanu faktycznego zabezpicczeni glob £, Systemum
érodowiska bezpieczenstwa (dot. Systemu oraz STI

z dokumentacja bezpieczenstwa,

zgodnoé¢ konfiguracji systemu operacyjnego ze stanem faktycznym okreflonym w dokumentacji

bozpieczenstwa,

zgodno§¢ stanu instalacji i konfiguracji oprogramowania antywirusowego oraz nieaktualnoéé
sygnatur baz wirusow,

zgoadnosci zainstalowanego oprogramowania z dokumentacig bezpieczenstwa,

spetnianie przez uzytkownikéw systemow STI& oraz Systemu-
wymagan formalnych do uzytkowania stanowisk,

biezgce prowadzenie i dokumentowanie czynnoéci administracyinych w Dziennik dzialah
administratora dla stanowisk dostgpowych STI oraz  Dziennik dzialan
Lokalnego Administratora stacji kovicowej System zlokalizowanych w Wydziale
Zamiejscowym w Przemy$lu BSWSG.

Dodatkowo zespdt kontrolny stwierdzit w trakcie trwania czynnoéci kontrolnych:

s brak ﬁrowadzenia »Zeszytu wydrukow prébnych i wadliwych” dla stanowisk Systemu

zlokalizowanych w Wydziale Zamigjscowym w Przemyslu BSWSG. Osoba
odpowiedzialna: *(Admjnistrator lokalny stacji koficowej Systemu

Ww. zeszyt wydrukdw zatozono w trakcie trwania czynnosei kontroloych,
¢ brak akiualnej bazy sygnhatur wiruséw programu antywirusowego
na stanowiskach Systemu zlokalizowanych w Wrydziale Zamigjscowym
w Przemy$lu BSWSG. Osoba odpowiedzialna za aktualizacjg bazy sygnatur wiruséw programu
antywirusowego na serwerze systemowym, zgodnie z SWB dla Systemu-
Administrator (Administrator lokalny stacji koncowej
Systerou na powyzsza okoliczno$é zlozyl wyjasnienie, ktore dolaczono
do projektu wystapienia pokontrolnego.

Strona 6/10



Egz. pojedynczy

Zagadnienic z zakresu kontroli akfualno$é oprogramowania  antywirusowego”,

na stanowiskach dostepowych System- rlokalizowanych w Wydziale Zamiejscowym
w Przemy§lu BSWSG, oceniono negatywnie. Nie uwzglednienie tej oceny w ogdlnej ocenie
kontrolowanej dzialalno$ci, wynika z faktu, ze stwierdzony brak aktuvalnodci oprogramowania
antywirusowego na ww. stanowiskach nie byt zawiniony przez lokalhego administratora stacji
koficowej Systemu

Odnoszac si¢ do skatkéw powyzszych ustaled, nalezy stwierdzi¢é ze nie doszlo

do obnizenia poziomu bezpieczenstwa teleinformatycznego w zakresic wdrozonych zabezpieczen
zapewniajacych poufnoéé, rozliczalnosé, integralno$é i dostgpnosé informacji nigjawnych. Tym samym
nie zachodza przestanki do podecia czynnosci okreflonych w art. 17 ustawy z dnia 5 sierpnia 2010 1.
o ochronie informacji niejawnych (Dz. U, z 2019 poz. 742 oraz z 2022 poz. 655 i 1933).

Ocene sformulowano na podstawie nastgpujacych ustalen:

Nazwa syster: (D

Identyfikator: _

Lokalizacja:  Przemysl, ul. Adama Mickiewicza 34,—

Sprzet: nmumery seryjne zgodne z dokumentacjg bezpieczenstwa;
Plomby: stanowisko zabezpieczone plombami

Identyfikator: —

Lokalizacja:  Przemyél, ul. Adama Mickiewicza 34 ¢ EENGININGD

Spreet: numery seryjne zgodne z dokumentacjg bezpieczenistwa,;
Plomby: stanowisko zabezpieczone plombami (i

Dokumentacja bezpieczenstwa STI - wraz z dokumentacja uzupelniajaca okazana
przez Administratora lokalnego w trakeie realizacji czynnoéci kontrolnych:

swB STI (D  c-01-7-552/21 7 dnia 11.08.2021 1);

pBE ST < G-01-7-563/21 2 dnia 11.08.2021 r.),r
IF” — procedura konfiguracji system KG-OI-

7-567/21 zdnia 11.08.2021 r.), Aneks nr 1 do PBE (GGG (kG Rew/91585/2021
z dnia 03.12.2021 1.);

Opisy stanowisk dostgpowych systemu —zlokalizowanych w Wydziale
Zamiejscowym w Przemy$lu Biura Spraw Wewnetrznych Strazy Granicznej wraz z dokumentami
szacowania ryzyka;

Swiadectwo akredytacji bezpieczefstwa systemu teleinformatycznego nr 198/RZE/2021 z dnia
04.10.2021 1. dla stanowiska o identyfikatorze: (i orez nc 199/R7ZE/2021 z dnia

04.10.2021 1. dla stanowiska o identyﬁkatorze:—

Dziennik dziatai administratora dla stanowisk dostgpowych STI _
zlokalizowanych w Wydziale Zamiejscowym w Przemy$lu BSWSG, (Rdet SW-PR-7/19);

Zeszyt wydrukéw probinych i wadliwych systemu TI_dla stanowisk dostgpowych
modutu (PR WD sw-rr-12/2121);

Rejestr os6b przebywajacych w strefie ochronnej oraz przekazywania kluczy, (nr RWD SW-PR-
12/1/21).
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Egz. pojedynczy

Ocena
Lp. Zakres kontroli Miernik kontroli kontrolowanege Uwragi
zagadnienin
1 prawidlowos¢ podlaczenia do sieci 100% zgodnosel stanu faktycznego ozytywna }
teleinformatycznej z dokumentacjg bezpieczelistwa p
: s ; . 100% zgednosei stanu faktycznego .
2 zabezpieczenie stanowisk plombami 2 dolaxmentacis, bezpieczefstwa pozylywha
rejestracja informatyeznych noénikow L00% -
. . ‘ o zgodnosci stanu faktyoznego )
3 danych i matelislsé)gtgglzystywanych 2 dokumentaoje, bezicozefistwa pozytywna
L . L . 100% zgodnosci stanu faktycznego }
4 prawidlowosé konfiguracji ustawiei BIOS z dokumentacis, bezpieczefistwa pozytywna
5 prawidtowosé konfiguracji systetnu 100% zgodnosei stanu faktycznego oz a }
operacyjnego z dokumentacia bezpieczefistwa pozyly
instalacja i konfiguracia oprogramewania zalmls‘talowane OPOramowasLLe
& Aty wirsoweso antywirusowe oraz poprawna jego pozytywna -
i & konfiguracja
aklualnoéé oprogramowania termin aktualizaoji zgodny
7 antywirnsowego z dokuinentacjy, bezpieczefistwa pozytywna
3 zgodnodé zainstalowanego oprogramowania B0% - 100% zgodnoéci stanu faktycznego ozytywna )
uzytkowego z dokumentacjg bezpieczenstwa z dokumentacja bezpieczenstwa P
9 zaldadanie i usuwanie kont na podstawie 90% - 100% zgodnosei stanu faktycznego ozytywna )
zlecen nadania/cofhigeia uprawnien z dolumentacja bezpieczefisiwa p
. . 90% - 100% zgodnosei stanu faktycznego
10 zabezpicozenia fizyozae z dokumentacjq bezpieczensiwa pozytywna
wyznaczanig 0s6b funkeyjnych
odpowiedzialnych za bezpieczenstwo
systemu oraz posiadanie przez nich o ;
11 | odpowiednich po§wiadezen bezpieczenstwa 100% zgodnoéc} stany lfakty’c Znego pozytywna -
P P 3 z dokaumentacia bezpicozenstwa
1 szkolen oraz waznodci poswiadezen Ja bezp
bezpieczehstwa uzytkownilddw oraz
posiadanie przez nich edpowiednich szkolen
posiadanie przez lokalnego administratora
12 podpisanych odwiadczen przez 100% zgodnosci stanu faktycznego ozytywna )
uzytkownikéw systemu o zapoznaniu sig z dokumentacja bezpieczefstwa pozyty
zPBE
rowadzenie ,dziennika dziatan do 2 brakujacych wpisow potwierdzajacych
P:
13 administratora” przez lokalnego fakt wykonania prac administracyjnych lub pozylywna -
administratora zwigzanych z bezpieczehstwem stanowiska
przeprowadzenic analizy i archiwizacji 80% - 100% wpiséw potwierdzajacych fakt
14 logbw systemowych przez lokalnego dokonania analizy i archiwizacji logow pozytywia
administratora systemowych
15 aktualizacja opisow stanowisk Suma b!‘qdnyn:,h. lub nieakivalnych wpiso pozytywna -
mniejsza lub réwna 5
posiadanie pizez lokalnego administratora o s
16 niezbednej dokumentacii bezpieczenstwa 1020 d{;]kzu %ﬁ:ﬁ?;;l izzuiiil;tgﬁiztl\ffo pozytywna -
oraz dokumentacii pomochiczej Jabeep
Stenowisko: (G D

Identyfikator: —

Lokalizacja:
Sprzet:
Plomby:

Identyfikator:
Lokalizacja:

Sprzet:
Plomby:

Przemy$l, vl. Adama Mickiewicza 34_

numery servjne zgodne z dokumentacja bezpieczenstwa;
stanowisko zabezpieczone plombami

Przemysl, ul. Adama Mickiewicza 34, (G

numery seryjne zgodne z dokumentacjg bezpieczenistwa;

stanowisko zabezpieczone plombami n{ | GP

Dokumentacja bezpieczenstwa Systemu.-wraz z dokumentacja uzupetniajaca okazana

przez Administratora lokalnego w trakeie realizacji czynnosei kontrolnych:
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- swBEEED <r-WTO-Pr-2422/21);
- PEE D <Rr-WTO-PF-2421/21);
~ Opisy stanowisk dostepowyeh Systemu (D CEEEEEEEEEEEEED

tura Spraw Wewnetrznych Strazy Granicznej wraz z dokumentami szacowania

ryzyka;

Egz. pojedynczy

~ Swiadectwo akredytacji bezpieczenstwa systemu teleinformatycznego nr 17/RZE/2022 z dnia

11.04.2022 1. dla stanowisk

— Dziennik Dziatah Lokalnego Administratora stacji koticowej Systemu-Rdet SW-PR-

6/16 RWD 12 poz. 5/21});

— Rejestr osodb przebywajacych w strefie ochronnej oraz przekazywania kluczy, (nr RWD SW-PR-

12/1/21).
Ocena
Lp. Zalkres kontroli Miernik kontroli kontrolowanego Uwagi
zagadnienia
1 prawidlowosé podiaczenia do sieci 100% zgodno&ei stanu faktycznego czytywna )
teleinformatycznej z dokumentacja bezpicczefistwa P
) . , . 100% zgodnodei stany faktycznego )
2 zabezpieczenie stanowisk plembami 2 dokumentacja hexpisczefistva pozytywna
3| danyel L imteriatow wylormysywanyen | 100% 7Eodnosel stams Rktycanego —— :
4 yOrZystywany z dolumentacjg, bezpieczenstwa p
w systemie
. o o - 106% zgodnosci stanu faktyoznego
4 prawidtowo$é konfiguracji ustawien BIOS 2 dokumentaciq bezpiecrafistve pozytywna -
prawidlowosc konfiguracji systemu 100% zgodnoéei stanu faktyoznego
5 . . . pozytywna -
Operacyjnego z dokumentacja bezpieczefistwa
instalacja i konfiguracja oprogramowania zafnstalowang oprogramowanic
6 aaq sulacja op e antywirusowe oraz poprawna jego pozylywna -
anty whrusowege h
konfiguracja
. s . . Ocena kontrolowanego
7 aktualno§é oprogramowania termin ekiualizacji zgodny neeatvwna zapadnicnia zostain
antywirusowego z dokumentacja bezpicczenstwa Ly wylagzona 2 ogélngj oceny
kontrolowangj defatalnodel,
8 zgodno& zainstalowanego oprogramowania | 80% - 100% zgodnoSci stanu faktycznego ozytywna 3
uzytlkowege z dokumentacja, bezpieczenstwa z dokumentacja bezpieczenstwa pozyty
9 zaktadanie i usuwanie kont na podstawie 90% - 100% zgodnosel stanu faktycznego oz e }
zlecef nadania/cofnigeia uptawnief z dokumentacja bezpieczefistwa Pozyty
. . 90% - 100% zgodnosei stanu faktycznego :
10 zabezpieczenia fizyczne 2 dokumentacis bezpieczefuiwe pozytywna -
wyznaczanie 0sob funkeyjnych
odpowiedzialnych za bezpieczefisiwo
systetiu omz,polsmdan}e prcz n1c1’1 100% zgodnoéei stanu faktycznego
11 | odpowiednich poswiadezen bezpieczenstwa . N pozytywna -
- . . . z dokumentacjg bezpieczenstwa
{ szkolefi otaz waznodei poswiadczen
bezpicezensiwa uzytkownikéw oraz
posiadanie przez nich odpowiednich szkolef
posiadanie przez lokalnego administratora
12 podpisanych o$wiadezen przez 100% zgodnesei stanu faktyczncgo poz e )
uzytkownikdw systemnu o zapoznaniu sig z dokumentacjg bezpicezenstwa e
z PBE
prowadzenie ,,dziennika dziatati do 2 brakujacyeh wpisdw potwierdzajacych
13 administratora” przez lokalnego fakt wykonania prac administracyjnych lub pozytywna -
: administratora zwiazanych z bezpieczenstwem stanowiska
przeprowadzenie analizy i archiwizacji 80% - 100% wpisdéw potwierdzajacych .
14 logéw systemowych przez lokalnego fakt dokenania analizy 1 archiwizasji logdw - nie dotyezy
administratora systemowych
15 aktualizacia opiséw stanowisk suma blednych b nieakinalnyeh wpisow ozvivwad )
Jaop muiejsza fub riwna 5 pozylyw
posiadanie przez lokalnego administratora o o ]
16 niezbgdnej dokwmentacji bezpieczefistwa 100% zgodnotoi stanu faktyozncgo pozytywna -

oraz dekumentacji pomocniczej

z Sokumentacja bezpieczeistwa
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VIL

Egz. pojedynczy

Whnioski i zalecenia dotyczace usprawnienia funkcjonowania podmiotu kontrolowanego.

W zwigzku z uzyskang oceng koiicowa kontroli pozytywna, nie formutowano wnioskéw i zalecen.

VIIL

XL

Zgodnie 7z § 34 wytycznych stanowiacych zalacznik do decyzji nr 65 Ministra Spraw
Wewnetrznych z dnia 31 maja 2012 r. w sprawie wprowadzenia do stesowania wytycznych
w zakresie zasad I trybu prieprowadzenia kontroli w urzedach obstugujgcych organy Iub
W jednostkach organizacyinych podileghich lub nadgzorowanych przer ministra Spraw
Wewnetrznych (Dz. Urz. Min., Spraw Wew. poz. 43, z pézn. zm.) od wystapienia
pokontrolnego nie przystuguja srodki odwolawcze.

Fakt przeprowadzenia kontroli w trybie zwyklym, odnotowano w Ksigice kontroli
Wydzialu Ochrony Informacji Biura Spraw Wewnetrznych Strazy Granicznej (Rdet SW-
14/19), pozycja nr 2/2023,

Wykazy dokumentéw/materialéw ktore nie zostaly podszyte do wladciwych teczek
aktowych bedacych na stanie funkcjonarinsza (pracownika) lub osoby upowaznionej
do wykonywania czynnosci kancelaryjnych, wykaz uwrzadzen ewidencyjnych shuzgcych
do ewidencjonowania materialéw oznaczonych Klauzula tajnoéci ,ZASTRZEZONE/
POUFNE/ TAJNE/ SCISLE TAJNE”, wykaz akt Wydzialu Zamiejscowego w Przemyslu
BSWSG oznaczonych klauzula tajnofci ,ZASTRZEZONE/PQUFNE/ TAJNE/SCISLE
TAJNE” znajdujacej sie u osoby upowaznionej do wykonywania czynnosci kancelaryjnych
oraz. Wyjasnienie z dnia 09.03.2023 r., zalaczono do ,, Projektu wystgpienia pokonitrolnego™
z dnia 17.03.2023 r.

Wystgpienie pokontrolne sporzadzono w jednym egzemplarzu. Kierownik podmiotu
kontrolowanego otrzymuje wystgpienie pokontrelne poprzez elektroniczny system
zarzgdzania dokumentacjg EZD PUW.

...............................................................

(stoplen, Imig { razwisko oraz podpls zarzqdzajqeego kontrolg)

Wykonano w 1 egzemplatzu
Wrykonal: Zespol kontrolny, tel.: 6605560,
Dnia 23.03.2023 1.
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