Warszaws, dnia 42 02.2023 1.
BIURC SPRAW WEWNETRZNY CH .
STRAZY GRANICZNES

Egz. pojedynczy
SW-01.0910.1.2023

Naczelnik Wydzialu Zamiejscowego
w Nowym Sgczu

Biura Spraw Wewngtrznych

Strazy Granicznej

Ptk SG Monika BORATYNSKA

WYSTAPIENIE POKONTROLNE

z kontroli planowej w trybie zwykdym, ujetej w Planie koniroli informacji niejawnych do realizacii prreg
Wydzial Ochrony Informacji Biuwra Sprow Wewnetrznych Straly Granicznej w 2023 vokn
£ dnia 28 grudnia 2022 r, (SW-01.0930.2.2022).

Kontrola zostata przeprowadzona na podstawie wytycznych, stanowiacych zalacznik do decyzji
nr 65 Ministra Spraw Wewngtrznych z dnia 31 maja 2012 1. w sprawie wprowadzenia do stosowanic
wytveznych w zakresie zasad i trybu przeprowadzania kontroli w urzedach obstugujgeych organy lub
w jednostiach organizacyjnych podieglych lub nadzorowanych przez Ministra Spraw Wewnglranyeht,

I Podmiot kontrolowany.

Wydzial Zamiejscowy w Nowym Sacza Biura Spraw Wewnotrznych Strazy Granicznej,
33.300 Nowy Sacz, ul. 1 Pulke Strzelcéw Podhalanskick 5.

Funkeje kicrownika podmioty kontrolowanego w okresie objetym kontrolg petnita:

- pik 8G Monika BORATYNSKA — Naczelnik Wydziatu Zamiejscowego w Nowym Saczo
BSWSG.

. Imig i narwisko, stanowiske stuzbewe kontrolerdw, nazwa komérki keniroli oraz ny i data
upowaznienia do kontroli z uwzglednieniem zmian w okresie prowadzenia kontroii

Zespot kontrolny w skladzie:
kierownik zespohu:

-~ por S8G Sebastian DURAJF — zastgpca naczelnika Wydziatu Ochrony Informacji BSWSQ,
upowaznienie nr 34 z daia 26 stycznia 2023 1,

cztonkowie zespotu:

— c¢hor, sz, 8G Michal SZUL — starszy spegjalista Wydzialu Ochrony Informacji BSWSG,
upowaznierie nr 35 z dnia 26 stycznia 2023 1.

~ c¢hor. 8G Anngz BIFELSKA - starszy specjalista Wydzistu Ochrony Informacji BSWSG,
upowaznienie nr 33 z dnia 26 stycznia 2023 r,

b (2. Ure. Min. Spraw Wew. poz. 43, z pén, zm.)
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Bgz. pojedynczy

Data rozpoczecia i zakoficzenia czynmosci komtrolnych w podmiocie kontrolowanym,
2 wymienieniem przerw w kontroli,

Czynnoéci kontrolne przeprowadzono w terminie 31.01-02.02.2023 .,

Zakvres przedmiotowy i okres objety konirola.

Przedmiotem lkontroli byto:

a) okresowa kontrola ewidencji, materiatéw i obiegu dokumentéw niejawnych poprzez
sprawdzenie zgodnofci stanu  fakiycznego materialéw  niejawnych, w  tym
niezarchiwizowanych oraz nie podszytych do teczek akt w poprzednich latach, ze stanem
ewidencyjnym materiatdw nicjawnych zaewidencjonowanych we wiadciwych urzadzeniach

* ewidencyjnych prowadzonych w Wydziale Zamiejscowym w Nowym Saczu BSWSG.

b) sprawdzenie przesirzegania zasad ewidencjonowania obiegu materiatéw niejawnych oraz

prowadzenia nreadzen ewidencyjnych, w szezegdlnosci:

- kompletnodd zapiséw potwierdzenia pobrania / zwrotu dokumentu,

— dokumentowanie wybrakowania dokumentéw,

— potwierdzenie faktu wiaczenia dokumentu do teczki,

- dokumentowanie vjecia dokumentu na ewidencji innego urzadzenia ewidencyjnego,
— dokumentowanie przekazywania materiatéw nisjawnych.

¢) ochrona fizyczna Wydzialy Zamiejscowego w Nowym Saczu BSWSG
— dokumentowanie ochrony obiektu i sposobu jej realizacji, pobierania i zdawania kluczy,
zasady wejsé 1 wyjsé, przyjmowanie interesantéw, wydzielenie stref ochrontych, system
CCTV, SKD.

d) kontrola zgodnofci funkcjonowania akredytowanych systeméw teleinformatycznych
ze szozegblnymi wymaganiami bezpieczefstwa otaz przestrzegania procedur bezpieczne)
eksploatacji, w szezegdlnofei:

— zabezpieczenia globalnego i lokalnego frodowiska bezpieczefistwa,

- konfiguracji elektronicznego §rodowiska bezpieczefistwa,

— zgodnobel zainstalowanego oprogramowania z dokumentacja bezpicozefistwa,

~ gktualnodel dokumentacji bezpieczefistwa i dokurmentacji pomocenicze],

— nadawanie uprawnieh ugytkownikéw do systemu TI oraz dostepu uzytkownikéw
do systen,

¢) realizacja obstugi pocztowej i ochrony przesylek pocziowych,

Okres objety kontrolg od 1 stycznia 2021 r. do 31 grudnia 2022 r.,

Cele ontroli,

. Sprawdzenie ewidencji, materiatéw i obiegu dokumentéw nicjawnych oraz zgodnosel stanu

faktycznego materiatdw niejawnych ze stanem ewidencyjnym materialéw nigjawnych, znajdujacych
sie w Wydziale Zamiejscowym w Nowym Saczu BSWSG.
Zapewnienie zgodnego z obowiazujaeymi przepisami postepowania z informacjami niejawnymi.

. Bliminowanie stwierdzonych niedociagnies i nieprawidlowosol w zakresie przetwarzania informacji

nigjawnych.

Formulowanie wnioskdw i zalecen w sprawie doskonalenia systemu ochrony informacji niejawnyceh.

Wyrabianie u wykonawedw wiadciwych nawykéw w postepowaniu z dokumentami nisjawnymd.

Weryfikacja 1 biezaca kontrola zgodnodei funkcjonowania stanowisk dostgpowych -
oraz — ze szezegdlnymi wymaganiami

bezpieczefistwa i przestrzegania procedur bezpiecznej eksploatacji.

Eliminowanie stwierdzonych niedoclagnieé i nieprawidtowodel w zakresie przetwarzania informacji

nisjawnych na akredytowanych stanowiskach teleinformatyeznych,

Ujawnienie ewentualnyeh nieprawidlowodel i preyezyn ich powstania oraz 0sSb(y) za nie

odpowiedzialnych(es).
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Egz. pojedynozy

VI  Ocenaskontrolowanej dzialalnodei ze wskazaniem ustalen, na ktorych zostala oparta, Zakres,

preyezyny i skuoiki stwierdzonych nieprawidlowofci oraz wskazanie oséb za nie
odpowiedzialmych.

Zespdl kontrolny pozytywnie ocenia stan przestrzegania przepisébw o ochronie informacji
nigjawnych w zakresie ewidencji materiatéw, obiegu dokumentéw nigjawnych i zgodnoéei funkejonowania
akredytowanych systemdw teleinformatycznych przezaczonych do przetwarzania informacji nigjawnych
z dokumentacia SWB i PBE. Zagadnienia podlegajace kontroli byly realizowane zgodoie
7 obowiazujacymi przepisamd,

W trakeie przeprowadzonych czynnosci kontrolnych nie ujawniono okolicznosei wskazujacych
na popelnienie przestepstwa badz wykroczenia,

Powyzsza ocene sformulowano w oparciu o kontrole nizej wymienionych urzadzed ewidencyjnych
oraz dokumentbw/materialéw bedaceyeh na stanie Wydziatu Zamiejscowego w Nowym Saczu BSWSG!

Rejestr dziennikéw ewidencjl i teczek, wg Rdet SW-5/18,

Skorowidz rejestréw wg, Rdet SW-NO-2/18 wraz z kartami RWD od numeru 1 do 9,

Rejestr Wydanych Przedmiotéw, wg. Rdet SW-NO-4/18,

Rejestr zapytar, wg. Rdet SW-NO-P£6/18,

Dziennik Bwidencyjuy Poufne, wg. Rdet SW-NO-Z-27/20,

Dziennik Bwidencyjny Poufe, wg. Rdet SW-NO-Z-1/22,

Dziennik Ewidencyjny Zastrzezone, wg. Rdet SW-NO-Z-1/20,

Dziennik Ewidencyjny Zastrzezone, wg. Rdet SW-NO-Z-2/21,

Dzienuik Ewidencyjny Scisle tajne, tajne, wg. Rdet SW-NO-Z-47/18,
. Dziennik Decyzji Naczelnika Wydziatu, wg. Rdet SW-NO-8/18,
. Dziennik ewidencyjny — Niejawne akty normatywne wchodzace, wg. Rdet SW-NO-Z-1/21,
. Wykazy przesylek nadanych od nr 1 do nr 211 w 2021 r, oraz od nr 1 do nr 186 w 2022 1.,
. Ksiazka wyznaczania funkcjonariuszy tub pracownikéw Wydzialu Zam. w Nowym Saczu

BSWSG do konwojowania ub przewozu przesylek, wg. RWID 2 SW-NO-7/20,
. Protokét brakowania dokumentéw niearchiwalnych do BOIKGSG oznaczonych symbolem BC

nr 148/2021 z dnia 06.04.2021 1, wraz z zalacznikiem na § stronach, zawierajucy 117 pozycji,
15. Spis akt przekazanych nr 217/2022 8W do Archiwum Zaktadowego z dnia 13.07.2022 1.
16, Spis akt przekazanych nr 218/2022 SW do Archiwum Zaktadowego 7 dnia 13,07.2022 1,
17, 8pis akt przekazanych nr 219/2022 SW do Archiwum Zaktadowego z dnia 13.07.2022 1,
18, Spis akt prackazanych nr 16044/2022 do Archiwum Strazy Graniczne] z doia 28,11.2022 1,
19, Spis akt przekazanych nr 16028/2022 do Archiwum Strazy Granicznej z dnia 14.11.2022 1,
20. Spis akt przekazanych nr 15827/2022 do Archiwum Strazy Granicznej z dnia 19,07.2022 1.
21, Spis akt przekazanych nr 15828/2022 do Archiwum Strazy Granicznej z dnia 19.07.2022 1,
22, Spis akt przekazanych nr 16113/2022 do Archiwum Strazy Granicznej z dnia 20,12,2022 r,
23, Spis akt przekazanych nr 14828/2022 do Archiwum Strazy Gravicznej z dnia 07.01.2021 1.
24, Spis akt przekazanych nr 15428/2022 do Archiwum Strazy Granicznej z dnda 10.12.2021 1,
25, Spis akt przekazanych nr 14899/2022 do Archiwum Strazy Granicznej z dnia 19.02.2021 1,
26. Spis akt przekazanych nr 14900/2022 do Archiwum Strazy Granicznej z dnia 19.02.2021 1,
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Kontroli poddano matertaty niejawne bedace na stanie funkcjonariuszy podmiotu kontrolowanego
zaewidencjonowane w rejestrach wydanych dokumentéw, 1. na kartach RWD o numerach 2, 3, 4, 5, 9
prowadzonych przez upowazniona osobe (NG -
poszezegllnych wykonawedw merytorycznych, Karty RWD o numerach 1, 6, 7 i 8 zostaty sozliczone
i praygotowane do archiwizacjl. Nieprawidlowosel w powyzszym zekrosie nie stwierdzono - stan
faktyczny zgodny z ewidencyjnym.

Ponadte w ramach czynnodei kontrolnych, skontrolowany zostaly obieg wybranych dokementéw
niejawnych wigczonych do teczek spraw ewidencjl operacyjnej o numerach: 52/19/1, 53/19/1, 34/194,
29/20/1, 30/22/1, 32/22/1, 43/22/1, 82/22/1,
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Egz. pojedynozy

W toku prowadzonych czynnofei ustalono, ze dokumenty nicjawne zaewidencjonowane

w dziennikach ewidencyjnych wymienionych w pkt. 4-8, a podlegajace wpigeiu do wladeiwych teczek
gpraw ewidencji operacyjnej umieszezone w ww, teczkach zostaty wyszezegélnione w spisach zawartoded
zgodnie z § 51 ust. 2 ,,Zarzadzenia nr 537, '

W wynikn kontroli ustalono co nastepuje:

zgodnod¢ stanu fekiyornego ze stanem ewidencyjnym niejawnych materiatéw archiwalnych
1 dolumentacji niearchiwalnej za okres objety kontrola, ujetych na ewidencii w rejestrze dziennikéw
ewidencii i teczek Wydziatu Zamiejscowego w Nowym Saczu BSW SG, wg Rdet SW-5/18;
osoby wykomijace czynnosei kancelaryjne posiadaty stosowne upowaznienia do wykonywania
czynnodci kancelaryjnych zwigzanych z obiegiem materiatéw nigjawnych;
»Wylkaz oséb dopuszezonych do dostepu do informacji nicjawnych w Wydziale Zamigjscowym
w Nowym Saczu BSWSG”, prowadzony jest na biezaco, Nie stwierdzono przypadlm udostgpnienia
dolumentu  niejawnego funkcjonariuszowi nie posiadajaceran  stosownego po$wiadczenia
bezpieczefistwa upowazniajacego do dostgpu do informacji nigjawnych;
funkcjonariusze przetwarzaja dokumenty niejawne poza kancelarig zgodnie z przepisami o ochronie
informacji niejawnych;
obieg dokumentéw/materiatéw odbywa sig zgodme z obowiazujacymi przepisami w tym zakresie;
wrzadzenia ewidencyjne prowadzone s zgodnie z zapisami Zarzadzenia nr 53 Komendanta Gtéwnego
Strazy Granicznej z dnia 23 grudnia 2011 r. w sprawie szczegdiowego sposobu orgomizaci
i funkcjonowania kancelarii tajnych oraz innych komérek orgamizacyjnych odpowledzialnych za
preerwarzanie materialéw niejawnych, sposobu i trybu przetwarzania informacji niejawnych orvaz
doboru i stosowania $rodkéw bezpieczeistwa fizycznego,
zgodnoéé stanu faktycznego dokumentéw nigjawnych ze stanem ewidencyjnym w okreste objgtym
kontrolg w urzgdzeniach ewidencyjnych, wymienionych w pkt 4-11;
zgodnodé stanu faktycznego materiatéw niejawnych ze stanem ewldencyjnym w rejestrze wydanych
przedmiotow, weg. Rdet SW-NQ-4/18;
zgodnodé rapisdéw odnodnie dokumentéw ujetych na ewidencji w okresie oqutym kontrola,
w urzadzeniach ewidenoyjnych z wykazami przesytek nadanych. Sprawdzono wykazy o numerach:
* w2021 roku: 165/21 poz. 1, 7/21 poz. 8, 9/21 poz. 1, 170/21 poz. 1, 174/21 poz. 1, 182/21
poz. 2, 68/21 poz. 2, 83/21 poz. 1, 140/21 poz. 1, 190/21 poz. 1, 11/21 poz. 1, 35/21 poz.1, 52/21
poz.1, 93/21 poz.1, 135/21 poz.1, 143/21 poz.1, 192/21 poz.1, 25/21 poz.1, 68/21 poz.1, 203/21.
» w2022 roku: 19/22 poz. 3, 28/22 poz. 1, 76/22 poz. 3, 114/22 poz, 1, 126/22 poz. 5, 151/22 poz.
1, 179/22 poz. 2, 184/22 poz, 1, 191/22 poz. 1, 3/22 poz. 2, 6/22 poz. 1, 9/22 poz. 1, 35/22
poz. 5, 43/22 poz, 1, 82/22 poz. 1, 136/22 poz. 1, 154/22 poz. 1, 170/22 poz. 1, 182/22 poz. 1.
gprawdzono obieg materlaléw nicjawnych oraz prowadzenie urzadzeni ewidencyjuych pod katem
dokonywania kompletnogel zepiséw potwierdzenia pobrania i zwrotu dokumentu, potwierdzenia fakt
wlaczenis dokumeniu do teczki, dokumentowania ujecia dokumentu na ewidencji innego urzadzenia
ewidencyjnego oraz dokumentowania przekazywania materialéw nigjawnych — bez uwag;
wiasciwle rozllezono w dziennikach ewidencyjnych wszystkie brakowane dokumenty niearchiwalne
wymienione w protokole z pkt. 14;
whadciwie rozliczono w dziennikach ewidencyjnych wszystkie dokumenty przekazane w ramach
splsdw akt z pkt. 15-26.
nie sprawdzono dyskéw twardych znajdujacych sig w urzadzeniach (jednostkach centralnych)
systemoOw niejawnych, ktére sg zaplombowane.
w wykazach przesylelk nadanych za rok 2021, stwierdzono omylke pisarsks w oznaczeniu roku
w numetze wykazu 118/20 ~ osoba odpowiedzialna (dokonano korekty
w trakeie czynnoei kontrolnych na 118/21 prze {4 D
w spisach zawartogei, teczki prowadzonych dla nw. teczek ewldencil operacying stwierdzono brak
sdnotacii o numerze teczki z kiére] dokument zostal wylaczony, co nie wyezerpuje w calodei
dyspozyeji okredlonej w § 54 ust, 3 ,,Zarzadzenia nr 537, 1].:
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Egz. pojedynomy
- w teczee 32/22/1, dokument nr SW-NO-Z-294/21 ujety w poz, 10 spisu zawartosci teczki
przeniesiony z teczki 53/19/, osoba odpowiedzia]na:& dokonat
stosownej adnotacii w trakcie czynnoéei kontrolnych,
- w teczee 43/22/I, dokument nr SW-NO-Z-86/22 ujety w poz. 11 spisu zawartobcl teczki
przeniesiony z teczki 53/19/1, osoba odpowiedzialnazu dokonat
stosownej adnotacji w traleie czynnoéei kontrolnych;
w teczee 3022/, dokument nr SW-NO-P£476/22 uiety w poz. 10 spisu zawartosci teczki
przeniesiony z teczkd 52/19/L, osoba odpowicdzialna:“ dokonata stosownej
adnotacji w trakeie caynnodel kontrolnych.

Ochrona fizyczna realizowana jest w opareiu o;

e ,Plan Ochrony Informacji Nigjawnych Karpackiego Oddziatu Strazy Granicznej w Nowym Saczu™
z dnia 21.09.2016 r. (RWD nar 55/23/16);

e ,Plan Ochrony Informacji Niejawnych Biura Spraw Wewnetrznych” z dnia 28.05.2021 r. (SW-
01.0154.3,2021) oraz ,,Dokumentacja okreflajaca poziom zagrozefi zwiazanych z nieuprawnlonym
dostepem do informacji nigjawnych lub ich utrata w Biurze Spraw Wewnetrznych Strazy
Granhicznej” z dnia 28.05.2021 r. z pdzn. zm. w formie aneksow (SW-01,0154.4.2021),

Sprawdzono sposbb pobierania i zdawania kluezy (elektroniczny system depozytoréw kiuezy),
zasady wejé I wyjdé, przyjmowania interesantéw oraz zastosowanych $rodkéw bezpieczefistwa
okreSlonyeh w dokumentacji bezpieczefistwa STI w celu potwierdzenia ich zgodno$cl ze stanem
faktyeznym, {j, numeracja pomieszezef, wyznaczenie, rozmiegzezenle i oznaczenie siref ochronnych,

rejesiry wejdcia/wyjécia do pomieszezen oraz zabezpieczenia fizyczne ~ stan fakiyczny zgodny
z dokumentacja,

Pomieszezenia, w ktorych przetwarzane 1 przechowywane sa dokumenty zawierajace informacje
nigjawne, ujete sa w wykazie poriieszezen Iub obszardw, w ktorych moga byé przetwarzane informacje
nigjawne. Nie stwierdzono przetwarzania dokumentéw niejawnych poza wyznaczonymi do tego
pomieszezeniami.

W zakresie bezpieczefistwa teleinformatycznego zespol kontrolny stwierdzil:

— zgodnodé zabezpleczenia akredytowanych stanowisk teleinformatycznych =z dokumentacjs
bezpieczefistwa (okablowanie, prawidlowodci podlaczenia urzadzefi, zabezpieczenia stanowisk
plombami, bezpieczefstwo fizyczne),

~ zgodnodé stanu faktycznego informatycznych nofnikéw danych i materiatdw wykorzystywanych
w systemie ze stanem ewidencyjnym,

- zgodnod§é stanu faktyeznego informatycznych noénikéw danych zainstalowanych w systemach
nigjawnych ze stanem ewidencyjnym,

zgodnodé stanu faktycznego zabezpieczen globalnych
i lokalnego §rodowiska bezpieczefistwal
z dokumentacja bezpieczefstwa,

~  zgodnoéé konfiguracji systemu operacyjnego ze stanem fakiycznym okreflonym w dokumentacii
bezpisczenstwa,

- zgodno&é stanv instalacji i kounfiguracji oprogramowania antywirusowego oraz aktualnodé sygnatur
baz wirusdw,

— zgodnodei zainstalowanego oprogramowania z dolmmentacia bezpleczetistwa,
R ——y
H wymagaf formalnych do uzytkowania stanowisk,

- biezgee prowadzenie i dokumentowanie czymnofci administracyjnych w ,Dzienniku dziatah
administratora™.
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Egz. pojedynezy

Dodatkowo zespoét kontrolny stwisrdzil:
s W opisie stanowis'k— nieaktualne dane inspektoréw BTI

Osoba odpowiedzialna: lokelny administrator, Dane ww, osdb funkeyjnych zaktvalizowano
w trakeie trwania czynnodci kontrolnych;

* wopisie stanowiska—o identyﬁkatorze_ nieaktualne dane

o0s6b funkeyjnych, oraz wykazu oprogramowania, Qsoba odpowiedzialna: lokalny administrator.
Dane ww. oséb funkeyjnych i wykazu oprogramowania zaktualizowano w trakeie trwania
czynnodel kontrolnych,

Odnoszac sie do skutkéw stwierdzonych nieprawidtowodci nalezy stwierdzié, Ze nie doszto do obnizenia
poziomu berpieczefistwa teleinformatycznego w zakresie wdrozonych zabezpieczenl zapewniajacych
pouftosd, rozliczalnosé, integralno$é 1 dosteprio§é informacii niejawnych, Tym samym nie zachodza
przestanki do podecia czynnodei okrelonych w art, 17 ustawy z dnia 5 sierpnia 2010 1. o ochronie
informacji niejawnych (Dz., U, z 2019 poz. 742 oraz z 2022 poz. 655 1 1933).

Ocene sformutowano na podstawie nastepujgeych ustalei:

Nazwa systern: (D

Identyfikator: —
Lokalizacja:  Nowy Sacz, ul, 1 Putku Strzeleéw Podhalasskich 5, (S GG

Sprzet: numery seryjne zgodne z dokumentacia bezpieczehstwa;

Plotuby: stanowisko zabezpieczone plombami. '

Identyfikator:

Lokalizagja:  Nowy Sacz, ul. 1 Putku Strzelcoéw Podhalafiskich 5 ,—
Sptzet; numery seryjne zgodne z dokumentacig, bezpieczenstwa,

Plomby: stanowisko zabezpieczone plombarmi.

Tdentyfikator: (D

Lokalizacja:  Nowy Saez, ul. 1 Pulku Strzele6w Podhalanskich 5, (i 9 ENENEED
Sprzat: numety seryjne zgodue z dokumentacjg bezpieczefstwa;

Plomby: stanowisko zabezpieczone plombami,

Dokumentagia bezpieczeﬁstwa_ wraz z dokumentacjy uzupelniajaca okazana przez
Administratora lokalnego w trakeie realizagji czynnoéei kontrolnych:

Microsoft WINDOWS (D, /) : 1 do PBE

sw (D
PBE— procedura konfiguracfi systen

Opisy stanowisk dostgpowych systemu zlokalizowanych w Wydziale
Zamiejscowym w Nowym Sgczu Biura Spraw Wewnetrznych Strazy Granicznej wraz z dokumentami
szacowania ryzyka;

Swiadectwo akredytacji bezpieczefistwa systemu teleinformatycznego nr 255/KAT/2021 z dnia
28.09.2021 . dis s D

Dziennik dziatati administeatora Systerov (RGP 2dst sw-N0-2/19, RWD 9 SW-NO-
11/23;

Zeszyt wydrukdw préoboych i wadliwyeh, RWD 2 SW-NQ-3/20,
Dziennik ewidencji wej§cia/wyjéeia 0s6b nieupowaznionych do pormieszezenia numer: 103 - RWD 3
SW-NO-3/22, 102 - RWD 2 SW-NO-15/20, 106 - RWD 4 §W-NO-3/23,

Dziennik ewidencii wejdcia/wyjécia osdb upowaznionych do pomieszezenia numer: 102 - RWD 2
SW-NO-3/21.
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Egz. pojedynczy

- Ocena
Lp. Zakres kontroli Miernil koniroli kontrolowanego Uwagi
zagadnienia
i prawidlowoss podigezenia do sieci 100% zgodnobed stavu faktyoznego " .
teleinformatyczne] 7 dokumentacjs bezpicezedstwa pozytywna
, . . 100% zgodnofoi stanu faktyoznsgo ;
2 zabezpieozenie stanowlsk plombatmi 2 dolumehiacfa bezpicozenstim pozytywna
rejestracia informatyeztych nogatkéw 100% .
; . % zgodnobol stann fektyoznego .
3 danycls | mater‘xwa};S;;t :gg;mzystywmyeh z dokumentacia beapicozafistwa pozytywna
" . s s 100% zgothnosol stanu fakiyoznego )
4 prawidlowesé konfiguiacli vstawied BIOS = dokumentacia bezpisozodstra pozytywna
5 prawidiowolé konfigurac) systemu 100% zgodnoéet stanu fakéyoznego ozvEveHL N
oparacyjneps = dokuttietttaia bezpiconshistwa POZYLYW
. s ] , zoinstatowane oprogramawants
6 instalacia | k:f%;}:ﬁ{)avfflggl amowana antywirusowe oraz peprawia jego puzylywna -
4 8 konfiguracia
aktualnodé oprogramewania teriin akiualizacjl zgodny )
7 antywiusowego z dokuimentacjq bezpicczedstwa pozytywia
3 zgodnoSé zeinstalowanego oprogramowania | 80% - 100% zgodnotol stanu faktyoznego P— .
uzytkowego = dokumentacia bezpieczestwa 7 dokinerrtacia bezpieozefistn pozy
9 zakladanie § vsuwanie kont na podstawie 90% - 100% zgoduosel stana fakiysznego ozytywna )
zleced nadania/oofniecl ypraved = dokumentaoja bezpicozefistwa pozy
90% - 100% zgodnosci stanu fldyozneso .
10 zabezpleczents flzyczne z dokumentaciy bezpleczefistwa pozytywna -
wyznaczanie osdb funkeyjnyeli
odpowiedzialnych za bezpieczefstwo
systemu oraz posiadanie pizex nich ;
1} | odpowiednich podwiadezed bezpieczenstwa llozﬁﬁzgggﬁ s&guig;taﬁn:fn pozytywna -
i szkolen praz watnoSol poswindozean a bozp v
bezpieozefistwn uzylleownikow araz
posiadanis pizez nich odpowiednich szkolsfi
posiadlanie przez lokalnego administratora
12 podpisanych ofwiadezen priez 100% zgodnodei stan faktyoznego OZViYWRA .
wzytlcownikow systemu o zapoznaniu sig z dokumentagja bezpleszedstwy pozysyw
z PBE
prowadzende , defenile deialaf do 2 brakujacyoh wpisdw potwierdzajaeysh
13 administratora” preez lokalnego fakt wykonania prac administracyjnyoh fub porytywna -
administeatora zwigzanych 2 bezplaczenstwent stanowiska
przeprowndzenls anallzy 1 archilwizacji 80% - 100% wpiséw potwierdzajroyoh falkt
4 Topéw systemowych przez lokalnego - dolonania analizy i avchiwizaoji logdw pozytywna .
adininistiatora syatemowych
e : -suma btedrych lub feaktualnych wyistw .
i5 akivalizacja opisbw staupwisk malejsza lub réwnn & PozZytywhs
posladanie przez lokalnego ndministmtors .
16 niezbednej dokamentasil berplegzefistwa 1?;1’&?3:2?;;; séaeznu 11‘:?;;“50 poeytywna -
oraz dokumentacji pomocniczaj } Aoezpy W
stanovisko: QD
Hentyfikator: (D
Lokalizacia:  Nowy Sagz, ul. 1 Pulku Strzelesw Podhalanskich 5, (S GGG
Sprzet: numery seryjne zgodne z dokumentacja bezpieczefistwa;
Plomby: stanowisko zabezpieczone plombarmi,
Identyfikator: (D
Lokalizacja: ~ Nowy Sacz, ul. 1 Pufku Strzelodw Podhatatskich 5 (GG
Sprzet: numery seryjne zgodne z dokumentacja bezpieczefistwa;
4]
Plomby: stanowisko zabezpieczone plontbarmi,
identyfiketor: (I NHEEID
Lokalizacjia:  Nowy Sgcz, ul, 1 Pulku Strzelcdw Podhalaiskich 5—
Sprzet: numery seryjne zgodne z dokumentacis bezpisczefistwa;
: y »
Plomby; stanowisko zabezpieczone plombarmi,

Dokumentacja bezpieczefistw (@ GGG = dolumentaga uzupetnizjace okazana przez
Administratora lokalnego w trakele realizacii czynnoéei kontroinych:

- swedlD
- oD

Strona 7/10



Egz. pajedynezy

Opisy stanowisk dostqpowych— zlokalizowanych w Wydziale Zamiejscowym
w Nowym Saczu Biura Spraw Wewngtrznych Strazy Granicznej wraz z dokumentami szacowania
tyzyka,

Swiadectwo akredytacji bezpieczehstwa systemu teleinformatycznego nr 254/KAT/2021 z dnia
28.09,2021 r, dla stanowisk

Dziennik Lokalnego Administratora stacji koticowe; (G GGG——__.o zdct sw-No-1/19,
RWD 9 SW-NO-9/23;

Zeszyt wydrukéw prébnych i wadliwych RWD 2 SW-NO-2/18;

Dziennik ewidencii wejsé i wyjéé os6b nieuprawnionych do pomieszezenia numer: 105 - RWD 2 SW-
NO-3/18;

Dziennik ewidencji wej¢ 1 wyjéé osdb uprawnionych do pomieszezenia numer: 105 - RWD 2 SW-
NO-1/19.

Ocena
Lp. Zakres kontroli Miemik kontroli kontrolowanego Uwagi
zaghdnienia
1 prawidlowosd podiezenia do sleoi 100% =zgodnodcd siany faklycznego ozytywna _
teleinformatyczaej 2 dokoimentagjs bezpieczefisiwa pozy
. ) . . 100% zgodnofei stanm faktycznego - .
2 zabezpieozenie stanowisk plombami 2 dokumentacis bezpleczefetwa pozytywna
rejestracfa informatyeznyoh noénikow 100% V!
\ . b zgodnosel stanu fektycznego .
3 danryoh 1 m“teﬁg’:tmmyswa“ych = dokumentacin, bezpieczefstwy pozytywna
s 100% zgodnodci stany falktycznego .
4 prawldlowoié konfigutaci: vstawief BIOS 2 dokumentacjs, bezpleczeatwa pozytywna
5 prawidiowoss konfiguracii systemu 100% zgodnogel stanu faktycznego ozytywan .
opetagyjnego 2 dokuinetstacia bezpienzedstwa nozy
instalowang oprogramowanie
Instalasjs 1 konflguracja oprogramowania EAIY : .
6 ) afitywirnsowe oraz poprawhe jego pozytywna -
) antywirusewego Koufigutacia
7 alktualtiodd oprogremowania tormin akinalizaofi zgodny czptywon .
antywirusovego z dolaunentacia bezpleczefistwa pozy
8 zgodnodé zainstalowanego oprogramowania RO% - 100% zpodnodel stanu fuktyoznego P— .
niytkowego = dokumentaoia bezpieczefstwa 2z dokumentacia bezpieozedstva DOzyty
9 zakladanle { ustwanle kont na podsiawie 90% ~ 100% zgodnode stanw faklycznego o n }
Zlecef nadania/cofniecta uprawnien, z dokumentacja bezpisozehstwa pOZy YW
. . 90% - 190%: zgodnogel stam faldyeanego .
10 zabezpisozenta flzyczns # dokumentacii bezpleczefistwa pozytywna
wyznaczanle padb funkeyjnycl
odpowiedzinlnych za bezpieczefistwo
* syslemu oraz poaladanie przez nich ! o . .
11 | odpowiednich podwiadezen bezpieczefistwa 1020 d’;:‘lgjggméa} aé»;mtital;ty;zr::fgo pozylywna -
[ szkoleti oraz watnofcl podwiadezen “JA bezploczonista
bezpleorefislwa uzytkownikéw oraz
posiadanie przez nich odpowiednich szkoled
posiadanie pigex lokalnego adininistratorn
1 podpisanych ofwiladezed przez 108% zgodunodel stanu fakiycznego azytywna }
s uzytkownikéw systenty o zepoznanin sig z dokumentacje bezpieczetstwa pazyly
%z PBE
. prowadzonie ,dziennika dziafad du 2 brakujaoych wplséw potwlerdzajasych
13 administratora” przez lokalnegn fakt wykonania prag adinisistracy]nyeh fub pozytywna -
adiministratora zwigzanych z bezpleczeistwem slanowiskn
przeprowadzente analizy 1 archiwleacji 80% - 100% wpistw potwiordzajacych fakt .
14 logdw systemowych przez lokalnego dokonanls analizy i archiwizagii logdw - nie dotyezy
administratosa systemowych
e . suma blgdnych lub nieaktualnyeh wpiséw )
15 akluslizacia opiséw stanowisk mniejsza lub réwng § pozytywna
posiadanie przez lokalnege administratora " s :
16 niezbedng) dokumentacji bezpieczestwa ll]zl] dﬁéﬁogn:ﬁl s.;aenuifﬂftg!? Z;’: 80 pozytywna B
oraz dokumentacil pomoeniczej nentael hozpleazalsiva

stanowisko: (N ENENEEND

Identyfikator:
Lokalizacja:

Sprzet:

Nowy Sacz, ul. 1 Putku Strzelcdw Podhalasskich 5 (GGG

nutery seryjne zgodne z dokumentacja bezpiecaehstwa;
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Egz. pojedynczy

" Plomby: stanowisko zabezpieczone plombami.
ety or: QD
Lokalizacja: ~ Nowy Sacz, ul. 1 Putlu Strzelodw Podhalassiich 5, (GGG
Sprzet: numery seryjne zgodne z dokumentacja bezpieczetistwa,;
Plomby: stanowisko zabezpieczone plombami.

Dokumentacja bezpieczaﬁstwa— wraz z dokumentac]q wzupehiajaca okazana przez
Administratora lokalnego w trakeie realizacji czynnoéei kontrolnych:

sws sT(IID

PBE STI

Ancks nr 1 do SWB i PBE ST IGD

Opisy stanowisk dostepowych systemu-zlokalizowanego w Wydziale Zamigjscowym
w Nowym Saczu Biwra Spraw Wewngtiznych Strazy Graniczng) wraz z dokumentami szacowania
ryzyka;

Swiadectwa akredytacii bezpicczefistwa systemu teleinformatyeznego nr ST/KAT/2022 z dnia
21.11.2022 r. dla sianowiska raz nr SBKAT/2022 7 dnia 21,11.2022 r. dla
stanowiska
Daziennik dziatan administratora (GG -Rdet SW-NO-14/22, RWD 9 SW-NO-12/23;
Zeszyt wydrukdw prébnych i wadliwych RWD 2 SW-NO-2/22;

Dziennik ewidencji wej$cia/wyjécia 0sb nieupowaznionych do pomieszezenia numer: 101 - 5 SW-
NO-1/22, nr 102 - RWD 9 SW-NO-8/23,

Diziennile ewidensii wejdcia/wyjéeia oséb upowaznionych do pomieszezenia numer: 102 - RWD 2
SW-NO-3/21.-

: ‘ Qeena
Ly, Zulres kontroll Miernil loutroli | kontrolowanego Uwagi
o zagadnienis
1 prawidlowosé podigezenia do siecl 100% zgodnoésl stanu faktyozuego ozytywna N
teleinformatyczne z dokumesttac)q bezpicczeistwa pozyyw
, , . \ 100% zgodnogel statm faktyoznego
2 zabezpieczenie stanowisk plombami 2 dokumontsoja bezplecachstwa pozytywna -
rejesttacn informatyeznych odnlkow 100% . n
b zgodnodel stann frktyoznego
3 danychi matar\l;&;ﬁyw:t:;ﬁ?rzystywanych 2 dokumnentacja bezpiccaststen pozytywna
. p , ; L00% zgodnoded stany faldyornego
4 prawidtowosd konfipuracii ustawded BIOS % dokomentacia beapleczefiste pozytywnn -
5 prawidlowosé konflgumae]i systemu 1060% zgodnodoi stanu fukiyoamego tywia .
operaeyjnego | z dolannentacia bezgieczefatwa peay
Lo \ . zainstalowane oprogtamowanis
6 instalacja { l{::fiyﬂﬁ?:v?é:glggmmowmua antywitusowe ofaz poprawng jego pozyiywni “
konfimuaais
aktualnoéé oprogramowania tarmin akinalizagji zgodiny )
7 ankywimsowsgo 2 dokumentroja bezpieozefstwa ' pozytywoa
g zgodnedt zoinstatowanego oprogramowania | 80% -~ 100% zgadnodei stau faldyozaego . nle dotyez
wrytkowego 7 dokumentacia bezpicczeistwa z dolkmwmentacia beepleczedstwa Y
9 zakiadanie i usnwanie kont ne podstawie 90% - 100% zgodrodel stenn fakiyoznego . nie dotvez
#legeh nadamia/cofniecia uptawnied z dokumentacia bezpleczedstwa yozy
. . 90% - 100% zgodnode! siann fakiyoznego )
10 zbezpieczenia fizyozne z dokuinentacia beznleczenstwa pozytywoa
wyztaczatle ogdl fimkoyjnych
odpowiedzlalnyeh za bezpleczenstwo
" wystemy oraz posiadanie przez nioh o . ,
11 | odpowledniol poSwiadezeh hazpleczeristwa 1020 é,c{:l:u%;ﬁ&?i sgzguii[;g;’;n?o pozytywna -
i szlolef ordz wainofel poSwiadezen 98 Dozp W
bezpleczefistwa udyikownikéw oraz
posiadarie przez nich odpowlednich szkolen
posiadanie pizez lokalnego adininistratora
12 podplzanych ofwiadezed prese 100% zgodnodel stanu faktycznego — }
| wdytkownlkdw systemn o zapoznaniu sig 2 dokumentacjs bezpieczerfstwi pozytyy
7z PBE
prowadzenie dziennika dziatan do 2 brakujaeych wpisdw potwierdzejagych
13 administeatora” przez lokalnego Taldt wylonania prac administracyjnych lub pozytywna
1wy ¥ Y
adiministratota, zwiazahyoh z bezpleczefstwem stanowiska
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Egz pojedynczy

przeprowadzenie analizy i archiwizacji 80% - 100% wpisdw polwicrdzajacych fakt .
logow systemowych przez lokalnego dekonaniy analizy i erchiwizacji logéw - nie dotyezy
adiministratora systemowych

suma blednyeh lub nieaktualoych wpisdw

aktualizacis opisdw s i - X
alizacia opisow stanowisk mnigjsza lub rdwna §

pozytywna -

posiadanie przez lokalnego administiatom 100% zoeodnose: stamt fakiveziceo
niczbednej dokurnentacii bezpicczenstwa @ 75 yezhee

: laklys AVEAVIL -
" A z dokumentacjn bezpisczenstwa pozytywii
oraz dokumentacii pomocnicze)

VIL

VIIIL

1X.

XL

Whioski i zalecenia dotyezgce usprawnienia funkejonowania podmiotu kontrolowanego,

W zwiazku z uzyskana oceng koficowa kontroli pozytywna, nie formutowano wnioskéw 1 zalece.

Zgodnie z § 34 wytycenych stanowigeych zalgcznik do decyzji nr 65 Ministra Spraw
Wewnetrznych z dunia 31 maja 2012 v, w sprawie wprowadzenia do stosowania wytycznych
w zakresie zasad I trybu prieprowadzenia kontfroli w wrzedach obslugujgcyeh organy lub
w jednostkach organizacyjnych podleglych Iub  nadzorowanyeh preez ministra Spraw
Wewnegtrgaych (Dz. Urz. Min. Spraw Wew. poz. 43, z pézn, zm.) od wystypienia
pokonirolnego nie przyslugujg $rodki odwolaweze,

Fakt przeprowadzenia kontroli w trybie zwyklym, odnotowano w Ksigzee kontroli Wydzialu
Ochirony Informacji Biura Spraw Wewnetrznych Strazy Granicznej (Rdet SW-14/19),
pozycja nr 1/2023.

Wykazy dokumentéw/materialéw ktore nie zostaly podszyte do Ma§ciwych teczek akéowych

bedacych na stanie funkcjonariusza (pracownika), zalaczono do ,,Projektu wystgpienio
pokontrofnego” z dnia 16,02.2023 r.

Wystapienie pokontrolne sporzadzono w jednym egzemplarzu, Kierownik podmiotu
kontrolowanego otrzymuje wystgpienie pokontrolne poprzez elekironiczny system
zarzagdzania dokumentacjg EZD PUW.

(stopled, imfe i naswvisko oraz podpls zarzqdsajgeego kontrolg)

Wykonano w 1 cgremplarzu

Wylkonat: Zespdl konteolny, tel. 6603560,
Dnia 17.02.2023 1.
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