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BIURO SPRAW WEWNETRZNYCH
STRAZY GRANICZNEJ

Egz.nrl

Naczelnik Wydziala I
Biura Spraw Wewnetrznych
Strazy Granicznej

Plk SG Malgorzata WI{CEK

WYSTAPIENIE POKONTROLNE

z kontroli planowej w trybie zwyklym, ujgtej w Planie kontroli informacji niejawnych
do realizacji przez Wydzial Ochrony Informacji Biura Spraw Wewng¢trznych Strazy
Granicznej w 2022 roku z dnia 14 grudnia 2021 r. (SW-01.0930.4.2021).

Kontrola zostala przeprowadzona na podstawie wytycznych, stanowiacych zalacznik
do decyzji nr 65 Ministra Spraw Wewnegtrznych z dnia 31 maja 2012 r. w sprawie wprowadzenia
do stosowania wytycznych w zakresie zasad i trybu przeprowadzania kontroli w urzedach
obstugujgcych organy lub w jednostkach organizacyjnych podleglych lub nadzorowanych przez
Ministra Spraw Wewnetrznych'.

I. Podmiot kontrolowany.
Wydzial II Biura Spraw Wewnetrznych Strazy Granicznej, 02-148 Warszawa,
ul. Komitetu Obreny Robotnikéw 23.

Funkcj¢ kierownika podmiotu kontrolowanego w okresie objetym kontrolg pelnita:

— plk SG Malgorzata WIACEK — Naczelnik Wydziatu Il BSWSG.

II. Imie i nazwisko, stanowisko stuzbowe kontroleréw, nazwa komarki kontroli
oraz nr i data upowaznienia do kontroli z uwzglednieniem zmian w okresie
prowadzenia kontroli.

'(Dz. Urz. Min. Spraw Wew. poz. 43, z péZn. zm.)
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ZespOt kontrolny w sktadzie:
kierownik zespotu:

—~ por. SG_ zastepca naczelnika Wydzialu Ochrony Informacji BSWSG,
upowaznienie nr 79 z dnia 12 kwietnia 2022 r.

cztonkowie zespohu:

chor. SG - starszy specjalista Wydziatu Ochrony Informacji BSWSG,
upowaznienie nr 82 z dnia 12 kwietnia 2022 r.

IIL

Iv.

chor. szt. S

— starszy specjalista Wydziatu Ochrony Informacji BSWSG,

upowaznienie nr 81 z dnia 12 kwietnia 2022 r.

sierz. szt. SG

— specjalista w Kancelarii Tajnej Wydziatu Ochrony

Informacji BSWSG, upowaznienie nr 80 z dnia 12 kwietnia 2022 r.

Data rozpoczgcia i zakorficzenia czynno$ci kontrolnych w podmiocie kontrolowanym,
z wymienieniem przerw w kontroli.

Czynnosci kontrolne przeprowadzone w terminie 11.04-08.06.2022 r.

Zakres przedmiotowy i okres objety kontrols.

1. Przedmiotem kontroli bylo:

a)

b)

d)
¢)

g)

okresowa kontrola ewidencji, materiatéw i obiegu dokumentow niejawnych poprzez
sprawdzenie zgodnosci stanu faktycznego losowo wybranych materialéw niej awnych
ze stanem ewidencyjnym,

prowadzenie urzadzen ewidencyjnych:

- kompletno$é zapiséw potwierdzenie pobrania / zwrotu dokumentu;

- dokumentowanie wybrakowania dokumentow;,

- potwierdzenie faktu wiaczenia dokumentu do teczki;

- dokumentowanie ujecia dokumentu na ewidencji innego urzadzenia ewidencyjnego;
- dokumentowanie wystania dokumentu,

ochrona fizyczna Wydziatu Il BSWSG

- dokumentowanie ochrony obiektu i sposobu jej realizacji; pobierania i zdawania
kluczy, zasady wejsé i wyjsé, przyjmowanie interesantéw, wydzielenie stref
ochronnych, system CCTV, SKD,

realizacja obstugi pocztowej i ochrony przesylek pocztowych.

bezpieczefistwo TT w zakresie wykonywania dokumentéw niejawnych:

- $wiadectwa akredytacji bezpieczefistwa systemu T1;

- dokumentacja Lokalnego Administratora Systemu lub operatora systemu;

- nadawanie uprawnief uzytkownikéw do systemu TL

sprawdzenie i zebranie szczegdlowych informacji dotyczacych zastosowanych
srodkéw bezpieczenstwa okreSlonych w dokumentacji bezpieczenstwa

oraz
potwierdzenie ich zgodnosci ze stanem faktycznym,
bezpieczenistwo T1 w zakresie wykonywania dokumentéw niejawnych:

- §wiadectwa akredytacji bezpieczenstwa systemu TI,

- dokumentacja Lokalnego Administratora Systemu lub operatora systemu;
- nadawanie uprawnien uzytkownikéw do systemu TI,
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h) realizacja obslugi pocztowe;j i ochrony przesylek pocztowych.
2. Okres objgty kontrola od 27 stycznia 2018 r. do 31 grudnia 2020 r.

V. Cele kontroli.

1. Sprawdzenie ewidencji, materialtéw i obiegu dokumentéw niejawnych oraz zgodnoci
stanu faktycznego materiatéw niejawnych ze stanem ewidencyjnym na podstawie urzadzen
ewidencyjnych.

2. Zapewnienie zgodnego z obowigzujacymi przepisami postepowania z dokumentami
nicjawnymi.

3. Eliminowanie stwierdzonych niedociagnigé i nieprawidtowodci w zakresie przetwarzania
dokumentéw niejawnych.

4. Formulowanie wnioskow i zalecefi w sprawie doskonalenia systemu ochrony informacji
nigjawnych.

5. Wyrabianie u wykonawcow wlasciwych nawykéw w postepowaniu z dokumentami
niejawnymi.

6. Wﬁﬁkaci'a i biezaca kontrola ziodnoéci funkc'lonowania stanowisk dostﬁOHCh.

ze szczegOlnymi wymaganiami bezpieczefistwa i przestrzegania procedur bezpiecznej
cksploatacjii oraz opisem lokalizacji stanowisk dostgpowych ww. systeméw
teleinformatycznych.

. Sprawdzenie ewidencji informatycznych nodnikéw danych wykorzystywanych
w systemach, tj. pordéwnanie stanu faktycznego ze stanem ewidencyjnym na podstawie
urzadzei ewidencyjnych.

8. Eliminowanie stwierdzonych niedociagnie¢ i nieprawidlowosci w zakresie przetwarzania

informacji niejawnych na akredytowanych stanowiskach teleinformatycznych.

Wyrabianie u uzytkownikéw akredytowanych systeméw teleinformatycznych wiasciwych

nawykoéw, w tym stosowania dobrych praktyk w trakcie uzytkowania akredytowanych

systeméw teleinformatycznych.

10. Ujawnienie ewentualnych nieprawidlowosSci i przyczyn ich powstania oraz oséb za nie

odpowiedzialnych.

~3

b

VL.  Ocena skontrolowanej dzialalnosci ze wskazaniem ustaleii, na ktérych zostala oparta.
Zakres przyczyny i skutki stwierdzonych nieprawidlowo$ci oraz wskazanie oséb
za nie odpowiedzialnych.

Realizacj¢ zadan objetych zakresem kontroli oceniono pozytywnie. Powyzsza oceng
sformutowano w oparciu o kontrolg ochrony informacji niejawnych w zakresie ewidencji i obiegu
dokumentéw/materiatéw o klauzuli ,,poufne”, ,tajne” i ,$cisle tajne”.

Zespot kontrolny pezytywnie ocenia stan przestrzegania przepiséw o ochronie informacji
niejawnych, w zakresie ewidencji materialoéw i obiegu dokumentéw /materialéw niejawnych.

Powyzszg oceng sformulowano w oparciu o:
1. kontrol¢ dokumentéw/materialow bedacych na stanie Wydziatlu Il BSWSG oraz nizej
wymienionych urzadzen ewidencyjnych prowadzonych w Wydziale Il BSWSG:
a) Ksigzka rejestracji kart E-15, wg Rdet SW-PF-10/18,
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b) Ksiazka rejestracji kart E-15, wg Rdet SW-PF-11/18,

¢) Dziennik ewidencyjny szyfrofakséw wehodzacych, wg Rdet SW-Z-12/18,

d) Dziennik ewidencyjny szyfrofakséw wychodzacych, wg Rdet SW-Z-26/18,

¢) Dziennik ewidencyjny szyfrofakséw wchodzacych, wg Rdet SW-Z-30/18,

f) Dziennik ewidencyjny szyfrofakséw wychodzacych, wg Rdet SW-Z-31/18,

g) Dziennik ewidencyjny szyfrofakséw wchodzacych, wg Rdet SW-Z-9/19,

h) Dziennik ewidencyjny szyfrofakséw wchodzacych, wg Rdet SW-Z-11/20,

i) Ksigzka rejestracji kart E-15- wychodzacych, wg Rdet SW-PF-32/18,

i) Ewidencja dokumentéw posiadanych przez BSWSG — dokumenty legalizacyjne, wg Rdet
SW-PF-33/18,

k) Dziennik rejestracji osob, wg Rdet SW-PF-34/18,

1) Dziennik rejestracji TEO, wg Rdet SW-PF-35/18,

m) Dzienmik rejestracji, wg Rdet SW-00-36/18,

n) Dziennik ewidencyijny szyfrofakséw wchodzacych, wg Rdet SW-Z-7/20,

0} Dziennik ewidencyjny szyfrofakséw wychodzacych, wg Rdet SW-Z-8/20,

p) Ksiazka rejestracji kart E-15, wg Rdet SW-PF-9/20,

2. kontrole nizej wymienionych urzadzen ewidencyjnych prowadzonych w Kancelarii Tajnej
BSWSG:
a) Rejestr dziennikéw ewidencii i teczek BSWSG,
b) Skorowidz Rejestréw BSWSG, wg Rdet SW-9/18,
¢) Dziennik ewidencyjny korespondenciji wchodzacej - poufne, wg Rdet SW-Z-17/18,
d) Dziennik ewidencyjny korespondencji wychodzacej - poufne, wg Rdet SW-Z-18/18,
e) Dziennik ewidencyjny korespondencji wehodzacej / wychodzacej - tajne, wg Rdet SW-Z-
19/18,
f) Dziennik ewidencyjny korespondencji wchodzacej / wychodzacej - Scisle tajne, wg Rdet
SW-Z-20/18,
g) Dziennik ewidencyjny — dokumenty wiasne BSWSG, wg Rdet SW-Z-21/1 g,
h) Dziennik ewidencyjny — dokumenty wtasne BSWSG — poufne, wg Rdet SW-Z-/19,
{) Dziennik ewidencyjny korespondencji wchodzacej - poufne, wg Rdet SW-Z-7/19,
j) Dziennik ewidencyjny korespondencji wehodzacej — poufne, wg Rdet SW-Z-2/2020,
k) Dziennik ewidencyjny korespondenciji wychodzacej - poufne, wg Rdet SW-Z-3/2020,
1) Dziennik ewidencyjny — dokumenty wlasne BSWSG, wg Rdet SW-Z-4/2020,
m) Rejestr wydanych przedmiotéw, wg Rdet SW-29/18,
n) Wykazy przesyltek nadanych, sprawdzono w oparciu o wykazy BSWSG z lat 2018, 2019
i 2020,
0) Wykaz 0s6b dopuszczonych do dostgpu do informacii niejawnych BSWSG, RWD 24-SW-
4/18.

W wyniku kontroli ustalono co nastgpuje:

stwierdzono zgodnoéé stanu faktycznego dokumentéw niejawnych ze stanem ewidencyjnym
w okresie objetym kontrola w urzadzeniach ewidencyjnych wykorzystywanych w Wydziale
11 BSWSG oraz w Kancelarii Tajnej BSWSG,

nie stwierdzono przypadku udostepnienia dokumentu niejawnego funkcjonariuszowi
nie posiadajacemu stosownego poswiadczenia bezpieczefistwa upowazniajacego do dostepu
do informacji niejawnych,
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— osoby wykonujace czynnoSci kancelaryjne w Wydziale II BSWSG, w zakresie
ewidencjonowania szyfrofaksow wchodzacych i wychodzacych oraz rejestrowania
dokumentéw dotyczacych présb o udzielenie informacji, a takze odpowiedzi
w przedmiotowych kwestiach, w tym przesylanych w formie szyfrofakséw, posiadaly
stosowne upowaznienia do wykonywania ww. czynnoéci,

~ obshigg pocztows dla podmiotu kontrolowanego wykonuja pracownicy Kancelarii Tajnej
BSWSG. W okresie objetym kontrola stwierdzono zgodno§é zapiséw w urzadzeniach
ewidencyjnych z wykazami przesylek nadanych. Sprawdzono losowo wybrane wykazy
przesyiek z 2018 roku:

- 47 poz. 1: SW-EA-PF-9/11/18; SW-EA-PF-7/11/18;

- 145 poz. 2: SW-EA-PF-55/5/18;

- 189 poz. 1: SW-EA-PF-65/5/18;

- 270 poz. 6: SW-EA-PF-91/4/18;

- 328 poz. 2: SW-EA-PF-110/4/18,

z 2019 roku:

- 224 poz. 1: SW-EA-PF-112/4/19;

- 313 poz. 1: SW-EA-PF-174/4/19;

- 397 poz. 5: SW-EA-PF-219/4/19;

- 645 poz. 2: SW-EA-PF-350/6/19;

- 662 poz. 2: SW-EA-PF-356/4/19,

z 2020 roku:

- 140 poz. 1: PF-146/20;

- 277 poz. 2: SW-EA-PF-151/6/20;

- 396 poz. 1: SW-EA-PF-179/4/20; SW-EA-PF-182/4/20;
- 478 poz. 1: SW-EA-PF-248/11/20; SW-EA-PF-247/11/20;
- 668 poz. 1: SW-EA-PF-398/11/20,

— funkcjonariusze przetwarzaja dokumenty niejawne poza kancelaria zgodnie z przepisami
o ochronie informacji niejawnych,

- urzadzenia ewidencyjne wykorzystywane w Wydziale Il BSWSG prowadzone sa zgodnie
z zapisami Zarzadzenia nr 53 Komendanta Gléwnego Strazy Granicznej z dnia 23 grudnia
2011 r. w sprawie szczegblowego sposobu organizacji i funkcjonowania kancelarii tajnych
oraz innych komérek organizacyjnych odpowiedzalnych za przetwarzanie materialéw
niejawnych, sposobu i trybu przetwarzania informaciji niejawnych oraz doboru i stosowania
Srodkdw bezpieczenstwa fizycznego,

— obieg dokumentéw/materialéw w podmiocie kontrolowanym w wigkszosci przypadkéw
odbywa si¢ zgodnie z obowiazujacymi przepisami w tym zakresie:

a) wedlug zapisow w Rejestrze dziennikéw ewidencji i teczek BSWSG urzadzenia
ewidencyjne wymienione w:
- pkt 1 lit. a) do i) byly na stanie:—(zwolnionej ze shuzby
Z dniem 11.02.2021r.)
- pkt 1 lit. j) do m) byly na stanie:( NN {od dnia 01.03.2019 1.
funkcjonariusza Wydziatu III BSWSG).
Powyzsze urzadzenia ewidencyjne nie zostaly przekazane do dalszego prowadzenia innej
osobie w Wydziale. W czasie trwania kontroli ww. urzadzenia przejat na stan @ NNEGD

b) okazane do kontroli dokumenty o numerach: Pf-656/19, zaewidencjonowany w Dzienniku
ewidencyjnym korespondencji wchodzacej — poufne (Rdet SW-Z-7/19); Pf-81/20,
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zaewidencjonowany w Dzienniku ewidencyjoym korespondencji wchodzacej — poufne (Rdet

SW-Z-2/2020); SW-EA-Pf-109/4/DW/20 zaewidencjonowany w Dzienniku ewidencyjnym —

dokumenty wlasne BSWSG (Rdet SW-Z-4/2020), wykorzystywane w podmiocie

kontrolowanym byty na stanie (G EGTGTGNGEEEEEED V' ::sic trvania kontroli

ww. dokumenty przeja} na stan ( D

sprawdzenie losowo wybranych teczek akt przygotowanych przez Wydzial II BSWSG

do archiwizacji — nie stwierdzono nieprawidlowosci,

—  dzienniki ewidencyjne szyfrofakséw wchodzacych/wychodzacych, prowadzone sa w sposob
prawidlowy,

~  ksiazka rejestracji kart E-15 prowadzone sa w spos6b prawidiowy,

~ nie dokonywano sprawdzen wpiséw w dziennikach rejestracji oséb oraz TEO,

~  dokumenty wyszczegélnione na przekazanych przez Naczelnika Wydziatu II BSWSG
wykazach dokumentéw zostaty poddane sprawdzeniu przez zesp6t kontrolny — stan zgodny.

Ochrona fizyczna realizowana jest w oparciu o:

— Decyzjg nr 234 Komendanta Nadwislanskiego Oddziatu Strazy Granicznej z dnia 25.09.2019
r. w sprawie wprowadzenia w Komendzie Nadwislafskiego Oddzialu Strazy Granicznej
,Planu Ochrony Informacji Niejawnych Komendy Nadwislariskiego Oddziatu Strazy
Granicznej, w tym w razie prowadzenia stanu nadzwyczajnego”, z pozn. zm. (Dec. nr 210/20
Komendanta NwOSG z dnia 27.11.20201.)

— Plan Ochrony Informacji Niejawnych Biura Spraw Wewnegtrznych z dnia 28.05.2021 r.
(SW-01.0154.3.2021) oraz Dokumentacje okreslajaca poziom zagroZen zwiazanych
z nieuprawnionym dostepem do informacji niejawnych lub ich utrata w Biurze Spraw
Wewnetrznych Strazy Granicznej z dnia 28.05.2021 r. (SW-01.0154.4.2021).

Sprawdzono i zebrano informacje dotyczace sposobu pobierania i zdawania kluczy
(elektroniczny system depozytorow kluczy), zasad wejsé 1 wyjéé, przyjmowania interesantéw oraz
zastosowanych §rodkéw bezpieczefistwa okreslonych w dokumentacji bezpieczenstwa STI w celu
potwierdzenia ich zgodnosci ze stanem faktycznym, tj. numeracja pomieszczeni, wyznaczenie,
rozmieszczenie i oznaczenie stref ochronnych, rejestry wejScia/wyjscia do pomieszezefi oraz
zabezpieczenia fizyczne — stan faktyczny zgodny z dokumentacja,

Pomieszczenia, w ktorych przetwarzane i przechowywane sa dokumenty zawierajace
informacje niejawne, ujete sa w wykazie pomieszczefi lub obszaréw, w ktorych moga byé
przetwarzane informacje nigjawne. Nie stwierdzono przetwarzania dokumentow niej awnych poza
wyznaczonymi do tego pomieszczeniami.

W zakresie bezpieczenstwa teleinformatycznego zespot kontrolny stwierdzil:

—  zgodno&é zabezpieczenia akredytowanych stanowisk teleinformatycznych z dokumentacja
bezpieczenstwa (okablowanie, prawidtowo$ci podlaczenia urzadzen, zabezpieczenie
stanowisk plombami, bezpieczenistwo fizyczne), za okres objety kontrola,

— zgodnoéé stanu faktycznego informatycznych no$nikéw danych i materiatéw
wykorzystywanych w systemie ze stanem ewidencyjnym, za okres objgty kontrola,

— zgodnosé stanu faktycznego zabezpieczen globalnego i lokalnego §rodowiska
bezpieczefistwa z dokumentacja, bezpieczenstwa,

— zgodno§¢ konfiguracji systemu operacyjnego ze stanem faktycznym okreSlonym
w dokumentacji bezpieczenstwa, za okres objety kontrola,
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— zgodnosc¢ stanu instalacji 1 konfiguracji oprogramowania antywirusowego oraz aktualno$é
sygnatur baz wiruséw, za okres objety kontrola,
~  zgodno$¢ zainstalowanego oprogramowania uzytkowego z dokumentacja bezpieczenstwa,

za okres objety kontrola,
_ epehnimmie sercr aiykownikow systemsw (R
G . formainych do uzytkowania
stanowisk,

— biezace prowadzenie i dokumentowanie czynnofci administracyjnych w ,,Dzienniku
dziatan administratora”.

Na potrzeby czynnosci kontrolnych sprawdzono nastepujace wykazy IND zainstalowane w STI
Wydzialu Il BSWSG przeznaczone do przetwarzania informacji niejawnych do klauzuli ,,poufne”
)i, tajne”

- RWP: SW-EA-P£-115/19 — di'sk twardy zainstalowany w ST RN

o identyfikatorze
- RWP: SW-EA-Pf-57/19 — dysk twardy zainstalowany w STI - o identyfikatorze

- RWP: SW-EA-0-38/20 — dysk twardy zainstalowany w SUL-o identyfikatorze

Dodatkowo zespét kontrolny stwierdzit:

— brak wylaczenia konta Inspektora BTI BSWSG —) w systemic.

odwotanego z funkcji w dniu 18.10.2021 . Osoba odpowiedzialna: lokalny administrator,
Konto wylaczono w tracicie trwania czynnoséci kontrolnych,
— brak wylaczenia konta Inspektora: 015951i na stanowisku systemu
@ K onio wylaczono w tracicie trwania czynnosci kontrolnych;
— brak Zeszytu wydrukéw prébnych i wadliwych, 41 stron (dokument jawny, RWD 18 SW-
1/19) - dokument pobrany przez (D dniu 30.09.2019 1.

Odnoszac sig do skutkow stwierdzonych nieprawidtowosci nalezy stwierdzié, ze nie doszto
do obniZenia poziomu bezpieczenstwa teleinformatycznego w zakresie wdrozonych zabezpieczen
zapewniajacych poufnos¢, rozliczalno$é, integralnosé i dostgpno$é informacji niejawnych. Tym
samym nie zachodza przestanki do podecia czynno$ci okre§lonych w art. 17 ustawy z dnia
5 sierpnia 2010 1. o ochronie informacji niejawnych (t.j. Dz. U. z 2019 poz. 742).

Oceng sformulowano na podstawie nastepujacych ustalen:

Stanowisko: -
Identyfikator:
Lokalizacja: budynek Nadwilanskiego OSG nr 2, pietro II, pom. nr 218
Sprzet: All In One: ThinkCentre Lenovo, sn: PC16Q8KP,
klawiatura: Lenovo przewodowa sn: 0101209,
mysz: Lenovo przewodowa, optyczna, sn: 8SSMS50L.24505AVLC96COCM3,
HDD/SSD: Samsung, sn: 0025-3886-91B8-DBCD,
drukarka: Konica Minolta bizhub 4000P, sn: A63R021173677,
numery seryjne zgodne z dokumentacja bezpieczenstwa.
Plomby: obudowa: BOIN KGSG nr 0742, 0743.
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Dokumentacja:

- $wiadectwo Akredytacji Bezpieczefistwa Systemu Teleinformatycznego nr 201/2021 z dnia
27.09.2021 r. dla stanowiska dostqpowegh wazne do dnia 30.06.2026 1.;
- Szczegblne Wymagania Bezpieczefistwa Systemu Teleinformatycznego Centralna Baza Danych
@ K G-01-Z-562/21;
- Procedury Bezpiecznej Eksploatacji Systemu Teleinformatycznego Centralna Baza Danych
@D <G-O1-Z-563/21;
- Procedury Bezpiecznej Eksploatacji Systemu Teleinformatycznego Centralna Baza Danych
- procedura konfiguracji systemu Microsoft Windosw 10 Enterprise— (dla
stanowisk o klauzuli poufne), KG-OI-Z-567/21;
- Opis stanowiska dostepowego Systernu (GG - ok:lizowanego
w Biurze Spraw Wewnetrznych Strazy Granicznej z siedzibg w budynku Komendy
Nadwiélafiskiego OSG, ul. Komitetu Obrony Robotnikéw 23, 02-148 Warszawa, ktorego
jednostka organizujaca system jest Komenda Gléwna Strazy Granicznej (SW-OI-Z-
610/11/DW/21);
- Rejestr wejs¢ i wyjéé do pomieszezenia nr 218 i 217; RWD 47/poz. 4/2020, rozpoczgto w dniu

09.11.2020 r., na dzien 23.05.2022 r., ostatni wpis na poz. 166;

 osaytarynaitw prdbmgch i wadlwych systerms (R . /D 7.5
4/19, rozpoczeto w dniu 10.01.2020 1., na dzien 23.05.2022 r., brak wpiséw poz.;

- Dziennik dziatai administratora Systemu ﬁ RWD 67-SW-OI-2/21,

rozpoczeto w dniu 26.04.2021r., na dzien 23.05.2022r., ostatni wpis na poz. 129.

Ocena
Lp. Zakres kontroli Miernik kontroli kontrolowanego Uwagi
p g g
zagadnienia
prawidtowosé
1 podiaczenia do sieci 100% zgodnoscei stanu faktycznego oZytyWha )
teleinformatycznej z dokumentacia bezpieczenstwa pozyty
terminowy przeglad
9 okablowania przez 100% zgodnosci stanu faktycznego Zytywna )
lokalnego administratora z dokumeutacja bezpieczefistwa po
i zabezpieczenie stanowisk .
. 100% zgodnosci stanu faktycznego
3 plombami z dokumentacja, bezpieczeristwa pozytywna )
I rejestracja B ]
informatycznych
noénikéw danych -
. Cys 100% zgodnosci stanu faktycznego
4 i, mteFjalow z dokumentacjg bezpieczefistwa pozytywna )
wykorzystywanych w
systemie
prawidtowosé
5 kunfgnguracji ustawief 100% zgodnoéci stanu faktycznego a }
BIOS z dokumentacjg bezpieczefistwa POZYTy
prawidlowosé - a
konfiguracji wybranych .
: 100% zgodnoéci stanu faktycznego
6 BlemSntdw SyEkme Z doolcugmentach bvezpiecztezlﬁstwag pozytywna )
operacyjnego
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I instalacja i konfiguracja zainstalowane oprogramowanie
7 opro owania antywirusowe oraz poprawna jego | pozytywna -
gTaIm
antywirnsowego konfiguracia -
aktualnoéé . I
. termin aktualizacji zgodny z
8 oprogramowania dokumentacja hezpieczenstwa pozytywna )
anty wirnsowegzo R 3 - -
zgodno§é
Zainsklowancgo 80% — 100% zgodnoéci stanu
9 program faktycznego z dokumentacja pozytywna -
uzytkowego bezpieczenstwa
z dokumentacja P
berpieczedistwa ] - 1l B
kﬁ?ﬁ;ﬁ?&;ﬁ?&iﬁ:ﬁ 90% - 100% zgodnoSci stanu |
10 nedania/oofigcia faktycmeg? z do'kumentach | pozytywna -
| uprawnies bezpieczefistwa
'  90% - 100% zgodnosci stanu 0
11 zabezpicczenia fizyczne faktycznego z dokumentacia pozytywna -
bezpieczefistwa | 1 B
wyznaczanie 0sGb
funkcyjnych
odpowiedzialnych za
| bezpieczefistwo systemu
oraz posiadanie przez
nich odpowiednich
poéwiadczett 100% zgodnosci stanu faktycznego } . B
12 bezpieczefistwa i szkolet z dokumentacja, bezpieczefistwa J pozytywna
oraz waznosci
poswiadczenrt |
bezpieczefistwa
uzytkownikéw oraz
posiadanie przez nich
! odpowiednich szkoles - B - Y
. posiadanie przez
lokalnego administratora
| podpisanych oéwiadczen | 100% zgodnosci stanu faktycznego
13 pozytywna -
przez uzytkownikéw z dokumentacja bezpieczefistwa
systemu o zapoznaniu si¢
zPBE B B
. . do 2 brakujacych wpisow
pro.wac'lzeme',,flmenmk,e,\ potwierdzajacych fakt wykonania
dziataii administratora
14 26z lokalnero prac administracyjnych lub pozytywna -
I; dminisu'at:rga zwigzanych z bezpieczenstwem |
stanowiska
przeprowadzenie analizy 80% - 100% wpisow
i archiwizacji logow potwierdzajacych fakt dokonania
15 systemowych przez analizy i archiwizacji logow pozytywoa )
lokalnego administratora __systemowych |
aktualizacja opiséw .
. suma blednych lub nieaktualnych [
| 16 stmnwisk wpiséw mniejsza lub réwna 5 pozytywna _| 7
' posiadanie przez | (i
‘ lokalnego administratora
17 | niezbednej dokumentacji ‘ 100% zgodnosei stanu faktycznego 5o a )
bezpieczefstwa oraz | z dokumentacja bezpieczetistwa ok
dokumentacji
‘ pomocnicze] | B ) )
Stanowisko:
Identyfikator:
Lokalizacja: budynek Nadwislasiskiego OSG ar 2, pigtro II, pom. nr 217
Sprzet: All In One: ThinkCentre Lenovo, sn: PC01D01S

monitor:-

klawiatura: Lenovo przewodowa sn:0017616,
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Egz. nrl

mysz: Lenowo przewodowa, optyczna, sn: 4440540,

HDD/SSD: Samsung, sn: W3TTXQO03,

drukarka: -

skaner:-

numery seryjne zgodne z dokumentacja bezpieczenstwa
Plomby: obudowa: BOIN KGSG 0786.

Dokumentacja:

- Swiadectwo Akredytacji Bezpieczefistwa Systemu Teleinformatycznego nr 193/2021 z dnia
27.09.2021 r. dla stanowiska dostgpoweg wazne do dnia 31.05.2026 r.;

- Szczegblne Wymagania Bezpieczefistwa, Lij-Z-261/2021;

- Opis stanowiska dostgpowego Systemu-bkalizowanego w Biurze Spraw Wewngtrznych
Strazy Granicznej w Warszawie, ktorego, ktorego jednostka organizujaca system jest Komenda
Gloéwna Policji, (SW-0I-Z 649/8/DM/21);

- Karta zapoznania si¢ z dokumentacja bezpieczeﬁsth., (RWD 59-SW-0I-1/21);

- Dziennik dziatah Administratora Bezpieczefistwa Teleinformatycznego () (RWD 59-SW-
01-3/21);

- Zeszyt wydrukéw probnych i wadliwych Systemu Niejawnego Policji .—,
(RWD 47-SW-0I-2/21);

- Rejestr wejsé i wyjsé do pomieszezenia nr 218 i 217; RWD 47/poz. 4/2020, rozpoczgto w dnin
09.11.2020 r., na dzien 23.05.2022 r., ostatni wpis na poz. 166.

Ocena
Lp. Zakres kontroli Miernik kontroli kontrolowanego Uwagi
- B zagadnienia
prawidiowos¢
N L o .
1 podl::;czcma do sieci 100% zgodnosc.l stanu _fakty’cznego pozytywna )
teleinformatyczne) z dokumentacja, bezpieczenstwa
terminowy przeglad i
2 | okablowania przez 100% zgodnosci stanu faktycznego ozytywna ;
| lokalnego administratora z dokumentacjg bezpieczefistwa P
l za_bezpieczenie stanowisk L
. 100% zgodnosci stanu faktycznego
3 plombami z dokumentacja bezpieczefistwa pozytywna B
T o Tejestracja -
informatycznych
noénikéw danych o -
wykorzystywanych w Ja bezp
systemie
prawidlowosé
konfiguracji ustawien 100% zgodnoéci stanu faktycznego ;
3 BIOS z dokumentacjq bezpieczedistwa pozytywna B
| —
prawidlowo$¢
konfiguracji wybranych N .
6 elementdw systemu 100% zgodnoéc.l stanu‘fakty'cmego pozytywna }
. z dokumentacja bezpieczenstwa
operacyjnego
] instalacja i konfiguracja  zainstalowane oprogramowanie
7 oprogramowania antywirusowe oraz poprawna jego pozytywna -
_ | antywirusowego konfiguracja . ]
aktualnosc . -
- termin aktualizacji zgodny z
8 Oprogramowaia dokumentacja bezpieczenstwa pozytywna )
_ ontywirusowego | . . =
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I zgodnosé | - I -
i |
zamstalowaneg.o I 80% — 100% zgodnosci stanu
9 oprogramowania fak dolum .
| uzytkowego tycznegt_) z o’ entacja pozytywna - |
z dokumentacia bezpieczenstwa
bevpieczefistwa - _ -
zakladanie i usuwanie 5 4 .
kont na podstawie zlecet: 90% - 100% zgodnoéci stanu
10 nadania/cofniocia faktycznego z dokumentacja pozytywna -
J uprawnieﬁqc bezpicczefistwa
] i 90% - 100% zgodnosci stanu | - R
11 zabezpieczenia fizyczne faktycznego z dokumentacjia | pozytywna -
I berpieczenstwa - = |
wyznaczanie 0s0b [ |
funkcyjnych |
odpowiedzialnych za
bezpieczedstwo systemu
oraz posiadanie przez
nich odpowiednich
' - poswiadczef 100% zgodnosci stanu faktycznego
12 bezpieczeﬂstv.va iész'koleﬁ z dokumentacja, bezpieczefistwa pozytywna )
oraz waznosci
poswiadczen
bezpieczenstwa
uzytkownikbw oraz
| posiadanie przez nich | |
odpowiednich szkoledt | -
posiadanie przez | ]
lokalnego administratora |
13 podpisanych o$wiadczen | 100% zgodnodci stanu faktycanego po a )
przez uzytkownikéw z dokumentacjq bezpieczedistwa | Yy
systethu ¢ zapoznaniu sig ‘ |
zPBE - |
. _—  do2 brakujacych wpisow
e | e o
14 przez lokalnego | prac administracyjnych lub pozytywna -
administratora | zwigzanych z bezpieczedstwem
— - — stanowiska : | ]
przeprowadzenie analizy 80% - 100% wpiséw |
i archiwizacji logbw |  potwierdzajacych fakt dokonania |
15 l ksyl:xtemoam przez | analizy i archiwim:;‘]i logéw pozytywna )
| lokalnezo administratora | systemowych |
| 16 aktual:azna; ja.opiséw suma blednych lub meakmdnych
stanowisk wpiséw mniejsza lub réwna 5 pozytywna )
| posiadanie przez o -
' lokalnego administratora |
17 niezbednej dokumentacji | 100% zgodnoSci stanu faktycznego o a )
bezpieczenistwa oraz z dokumentacja bezpieczefistwa pozytywn |
dokumentagji
- pormocnicze] - — J

Stanowisko: (D

Identyfikator
Lokalizacja:
Sprzet:

budynek Nadwislafiskiego OSG nr 2, pietro II, pom. nr 217
& szyfrator transmisji telekopiowe;j:
:AK49040041.

b g P —
sn:AK49040860.
Komica Minolta bizhub 3351 (P A92E021005754.

numery seryjne zgodne z dokumentacja bezpieczefistwa.
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Plomby: stanowiska zabezpieczone plombami ABW.

Dokumentacja:

- Swiadectwo Akredytacji Bezpieczefistwa Systemu Teleinformatycznego nr 31/2021, wazne
do dnia 30.06.2023 1.

- Szczegdlne Wymagania Bezpieczenstwa (KG-O1-Z-204/20);

- Procedury Bezpiecznej Eksploatacji (KG-OI-Z-203/20);
- Rejestr Operatoréw stanowiska (S D @ W arszawie;

- Karta zapoznania sig z dokumentacja bezpieczetstw (i D

- Opis stanowiska dostqpowego_(SW-OI-Z-? 8/9/DW/21);
- Dziennik dziatas lokalnego administratora systemu (RWD 59-SW-O1-1/20).

- Swiadectwo Akredytacji Bezpieczefistwa Systemu Teleinformatycznego nr 54/2021, wazne
do dnia 31.05.2023 r.;

- Szezegblne Wymagania Bezpieczefistwa (N-P£-14529/2020);

- Procedury Bezpiecznej Eksploatacji (N-P£-14514/2020);

- Opis stanowiska dostgpowego:
&(SW—OI—Z—?G/WDW/Z 1);
- Dziennik pracy lokalnego Admini stratora_SW—OI-Z-274/ 8/DW/20),

- Karta zapoznania si¢ z dokumentacja bezpieczeﬁstw_ (bez numeruy);
- Wykaz operatoro AT - ounen).

- Swiadectwo Akredytacji Bezpieczefistwa Systemu Teleinformatycznego nr 53/2021, wazne
do dnia 31.05.2023 r,;

- Wyciag ze Szczegdlnych Wymagan Bezpieczenstwa (N-P£-33462/2018);

- Wyciag ze Szczegélnych Wymagafi Bezpieczefistwa (N-Pf-33474/2018) wraz z aneksem
nr 1 do PBE (N-Z-4531/2019),

- Instrukcja Administratora Lokalnego Aplikacja (D v <sia 2.0, SW-OL-Z-
176/9/DW/20),

- Tnstrukcja Inspektora BTI Aplikacia (D c-siz 2.0, (SW-Ol-Z-
178/9/DW/20),

- Opis stanowiska dostepowego systemu utajnionej lacznosci kryptonim @ sV-0l-Z-
80/9/DW/21),

- Dziennik pracy lokalnego Administratora (D (SW-O1-Z-265/8/DW/20).

- Karta zapoznania sig z dokumentacja bezpieczenstw

Ocena ' i

Lp. Zakres kontroli Miernik kontroli kontrolowanego Uwagi {

zagadmnienia

: prawidlowo§é _ - s -
i podiaczenia do sieci 100% zgodnoSci stanu faktycznego " "
teleinformatycznej z dokumentacjg bezpieczenstwa pozyty |
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terminowy przeglad
2 | okablowania przez 100% zgodnodci stanu faktycznego
| lokalnego administratora z dokumentacja bezpieczefistwa pozytywna
|
— - = ; i —— ——
zabezpieczenie stanowisk .
. 100% zgodnosci stenu faktycznego
3 plombami z dokumentacja, bezpicczenstwa pozytywna
Tejestracja
informatycznych |
no$nikéw danych o .
| 4 i materiatéw 1020 d{:kigmﬂdns?:l stanu.fak'ty’c ztr::go pozytywna
wykorzystywanych w entacja bezpieczeristwa
systemie '
|
prawidlowosé | :
5 konfiguracji ustawiet | 100% zgodnoéci stanu'faktycmego _
BIOS z dokumentacja bezpieczenstwa
prawidtowosé
6 k:m?;‘:y::;nn{fh 100% zgodnosci stanu faktycznego )
s z dokumentacjq bezpieczehstwa
operacyjnego
instalacja i konfiguracja zainstalowane oprogramowanie
7 oprogramowania antywirusowe oraz poprawna jego ~ Nie dotyczy |
_ antywirusowego konfizuracia - ‘
| Sliuainoée termin akwalizacji zgodny z .
| 8 ng?m S‘:;?‘: dokumentacjq bezpieczefistwa . Nie dotyczy
zgodnodé
1 |
Zainsialowanegn 80% — 100% zgodnotci stan
| 9 p:;;’;f B0 | faktycznego z dokumentacja - Nie dotyczy
| g0, bezpieczefistwa |
z dokumentacja
' bezpieczefistwa ) I
zakladanie i usuwanie R
10 kont na podstawie zlecen 9&? - 100% zgodnoet stanu
. - tycznego z dokumentacjg pozytywna
nadama/coi_in’qcla bezpicczenistwa
L uprawmien e
i 90% - 100% zgodnosci stanu
11 zabezpieczenia fizyczne faktycznego z dokumentacja pozytywna
bezpieczenistwa
wyznaczanie 0sob
funkcyjnych
odpowiedzialnych za |
bezpieczefistwo systemu
oraz posiadanie przez
nich odpowiednich
12 poswiadczen 100% zgodnosei stanu faktycznego |
bezpieczefistwa i szkoled z dokumentacjg bezpieczefistwa | pozytywna
oraz waznosci
| poswiadczen
bezpieczetistwa
uzytkownikéw oraz
posiadanic przez nich
[ odpowiednich szkolefi B B B B
' posiadanie przez
i | lokalnego administratora |
3B | podpisanych o§wiadczeri | 100% zgodnosci stanu faktycznego
przez uzytkownikéw z dokumentacja bezpieczehstwa pozytywoa
systemu o zapoznaniu sig
- zPBE B = e
. - do 2 brakujacych wpiséw
| ;lpr:.:vl::z:g:;imn:tn:rf’? potwierdzajafcj.fch fak‘t wykonania
14 prac administracyjnych lub pozytywna
przez lokalnego Zwi ch z bezpieczehstwem
| | administratora aany N
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| przeprowadzenie analizy " 80% - 100% wpisow
15 i archiwizaciji logbw patwierdzajacych fakt dokonania
systemowych przez analizy i archiwizacji logéw
| lokalnego administratora | systemowych _—
[ 16 aktualizacja_ol;:isbw | suma blednych lub nieaktualuych
| SRR wpiséw mniejsza lub rowna § |
}7 - E:I)siadanie przez -
lokalnego administratora | dotyczy:
niezbednej dokumentacji | 100% zgodnoéci stanu faktycznego
| 17 bezpieczenstwa oraz z dokumentacja bezpieczenstwa pozytywna -
dokumentacji
{ | pomocnicze] B | |
VIL. Whnioski i zalecenia dotyczace usprawnienia funkcjonowania podmiotu
kontrolowanego.
W zwigzku z uzyskana oceng konicowa kontroli pozytywna, nie formulowano wnioskéw
i zalecen.
Jednoczesnie w dniu 28.06.2022 . okazano Zeszyt wydrukow prébnych i wadliwych, 41
stron (dokument jawny, RWD 18 SW-1/19), ktéry nie byl przedstawiony do kontroli
w okresie przeprowadzania czynnosci kontrolnych.

VIII. Zgodnie z § 34 wytycznych stanowigcych zatgcznik do decyzji nr 65 Ministra Spraw
Wewngtrznych z dnia 31 maja 2012 r. w sprawie wprowadzenia do stosowania
wytycznych w zakresie zasad i trybu przeprowadzania kontroli w urzedach obslugujgcych
organy lub w jednostkach organizacyjnych podleglych lub nadzorowanych przez
Ministra Spraw Wewnetrznych (Dz. Urz. Min. Spraw Wew. poz. 43, z péin. zm.)
od wystapienia pokontrolnego nie przystuguja srodki odwolawcze.

IX. Fakt przeprowadzenia kontroli w trybie zwyklym, ednotowano w Ksigzce kontroli
Wydzialu Ochrony Informacji Biura Spraw Wewngetrznych Strazy Granicznej
(Rdet SW-14/19), pozycja nr 1/2022.

X. Wystapienie pokontrolne sporzagdzono w dwéch jednobrzmigcych egzemplarzach,
zktérych egzemplarz nr 1 jest przeznaczony dla Kkierownika podmiotu
kontrolowanego.

{stopier, imig i nazwisko oraz podyis zarzgdzajgeego kontrolg
Wykenano w 2 ezzemplarzach
dnia 28.06.2022 r.

Egz. or | — Naczelnik Wydziatu 1 BSWSG

Euz nr 2 — ad acta.

Tepec—
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