BIURO SPRAW WEWNETRZNYCH
STRAZY GRANICZNEJ
Egz. nr A

Naczelnik Wydzialu Zamiejscowego
w Nowym Saczu

Biura Spraw Wewnetrznych

Strazy Granicznej

pptk SG Monika BORATYNSKA

WYSTAPIENIE POKONTROLNE

z kontroli planowej w trybie zwyklym, ujgtej w okresowym planie kontroli informacji niejawnych
w 2021 roku Wydzialu Ochrony Informacji Biura Spraw Wewngtrznych Strazy Granicznej
z dnia 03 grudnia 2020 r. (SW-0L093.1.2020) oraz aneksie nr 1 z dnia 8 czerwca 2021 r.
(SW-01.0930.1.2021) do okresowego planu kontroli informacji niejawnych.

Kontrola zostala przeprowadzona na podstawie wytycznych, stanowiacych zalgcznik
do decyzji nr 65 Ministra Spraw Wewngtrznych z dnia 31 maja 2012 r. w sprawie wprowadzenia
do stosowania wytycznych w zakresie zasad i trybu przeprowadzania kontroli w urzedach
obstugujqcych organy lub w jednostkach organizacyjnych podleglych lub nadzorowanych przez
Ministra Spraw Wewnetrznych'.

I. Podmiot kontrolowany.
Wydzial Zamiejscowy w Nowym Sgczu Biura Spraw Wewnetrznych Strazy
Granicznej, 33-300 Nowy Sgcz, ul. I Pulku Strzelcow Podhalanskich 5.
Funkcje kierownika podmiotu kontrolowanego w okresie objgtym kontrola petnita:
— pplk SG Monika BORATYNSKA - Naczelnik Wydzialu Zamiejscowego w Nowym

Saczu BSWSG

II. Imig i nazwisko, stanowisko sluzbowe kontroleréw, nazwa komérki kontroli oraz nr
i data upowaznienia do kontroli z uwzglednieniem zmian w okresie prowadzenia
kontroli.

!(Dz. Urz. Min. Spraw Wew. poz. 43, z p6Zn. zm.)
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Egz. nr 4

Zespot kontrolny w skladzie:

kierownik zespotu:

por SG Sebastian DURAJ — zastgpca naczelnika Wydzialu Ochrony Informacji BSWSG,
upowaznienie nr 223 z dnia 2 wrze$nia 2021 r.

czlonkowie zespohu:

I1I.

IV.

chor. SG Anna BIELSKA - starszy specjalista Wydziatu Ochrony Informacji BSWSG,
upowaznienie nr 224 z dnia 2 wrzesnia 2021 r.

st. chor. SG Michal SZUL - starszy specjalista Wydziatu Ochrony Informacji BSWSG,
upowaznienie nr 225 z dnia 2 wrzes$nia 2021 r.

Data rozpoczecia i zakonczenia czynnosci kontrolnych w pedmiocie kontrolowanym,
z wymienieniem przerw w kontroli.
Czynnosci kontrolne przeprowadzono w terminie 22-24.09.2021 r.

Zakres przedmiotowy i okres objety kontrola.

1. Przedmiotem kontroli bylo:

a) okresowa kontrola ewidencji, materiatoéw i obiegu dokumentéw niejawnych poprzez
sprawdzenie zgodno$ci stanu faktycznego losowo wybranych materialéw niejawnych
ze stanem ewidencyjnym;

b) prowadzenie urzadzen ewidencyjnych:

— kompletno$¢ zapiséw potwierdzenia pobrania / zwrotu dokumentu,

— dokumentowanie wybrakowania dokumentow,

— potwierdzenie faktu wlaczenia dokumentu do teczki,

— dokumentowanie ujecia dokumentu na ewidencji innego urzadzenia
ewidencyjnego,

— dokumentowanie wystania dokumentu;

c) poréwnanie protokotéw brakowania niearchiwalnych dokumentéw niejawnych
- oznaczonych symbolem ,BC”, pod katem zgodno$ci w ilosci zniszczonych,
a zarejestrowanych w urzadzeniach ewidencyjnych dokumentow;

d) realizacja obstugi pocztowej i ochrony przesytek pocztowych.

2. Okres objety kontrola od 27 stycznia 2018 r. do 31 grudnia 2020 r.

V.

1.

Cele kontroli.

Sprawdzenie ewidencji, materialow i obiegu dokumentéw niejawnych oraz zgodnoSci stanu
faktycznego materialdw niejawnych ze stanem ewidencyjnym na podstawie urzadzen
ewidencyjnych.

. Zapewnienie zgodnego z obowigzujacymi przepisami postgpowania z dokumentami

niejawnymi.

Eliminowanie stwierdzonych niedociagnie¢ i nieprawidtowo$ci w zakresie przetwarzania
dokumentéw niejawnych.

Formulowanie wnioskéw i zalecen w sprawie doskonalenia systemu ochrony informacji
niejawnych.

Wyrabianie u wykonawcow wiasciwych nawykéw postgpowaniu z dokumentami
niejawnymi.
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6. Ujawnianie ewentualnych nieprawidlowoSci 1 przyczyn ich powstania oraz oséb(y) za nie
odpowiedzialnych(e;j).

VI.  Ocena skontrolowanej dzialalno$ci ze wskazaniem ustalen na ktérych zostala oparta.
Zakres przyczyny i skutki stwierdzonych nieprawidlowosci oraz wskazanie oséb
za nie odpowiedzialnych.

Realizacjg¢ zadan objgtych zakresem kontroli oceniono pezytywnie. Powyzsza oceng
sformutowano w oparciu o kontrolg ochrony informacji niejawnych w zakresie ewidencji i obiegu
dokumentéw/materialow o klauzuli ,,poufne” w Wydziale Zamiejscowym w Nowym Saczu Biura
Spraw Wewnegtrznych Strazy Graniczne;.

Zespo6t kontrolny pozytywnie ocenia stan przestrzegania przepiséw o ochronie informacji
niejawnych, w zakresie ewidencji materialbw i1 obiegu losowo wybranych dokumentéw
/materiatéw niejawnych.

Powyzsza oceng¢ sformutowano w oparciu o kontrol¢ nizej wymienionych urzadzen
ewidencyjnych oraz dokumentéw/materiatéw wykorzystywanych w kancelarii Wydziatu
Zamiejscowego w Nowym Saczu BSWSG:

1) Rejestr dziennikow ewidencji i teczek, wg Rdet SW-5/18,

2) Skorowidz Rejestréw, wg Rdet SW — NO-2/18,

3) Dziennik ewidencyjny ,,POUFNE”, wg Rdet SW-NO-Z-7/18,

4) Dziennik ewidencyjny ,,POUFNE”, wg Rdet SW-NO-Z-27/20,

5) Dziennik ewidencyjny ,, SCISLE TAINE”, ,, TAINE”, wg Rdet SW-NO-Z-47/18,

6) Rejestr zapytan, wg Rdet SW-NO-P-6/18,

7) Rejestr wydanych przedmiotéw, wg Rdet SW-NO-4/18,

8) Ksiazka doreczen przesytek miejscowych, RWD 1 SW-NO-2/18,

9) Wykazy przesylek nadanych, sprawdzono w oparciu o wykazy od nr 1 do nr 33 w 2018 1.,
odnr1donr 172 w2019 r.,0dnr 1 donr 182 w 2020 .,

10) Protokét brakowania dokumentéw niearchiwalnych do BOI KGSG oznaczonych
symbolem ,,BC” nr 179/2020 z dnia 23.03.2020 r. wraz z zalacznikiem nr 1 na 11 stronach
zawierajacym 266 pozycji,

11) Protokét brakowania dokumentéw niearchiwalnych do BOI KGSG oznaczonych
symbolem ,,BC” nr 148/2021 z dnia 06.04.2021 r. wraz z zatacznikiem nr 1 na 5 stronach
zawierajacym 117 pozycji,

12) Spis akt przekazanych nr 13286/2018 do Archiwum Strazy Granicznej z siedzibg
w Szczecinie Z dnia 18.12.2018 r.,

13)Spis akt przekazanych nr 13383/2019 do Archiwum Strazy Granicznej z siedzibg
w Szczecinie z dnia 28.02.2019 .,

14) Spis akt przekazanych nr 13733/2019 do Archiwum Strazy Graniczne;j
w Szczecinie z dnia 07.08.2019 1.,

15) Spis akt przekazanych nr 13734/2019 do Archiwum Strazy Granicznej
w Szczecinie z dnia 07.08.2019 .,

16) Spis akt przekazanych nr 14203/2020 do Archiwum Strazy Granicznej
w Szczecinie z dnia 27.03.2020 1.,

17)Spis akt przekazanych nr 14249/2020 do Archiwum Strazy Granicznej z siedziba
w Szczecinie z dnia 13.05.2020 1.,

N

siedziba

siedziba

N

siedzibg

N

Strona 3/7



Egz. nr A

18) Spis akt przekazanych nr 14250/2020 do Archiwum Strazy Granicznej z siedzibg
w Szczecinie z dnia 13.05.2020 r.,

19)Spis akt przekazanych nr 14630/2020 do Archiwum Strazy Granicznej z siedziba
w Szczecinie z dnia 18.09.2020 r.,

20) Spis akt przekazanych nr 13679/2018 do Archiwum Zakladowego BOI KGSG z dnia
27.12.2018 r.,

21) Spis akt przekazanych nr 13680/2018 do Archiwum Zakladowego BOI KGSG z dnia
27.12.2018 1.,

22) Spis akt przekazanych nr 57/2020SW do Archiwum Zakladowego BOI KGSG z dnia
14.07.2020 r.,

23) Spis akt przekazanych nr 58/2020SW do Archiwum Zaktadowego BOI KGSG z dnia
14.07.2020r.,

24) Spis akt przekazanych nr 59/2020SW do Archiwum Zakladowego BOI KGSG z dnia
14.07.2020 r.,

25) Spis akt przekazanych nr 60/2020SW do Archiwum Zaktadowego BOI KGSG z dnia
14.07.2020 r.,

26) Spis akt przekazanych nr 85/2020SW do Archiwum Zakladowego BOI KGSG z dnia
04.08.2020 r.,

27) Spis akt przekazanych nr 86/2020SW do Archiwum Zakladowego BOI KGSG z dnia
04.08.2020 r.,

28) Spis akt przekazanych nr 87/2020SW do Archiwum Zakiadowego BOI KGSG z dnia
04.08.2020 r.,

29) Spis akt przekazanych nr 88/2020SW do Archiwum Zakladowego BOI KGSG z dnia
04.08.2020 r.,

30) Spis akt przekazanych nr 89/2020SW do Archiwum Zakladowego BOI KGSG z dnia
04.08.2020 r.,

31) Spis akt przekazanych nr 90/2020SW do Archiwum Zakladowego BOI KGSG z dnia
04.08.2020 r.,

32) Spis akt przekazanych nr 91/2020SW do Archiwum Zakladowego BOI KGSG z dnia
04.08.2020 r.,

33) Spis akt przekazanych nr 92/2020SW do Archiwum Zaktadowego BOI KGSG z dnia
04.08.2020 r.,

34) Spis akt przekazanych nr 93/2020SW do Archiwum Zakladowego BOI KGSG z dnia
04.08.2020 1.

Na potrzeby czynnoséci kontrolnych sprawdzono nastgpujace wykazy IND:
1) przeznaczone do wybrakowania:

- RWP SW-NO-Pf-3/18,
- RWP SW-NO-P{-4/18,
- RWP SW-NO-P£-19/18,
- RWP SW-NO-P£-20/18,
- RWP SW-NO-P£-21/18.

IND przeznaczone do brakowania przechowywano zgodnie z dokumentacja
bezpieczenstwa systemow teleinformatycznych w komoérce ewidencyjnej Wydziatu.

2) zainstalowane w STI Wydzialu Zamiejscowego w Nowym Saczu BSWSG przeznaczone
do przetwarzania informacji niejawnych do klauzuli ,,poufne”:
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- RWP SW-NO-P£-16/19 — dysk twardy zainstalowany w (¢  GcIENGNGNGNND

o identyfikatorze

- RWP SW-NO-P£-17/19 — dysk twardy zaw

o identyfikatorze (i EGzGD.

- RWP SW-NO-P£-12/20 — dysk twardy zainstalowany w
o identyfikatorze ,

- RWP SW-NO-P{-5/20 — dysk twardy zainstalowan W—
o identyfikatorzc QRENEEND,
nstalowanhw—

- RWP SW-NO-P£-6/20 — dysk twardy zai
o identyfikatorze ,

- RWP SW-NO-P£-13/20 — dysk twardy zainstalowany w (GGG
o identyfikatorze

W wyniku kontroli ww. urzadzen ewidencyjnych zesp6t kontrolny stwierdzit:

zgodno$¢ stanu faktycznego ze stanem ewidencyjnym niejawnych materiatéw archiwalnych
1 dokumentacji niearchiwalnej, za okres objety kontrolg, ujetych na ewidencji w rejestrze
dziennikow, ewidencji i teczek Wydziatu Zamiejscowego w Nowym Sgczu BSW SG, wg Rdet
SW-5/18,

zgodno$¢ stanu faktycznego dokumentdéw niejawnych ze stanem ewidencyjnym w okresie
objetym kontrola, w urzadzeniach ewidencyjnych, wymienionych w pkt 3-6,

zgodnos¢ stanu faktycznego materialéw niejawnych ze stanem ewidencyjnym w rejestrze
wydanych przedmiotéw, wg Rdet SW-NO-4/18,

zgodnos$¢ zapiséw odnosnie dokumentdw ujetych na ewidencji, w okresie objetym kontrola,
w urzadzeniach ewidencyjnych z wykazami przesytek nadanych. Sprawdzono wykazy z 2018,
20191 2020 r., wyszczegblnione w pkt 9,

»Wykaz osoéb dopuszczonych do dostepu do informacji niejawnych w Wrydziale
Zamiejscowym w Nowym Saczu BSWSG”, prowadzony jest na biezaco. Nie stwierdzono
przypadku udostepnienia dokumentu niejawnego funkcjonariuszowi nie ujgtemu we
wskazanym wykazie,

funkcjonariusze  przetwarzajg dokumenty niejawne poza Kkancelariy zgodnie
z przepisami o ochronie informacji niejawnych,

obieg dokumentéw/materialow odbywa si¢ zgodnie z obowigzujacymi przepisami w tym
zakresie,

osoby wykonujace czynnosci kancelaryjne posiadaly stosowne upowaznienia
do wykonywania czynnosci kancelaryjnych zwigzanych z obiegiem materialéw niejawnych,
w urzadzeniu ewidencyjnym wg Rdet SW-NO-Z-7/18 w poz. Pf-28/18, w kolumnie nr
9 btedna liczba stron dokumentu — dokonano poprawnego zapisu w trakcie kontroli,

w stopce dokumentu SW-NO-P{-5/20 wykonanego w dwdch egzemplarzach, zamieszczono
wpis ,,wykonano w egz. pojedynczym” - dokonano poprawnego zapisu w trakcie kontroli,

brak numeru ewidencyjnego na informatycznych nosnikach danych w postaci dyskéw
twardych przeznaczonych do wybrakowania, zaewidencjonowanych w RWP
(wg Rdet SW-NO-19/18) w poz. P{-19 oraz Pf-21 w 2018 r. - dokonano poprawnego zapisu
w trakcie kontroli (RWP: KG-SW-P{-5/VIII/17 poprawiono na RWP: SW-NO-P{-19/18,
RWP: KG-SW-P{-7/VIII/17 poprawiono na RWP: SW-NO-P{-21/18). Powyzsze IND zostaly
w 2018 roku przerejestrowane protokotem przekazania dokumentéw SW-NO-Pf-18/18 z dnia
12.04.2018 r. (poz. 23, poz. 25) z Wydziatu VIII Zamigjscowego w Nowym Sgczu BSWSG
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Egz. nr /1

do Wydziatu Zamiejscowego w Nowym Saczu BSWSG. Zapisy w wymienionych pozycjach
protokotu odpowiadaty zapisom w pozycjach RWP,

niezgodne z § 15 ust.l pkt 2 Rozporzadzenia Prezesa Rady Ministréw z dnia 22 grudnia
2011 r. w sprawie sposobu oznaczania materiatoéw i umieszczania na nich klauzul tajnosci,
oznaczenie dokumentéw SW-NO-Pf-130/19 oraz SW-NO-P{-133/19, bedacych wydrukami
z IND (ptyta CD). Numer ewidencyjny dokumentu umieszczony byt wylacznie na pierwszej
i ostatniej stronie - dokonano uzupelnienia zapisow w trakcie kontroli,

akty normatywne wchodzace do komorki organizacyjnej ewidencjonowane byly w urzadzeniu
ewidencyjnym ,,Dziennik ewidencyjny POUFNE”, wg Rdet SW-NO-Z-7/18, niezgodnie
z dyspozycja zawarta w § 20 ust.1 pkt 3 Zarzadzenia nr 53 Komendanta Gtéwnego Strazy
Granicznej z dnia 23 grudnia 2011 r. w sprawie szczegélowego sposobu organizacji
i funkcjonowania kancelarii tajnych oraz innych komorek organizacyjnych odpowiedzialnych
za przetwarzanie materialéw niejawnych, sposobu i trybu przetwarzania informacji
niejawnych oraz doboru i stosowania Srodkow bezpieczeristwa fizycznego, zwanego dalej
.Zarzadzeniem nr 53 - w trakcie trwania kontroli w Rejestrze dziennikow ewidencji i teczek
(wg Rdet SW-5/18) w poz. Z-1, zaewidencjonowano urzadzenie ewidencyjne ,,Dziennik
ewidencyjny - niejawne akty normatywne wchodzace” (wg Rdet SW-NO-Z-1/21) oraz
przerejestrowano odpowiednio wlasciwe dokumenty.

Ponadto w ramach czynnosci kontrolnych, dokonano sprawdzenia:

VIL

1.

poprawnosci obiegu dokumentéw wlaczonych do teczek spraw ewidencji operacyjnej.
Zgodnie z § 51 ust. 2 ,,Zarzadzenia nr 53 - wszystkie dokumenty umieszczone w teczkach
o numerach: 52/19/L, 53/19/1, 54/19/1, 5/20/1, 29/20/1 zostaly wyszczegdlnione w spisie
zawartosci,

czy realizowane sg przepisy i wytyczne w zakresie przetwarzania informacji niejawnych
w miejscach do tego przeznaczonych oraz czy w podmiocie kontrolowanym zastosowano
wlasciwe srodki bezpieczenstwa fizycznego, w odniesieniu do wlasciwego zabezpieczenia
informacji niejawnych. Ustalono, ze dane zawarte w Dokumentacji okreslajgcej poziom
zagrozeh zwigzanych z nieuprawnionym dostgpem do informacji niejawnych lub ich utratq
w Biurze Spraw Wewngtrznych Strazy Granicznej (SW-01.0154.4.2021 - zalacznik nr
2, strona 58-61), opierajgce sie na informacjach przekazanych przez podmiot kontrolowany,
odbiegaja od stanu faktycznego. Wynikle réznice nie majg wplywu na mozliwosé
przetwarzania w obszarze kontrolowanym informacji niejawnych do klauzuli LSCISLE
TAJNE”. Z uwagi na brak mozliwosci dokonania korekty zapisow w Dokumentacji
okreslajgcej poziom zagrozen (...) w czasie trwania czynnosci kontrolnych, poinformowano
kierownika komoérki kontrolowanej o potrzebie aktualizacji przedmiotowych danych.

Whioski/zalecenia dotyczgce usuniecia nieprawidlowosci lub usprawnienia
funkcjonowania podmiotu kontrolowanego?.

Z uwagi na powyzsze, wnosz¢ o realizacj¢ nizej wymienionych zalecen:
podja¢ dziatania zmierzajace do aktualizacji danych w dokumentacji okreslajacej poziom

zagrozeh zwigzanych z nieuprawnionym dostgpem do informacji niejawnych lub ich utrata
w Biurze Spraw Wewngtrznych Stazy Granicznej z dnia 28 maja 2021 r.

2 Opcjonalnie.
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IX.

XI.

Egz. nr A

(SW-01.0154.4.2021), a pozostajacych we wlasciwosci Wydzialu Zamiejscowego
w Nowym Saczu BSWSG.

Osoba odpowiedzialna za realizacj¢: Naczelnik Wydziatu Zamiejscowego w Nowym Saczu
BSWSG.

Informacj¢ o sposobie wykonania zalecenn lub wykorzystaniu wnioskow, a takie
o podjetych dzialaniach lub przyczynie ich niepodjecia nalezy przedlozy¢ w terminie
do 5 listopada 2021 r., za poSrednictwem Naczelnika Wydzialu Ochrony Informacji
Biura Spraw Wewnetrznych Strazy Granicznej.

Zgodnie z § 34 wytycznych stanowigcych zalacznik do decyzji nr 65 Ministra Spraw
Wewnetrznych z dnia 31 maja 2012 r. w sprawie wprowadzenia do stosowania
wytycznych w zakresie zasad i trybu przeprowadzenia kontroli w urzedach obstugujgcych
organy lub w jednostkach organizacyjnych podleglych Iub nadzorowanych przez
ministra Spraw Wewnetrznych (Dz. Urz. Min. Spraw Wew. poz. 43, z p6zn. zm.) od
wystapienia pokontrolnego nie przyslugujg srodki odwolawcze.

Fakt przeprowadzenia kontroli w trybie zwyklym, odnotowano w Ksigzce kontroli
Wydzialu Ochrony Informacji Biura Spraw Wewnetrznych Strazy Granicznej
(Rdet SW-14/19), pozycja nr 8/2021.

Wystapienie pokontrolne sporzadzono w dwéch jednobrzmigcych egzemplarzach,
z ktorych egzemplarz nr 1 jest przeznaczony dla Kkierownika podmiotu
kontrolowanego.

Wykonano w 2 egzemplarzach

dnia 19.10.2021 r.
Egz. nr 1 — Naczelnik Wydzialu Zamiejscowego w Nowym Saczu BSWSG
Egz. nr 2 — ad acta.

Wykonat: Zespét kontrolny, (G D
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